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अध््न प्रतिवेदन ि्ारधीको सनदभ्यमा

धडधजटल यगुको ररीव्र प्रगधरसँगै साइबर अपरािको संखया र जधटलरा वधृधि भएको छ, जसले समाजको धवधभनन रहमा गमभरीर 
प्रभाव पारररहकेो छ । साइबर अपरािका धवधभनन प्रकारका जसरै, डेटा िोररी, धिधसंग, मालवेयर आक्रमण, र अनधिकृर 
पहुिँले वयधक्गर गोपनरीयरा र राधषरिय सरुक्षामा जोधखम उतपनन गरेको छ । यस पररपे्रक्यमा, साइबर अपरािको प्रभावकाररी 
अनसुनिान र अधभयोजन गनताका लाधग समसया र िनुौररीहरूको धवशे्षण गनुता अतयनर आवशयक छ । नेपालमा साइबर 
अपरािको अनसुनिान र अधभयोजनमा दखेा परेका समसयाहरू र िनुौररीहरू धवशे्षण गददै प्रसररु प्रधरवेदनले अतयनर 
महतवपणूता बुँदाहरूलाई उजागर गरेको छ । 

साइबर अपरािको अनसुनिानमा प्रमखु समसयाहरूमधये एक महतवपणूता समसया भनेको प्रधवधिक दक्षराको कमरी हो । 
अनसुनिान गदाता प्रयोग हुने प्राधवधिक उपकरण र उपायहरूको अभावले गदाता अपरािको स्ोर पत्ा लगाउन कधिनाइ हुनछ । 
साइबर अपरािको प्रवधृत्हरू समय समयमा पररवरतान भइरहकेा छन,् जसले गदाता परुाना उपकरण र धवधिहरूले नयाँ प्रकारका 
अपरािहरूलाई समट्ेन सकदनैन ् । यसको पररणामसवरूप, अपरािरीहरूको पधहिान र धनयनत्रणमा िनुौररीहरू दधेखनछन ्
। अकको प्रमखु समसया भनेको काननूरी संरिनामा रहकेा खोटहरू हुन ् । नेपालमा साइबर अपरािसँग समबधनिर काननूरी 
प्राविानहरू प्रायः परुाना छन ्र नयाँ प्रधवधिहरूसँग मले खाँदनैन ् । यसका कारण, साइबर अपरािका दोषरीलाई नयायको 
कििरामा लयाउन काननूरी प्रधक्रयामा असपष्टरा र कधिनाइ उतपनन हुनछ । काननूरी वयवस्ाको सिुार गनता आवशयक छ राधक 
नयाँ प्रधवधि र अपरािरीहरूको रणनरीधरहरूसँग मले खाने काननूरी प्राविानहरू लाग ूगनता सधकयोस ्। 

साइबर अपरािको अनसुनिान र अधभयोजनमा दखेा परेका अनय िनुौररीहरूमा डेटा संरक्षण र गोपनरीयराको मदु्ा पधन 
समावेश छ । धडधजटल पलेटिमतामा डेटा प्रवाह र भणडारणको मात्रा अतयधिक छ, जसले गदाता वयधक्गर र संवेदनशरील 
सिूनाको संरक्षणमा समसया आउन सकछ । यस सनदभतामा, डेटा सरुक्षा र गोपनरीयरा सधुनधचिर गनता प्रभावकाररी धवधिहरू लाग ू
गनुतापनने आवशयकरा छ । साइबर अपरािको प्रभावकाररी अनसुनिान र अधभयोजनका लाधग प्राधवधिक दक्षरा बढाउनका 
लाधग धनयधमर प्रधशक्षण कायताक्रमहरू सञिालन गनुतापछता । यसका सा्ै, साइबर अपरािसँग समबधनिर काननूरी ढाँिा र 
प्रधक्रयाहरूलाई अद्ावधिक गनता नयाँ नरीधरहरू र धनदनेधशकाहरू धनमाताण गनुतापनने आवशयकरा छ । यस अधययनमा साइबर 
अपरािका मदु्ामा संलगन अधिकृरहरूको क्षमरा अधभवधृधि गनता र प्रधवधिक दक्षरा बढाउनका लाधग महतवपणूता सझुावहरू 
प्रसररु गररएको छ । 

अनसुनिान र अधभयोजनका सनदभतामा सिुारका लाधग धवधभनन उपायहरू अपनाउन सझुाव धदइएको छ । यसरा उपायहरूमा 
डेटा सरुक्षा र गोपनरीयरा समबनिरी काननूरी प्राविानहरूको सदुृढरीकरण, साइबर अपरािसँग समबधनिर धवशषे प्रधशक्षण 
कायताक्रमहरूको सञिालन, र नवरीनरम प्रधवधिको समावेशरीकरण समावेश छन ्। यसले गदाता, साइबर अपरािका मदु्ामा बढरी 
प्रभावकाररी र नयायोधिर धनणतायहरू गनता सधकनछ । 

नेपालमा साइबर अपरािको जोधखम र तयसको धनयनत्रणमा सिुारका लाधग एकीकृर प्रयासको आवशयकरा छ । काननूरी 
ढाँिा, प्राधवधिक दक्षरा, र संस्ागर समनवयका आिारमा उपयकु् सिुारको कायातानवयन गरेर, साइबर अपरािको प्रभावकाररी 
अनसुनिान र अधभयोजनलाई सधुनधचिर गनता सधकनछ । यस अधययनले यस धदशामा महतवपणूता जानकाररी र सझुावहरू प्रसररु 
गददै, सिुारका लाधग मागतादशतान पयुाताउँछ । 



साइबर अपरािको वधृधि र यसको जधटलरा बधृधिसँगै, प्रभावकाररी कदम िालन र समसयाहरूको समािान गनताका लाधग समनवय 
र सिुारमा धयान धदन अतयनर महत्वपणूता छ । यस अधययनले नेपालमा साइबर अपरािको अनसुनिान र अधभयोजनमा रहकेा 
समसयाहरू र िनुौररीहरूको सनदभतामा आवशयक सिुारका उपायहरू प्रदान गददै, भधवषयमा साइबर अपरािको धनयनत्रण र 
नयायको प्रभावकारररा सधुनधचिर गनता योगदान पयुाताउँछ । यसले सरकाररी धनकायहरू, काननूरी पेशाकममीहरू, र साइबर सरुक्षा 
धवशषेज्ञहरूलाई साइबर अपरािको प्रभावकाररी धनयनत्रणको धदशा धनदनेधशर गददै, धडधजटल सरुक्षा र काननूरी सिुारको नयाँ 
मागता प्रशसर गछता । 

यो कायतापत्र रयार गनता कायतादलका सबै सदसयहरूको अ्क पररश्म, समपताण, र सामधूहक प्रयासको महत्वपणूता योगदान रहकेो 
छ । साइबर अपरािको अनसुनिान र अधभयोजनका धवधवि पक्षहरूको धवशे्षण र समसयाहरूको पधहिानमा उहाँहरूका 
अनभुव, ज्ञान, र प्राधवधिक दक्षरा अतयनरै महत्वपणूता साधबर भएका छन ् । प्रधरवेदनमा भएका त्रधुट कमजोररीका लाधग 
क्षमा यािना गदताछौ ँ । नायब महानयायाधिवक्ा डा. टेकबहादरु धिधमरेको अनगुमनमा, संयोजक नायब महानयायाधिवक्ा 
श्री खमेराज ज्ञवालरीको नेरतृवमा, सहनयायाधिवक्ा गोधवनद खनाल, उपनयायाधिवक्ा पषुपराज बाँसरोला, पोषराज खनाल, 
सहायक नयायाधिवक्ा सधुसमरा पौडेल, शभुाष भट्टराई, उमगं धनरौला सा्ै कािमाणडौ सकुल अि ल भक्परुबाट खधटन ु
भएका ईनटरनहरु कधवरा भसुाल र रजज ुरुषा धसगदले लगायर अनय समपणूता सदसयहरूको सामधूहक सहयोगले गदाता यो अधययन 
सिलरापवूताक समपनन हुन सकेको हो । साइबर अपरािको अनसुनिान र अधभयोजनको क्षेत्रमा दधेखएका िनुौररीहरूको 
समािान गनता कायतादलले प्रसररु गरेका सझुावहरू भधवषयमा यस क्षेत्रको सिुार र सदुृढरीकरणका लाधग महतवपणूता हुनेछन ्।  

अध््न का ््यदल

असार, २०८१ 
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परिच छ्ेद एक

प्रारतमभक

१.१. अध््नको पषृ्ठभुतम (Introduction of Study)

सिूनाको क्षेत्रमा भएको क्राधनरले मानव जरीवनलाई सहज, सरल र सखुद रलुयाएको छ । अकको रिता  यसले धवश्ववयापरी 
रूपमा समसया र िनुौररी पधन ्धपधदएको छ । वरतामान समयमा सिूना प्रधवधिमा भएको बढ्दो धवकास संगै अपराधिक 
धक्रयाकलापहरूमा प्रधवधिको दरुूपयोग बढ्नकुो सा्ै कसरूका सवरूपमा नयाँ-नयाँ पररवरतानहरू दखेा परेको छ । 
कसरूको शलैरीमा पररवरतान लयाएको छ । पधछललो समयमा सिूना प्रधवधिको दरुूपयोग गररी हुने साइबर कसरू बढ्द ै
गएको छ । वसररु:  साइबर कसरूले तयसरा कसरू वा काननुद्ारा वधजतार धक्रयाकलापलाई जनाउँछ जसमा कमपयटुरजनय 
प्रधवधि र इनटरनेट प्रणालरी सधननधहर हुनछ । कमपयटुर प्रधवधि र सोमा आिाररर इनटरनेट संजालको दरुूपयोग गररी 
आिूले अनधुिर िाइदा धलने र अकको पक्षलाई भौधरक वा आध त्ाक नोकसानरी प¥ुयाउने, हरैानरी धदने, प्रधरष्ठामा गैरकाननुरी 
आिार प¥ुयाउने, सामदुाधयक रनाव बढाउने एवं सावताजधनक नैधरकरामा खलल पानने कुराहरूलाई धवधभनन मलुकुहरूले 
साइबर कसरूको रूपमा पररभाधषर गररी सो अनरुूपको काननूरी वयवस्ा समरे गरेको पाइनछ । यस सनदभतामा नेपालमा 
धवद्रुरीय कारोबारलाई धनदनेशन, एवं धनयमन गनने अग्रणरी काननूको रूपमा धवद्रुरीय (इलेकरिोधनक) कारोबार समबनिरी 
ऐन, २०६३ कायातानवयनमा रहकेो छ । हाम्ो सनदभतामा यो ऐन धवशषे काननूको रूपमा कायातानवयनमा आएको हो । 

साइवर कसरूको प्रकृधरलाई हदेाता यसमा संलगन वयधक्हरूले अधर धवज्ञरा र साविानरीका सा् आपराधिक गधरधवधिहरू 
सञ ्िालन गनने गछतान ्। सिूना र प्रधवधिको धवकास सँगै धवश्वब ्यापरीकरणको प्रभाव र असरले समरे साइवर कसरूको 
धवकास र धवसरारमा ्प सहयोग पगुेको छ । कुनै एक िाउँबाट गररने आपरािरीक गधरवरीिरीले समपणूता धवश्वलाई नै 
असर परु ्याउदछ । यस अ त्ामा साइवर कसरू अनररदशेरीय कसरूको रूपमा पधन धवकधसर हुद ैगएकाले यो धवश्ववयापरी 
िनुौररीको धवषय समरे बनेको छ । धवश्वमा दु्ररूपमा भएको इनटरनेटको धवकासले लयाएको सधुविाहरूको प्रयोग गररी 
सञ ्िालनमा आएका सामाधजक सञ ्जालको माधयमबाट साइवर कसरू बढ्द ैगएको कुरालाई नेपालले मात्र होइन 
धवश्वका सबै राषरिले सवरीकार गररी यसको धनयनत्रणका लाधग समनवयातमक प्रयास गरेको अवस्ा रहकेो छ । 

साइवर कसरूको अविारणाले िौजदाररी धविरीशास्त्रमा प्रवेश पाएको िरैे लामो समय भएको भने छैन । पधछललो समयमा 
सिूना प्रधविरीको बढ्दो धवकास र प्रयोगसँगै धवद्रुरीय प्रधवधिलाई दरुूपयोग गररी आध त्ाक लाभ धलने, राष ्रि प्रमखु र्ा 
अनय वयधक्को िाररधत्रक हतया गनने, कमयटुरबाट वयधक्गर दधेख संस्ागरसममका गोपय सिूनाहरू सावताजधनक गनने, 
इनटरनेटको माधयमबाट लाखौं रूपैयां िधग गनने, वेबसाइटहरू धबगानने, नककलरी एटरीएम काडताबाट पैसा धझकने जसरा 
लगायरका आपरािरीक गधरधवधि हुने गरेको प्रवधृत् दखेा परेको दधेखनछ । खास गररी सिूना प्रधविरीको प्रयोगको क्रममा 
आपराधिक गधरधविरी हुन ्ाले पछरी यस समबनिरी अविारणालाई िौजदाररी धविरीशास्त्रमा ििाता र छलिल अधि 
बढाइएको हो । साइवर कसरू जधटल र परमपरागर कसरू भनदा धभनन प्रकृधरको कसरू भएको हुदँा यसको अनसुनिान र 
अधभयोजनको क्रममा धवशषे सरीप, दक्षरा, शलैरी, पधिधरको अनसुरण अपेधक्षर रहनछ । उपरोक् पररपे्रक्यमा नेपालमा 
साइबर कसरूको अनसुनिान र अधभयोजनमा दखेा परेका समसया र्ा िनुौररीको अधययन गररी प्रसररु कायतापत्र रयार 
गररएको छ । 
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१.२. समस्ाको कथन (Statement of the Problem)

वरतामान समयमा सिूना प्रधविरीको प्रयोग गररी गमभरीर िटनाहरू हुने गरेको पाइनछ । जसले गदाता साइबर कसरूको 
सनदभतामा ्प िनुौररी समरे ्धपधदएको छ । र्ाधप, अनसुनिानकराता प्रहररी, अधभयोजनकराता सरकाररी वधकल, मदु्ा 
धछनने नयायािरीश लगायरका सरोकारवालाहरूमा धविरूरीय कारोबार समबनिरी कसरुको अविारणातमक र प्रयोगातमक 
बझुाईको कमरी नै रहकेो दधेखएको छ । रलुनातमक रूपमा नयाँ काननु रहकेो, प्राधवधिक धवषय सधननधहर रहकेो र्ा 
यस धवषयमा सरोकारवालाहरूमा योजनाबधि प्रधशक्षणसमरेको अभाब रहकेो हुदँा धवद्रुरीय कारोबार समबनिरी कसरूको 
बझुाइमा कमरी रहकेो दधेखनछ । यसकारण, सैधिाधनरक ज्ञान र वयावहाररक राधलमको अभावमा अनसुनिानका क्रममा 
सा त्ाक धनदनेशन र्ा अधभयोजनको पाटोमा समरे अपेधक्षर प्रभाबकाररीरा कायम हुन सकेको छैन । धवद्रुरीय कसरू 
अनरगतारका मदु्ामा नयाधयक दृधष्टकोणको ििाता गनुतापदाता अधिकांश मदु्ामा वादरी नेपाल सरकार असिल हुने पाइएको छ । 
साइबर कसरूको सनदभतामा धवकधसर सबै धवषयलाई धवद्मान धवद्रुरीय कारोबार ऐनमा समावेश हुन सकेको अवस्ा 
पधन छैन । अधभवयधक् सवरनत्रराको प्रयोग गदाता अनावशयक रूपमा आकधषतार गराइएको गनुासाहरू बढ्द ैगएका छन ्। 

उपरोक् सनदभतामा प्रसररु कायतापत्रमा मलुरः दहेायका समसयाहरूमा अधययन केधनद्र गररएको छ । 

(१) साइबर कसरूको अनसुनिान र अधभयोजन समबनिमा के कसरा समसया र्ा िनुौररीहरूको धवद्मानरा रहकेो छ ?

(२) साइबर कसरूको अनसुनिान र अधभयोजनमा दधेखएका समसया र्ा िनुौररीको समवोिन गनता के कसरा उपायहरू 
अवलमवन गनता उपयकु् हुनछ ? 

१.३ अध््नको उदे्श् (Objectives of the Study)

प्रसररु अधययनको उद्शेय धनमन बमोधजम रहकेा छन ्। 

(१) साइबर कसरू समबनिरी काननूको समग्र धस्धरका समबनिमा जानकाररी प्राप्त गनने,

(२) साइबर कसरू समबनिरी अविारणातमक पक्षको बारेमा जानकाररी प्रदान गनुता,

(३) साइबर कसरू समबनिरी काननूको प्रवधृत्, कसरूको रररकाको धवशे्षण गनुता,

(४) साइबर कसरूको अनसुनिान र अधभयोजन समबनिमा रहकेा समसया र्ा िनुौररीहरू पधहिान गनुता,

(५) साइबर कसरू समबनिरी काननूका धवधभनन प्रवधृत् र प्रकृधरका समवनिमा सवकोचि अदालरबाट प्रधरपाधदर 
धसधिानरको सवनेक्षण र धवशे्षण गनने 

(६) पधहिान भएका समसया र्ा िनुौररीहरूको सामना गनताको लाधग अवलमबन गनुता पनने उपायहरू धसिाररस गनुता । 

१.४ अध््नको तसमा (Limitation of the Study)

प्रसररु अधययन साइबर कसरू समबनिरी काननूको प्रवधृत् धवशे्षण र्ा काननूको प्रभाव मलूयाङ्कन समबनिमा भएका 
काननूरी वयवस्ाको कायातानवयनको प्रभावकारररा मलूयाङ्कनमा केधनद्र रहकेो छ । साइबर कसरू समबनिरी काननूको 
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अनसुनिान र्ा अधभयोजनमा संलगन अधिकृरहरुबाट संकलन गररएका प्रश्ावलरी, धवज्ञहरुको अनररवाराताको धवशे्षण 
र्ा छनोट गररएका अधभयोगपत्रहरुको अधययन, सवकोचि अदालरबाट प्रधरपाधदर धसद्ानरहरुको कायातानवयन र्ा 
साइबर कसरू समबनिरी काननूको धवद्मान काननूमा सिुारका क्षेत्रहरुको पधहिानमा सरीधमर रहरी अधययन गररएको 
ध्यो । यस अधययन नेपालमा साइबर कसरूको अनसुनिान र अधभयोजन समबनिमा रहकेा समसया र्ा िनुौररीहरूको 
सनदभतामा मात्र केधनद्र रहनेछ । प्रसररु अधययनको माधयमबाट नेपालमा साइबर कसरूको अनसुनिान र्ा अधभयोजनमा 
रहकेा समसया र्ा िनूौररीको पधहिान गररी सो को समबोिनको लाधग आवशयक पनने उपायको खोजरी गररनेछ । 

१.५ अध््न तवत् (Methodology of the Study)

यस अधययनमा धमधश्र धबधि (Mixed Approach) प्रयोग गररएको छ । संधविान, नरीधर, ऐन, धनयम, पसुरक, पधत्रका, 
जनताल, मयागेधजन, सरकाररी कायातालयमा रहकेा अधभलेख, इनटरनेट, वेवसाइट, प्रकाधसर र्ा अप्रकाधसर सोिमलुक 
लेख जसरा श्ोरबाट अधययनको धवषयसँग समबनिरीर रथय, सिूना र्ा रथयांकहरू संकलन गररएका छन ्। यसका 
लाधग साइबर कसरू समबनिरी काननूहरुको अधभयोगपत्र र्ा िैसलाको अधययन गररी धनधचिर सिुकहरूमा आिाररर 
रहरी संखयातमक धबशे्षण धबधि (Quantitative Approach) प्रयोग गररनेछ भने साइबर कसरू समबनिरी काननूहरूको 
ऐन धनयम, धनदनेधशका र्ा अनय काननूरी वयवस्ाहरुको अधययन/ सवनेक्षण, सवकोचि अदालरबाट साइबर कसरू समबनिरी 
मदु्ामा प्रधरपादन भएका प्रकाधशर र्ा अप्रकाधशर खास गररी कसरू अनसुनिान र्ा अधभयोजनका समबनिमा भएका 
धटपपणरी, धनदनेशनातमक आदशेहरुको संकलन गररी कसरू कायमको धस्धर, कसरूहरूको अनसुनिान र अधभयोजनका 
समबनिमा भएका आदशे, धनदनेशन, धटपपणरी एवं मागतादशतानको सवनेक्षण र तयसको कायातानवयनको अवस्ाको अधययन 
र्ा साइबर कसरू समबनिरी काननूमा धवधभनन धनकायबाट गररएका मखूय अधययन सामग्ररीको समरीक्षामा आिाररर भइ 
गणुातमक धबशे्षण धबधि (Qualitative Approach) को प्रयोग गररनेछ । 

प्रसररु अधययनमा दहेायका धवधिहरु अवलमवन गररएको छः

•	 अध््न सवदेक्णः साइबर कसरू समबनिरी ऐन धनयम, धनदनेधशका र्ा अनय काननूरी वयवस्ाहरुको 
अधययन/ सवनेक्षण, समयानकूुल सिुारका क्षेत्रहरु पधहिान गररएको छ । 

•	 प्रश्ावलधीः साइबर कसरू समबनिरी काननूको काननूरी वयवस्ा र्ा कायातानवयनमा गनुतापनने सिुारका समबनिमा 
प्रश्ावलरी रयार गररी साइबर कसरू समबनिरी मदु्ाको धमधसल अधययन गररी धनधचिर Indicator को आिारमा 
सिूनाको राधलकीकरण र धवशे्षण गररएको छ । 

•	 अतभ्ोगपत्र अध््नः महानयायाधिवक्ाको कायातालयको आ.व. २०७९/ ०८० को वाधषताक प्रधरबेदनमा 
साइबर कसरू समबधनि कुल २५२ मदु्ाहरूको िछ्य्ौट भएकोमा समग्र मदु्ाको समानपुाधरक प्रधरधनधितव 
हुनेगररी Simple Ramdom Sampling धबधि मािता र २०% ले हुन आउने जममा ५० वटा मदु्ाका धमधसलका 
अधभयोगपत्र, पनुरावेदनपत्र लगायर आवशयक कागजार धवद्रुरीय माधयमबाट प्राप्त गररी अधययन, धवशे्षण 
गररएको छ । 

•	 सववोचच अदालिबाट भएका आदेशको अध््नः सवकोचि अदालरबाट साइबर कसरू समबनिरी मदु्ामा 
प्रधरपादन भएका प्रकाधशर र्ा अप्रकाधशर खास गररी साइवर कसरू अनसुनिान र्ा अधभयोजनका 
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समबनिमा भएका धटपपणरी, धनदनेशनातमक आदशेहरुको संकलन गररी कसरू कायमको धस्धर, कसरू अनसुनिान 
र अधभयोजनका समबनिमा भएका आदशे, धनदनेशन, धटपपणरी एवं मागतादशतानको सवनेक्षण र तयसको कायातानवयनको 
अवस्ाको अधययन र धवशे्षण गररएको छ । 

•	 पूव्य अध््नको समधीक्ाः साइबर कसरू समबनिरी काननूका धवधभनन धनकायबाट गररएका मखूय अधययन 
सामग्ररीको समरीक्षा गररएको ध्यो । 

१.६ अध््नको औतचत् (Rational of Study)

यस अधययन नेपालमा साइबर कसरूको अनसुनिान, अधभयोजनमा रहकेा समसया िनुौररी र्ा सो को समवोिनको 
लाधग अवलमवन गनुता पनने कायताहरूसँग केधनद्र रहकेो छ । हालसमम नेपालमा साइबर कसरूको अनसुनिान, अधभयोजनमा 
रहकेा समसया िनुौररी र्ा सो को समवोिनको लाधग अवलमवन गनुता पनने कायताहरूको बारेमा वहृर अधययन हुन सकेको 
दधेखदनै । यस अधययनको माधयमबाट साइबर कसरूको अननुिान र अधभयोजनको कायतामा प्रभावकाररीरा अधभबधृिरी 
गनतामा सहयोग पगुने भएको हुदँा प्रसररु अधययनको औधितय रहकेो छ । 

१.७ अध््नको रूपरेिा (Organization of the Study)

प्रसररु अधययनलाई संगधरपणूता र वयवधस्र रूपमा प्रसररु गनता छ वटा पररचछेदमा धवभाजन गररएको छ । प्रतयेक 
पररचछेदलाई धनमन धलधखर धशषताक ियन गरर प्रसररु गररएको छ । 

पररचछेद एकः प्रारधमभक

पररचछेद दईुः साइबर कसरूको अविारणा, धवकासक्रम र अनरराधषरिय नरीधर, काननू र्ा अभयास

पररचछेद ररीनः साइबर कसरू समबनिरी अधययन कायताको पनुरावलोकन र्ा सधमक्षा

पररचछेद िारः साइवर कसरू समबनिमा संवैिाधनक, काननूरी, नरीधरगर, संस्ागर, पधिधरगर वयवस्ा

पररचछेद पाँिः सवकोचि अदालरबाट प्रधरपाधदर नधजर र्ा धनदनेशनको धवशे्षण 

पररचछेद छः संकधलर सिूना/ रथयाङ्क र सोको धवशे्षण

पररचछेद सारः अधययनमा दधेखएका समसया र िनुौररीहरू, सझुाव र्ा धनषकषता 

१.८. का ््यदलको गठन र का्ा्यदेश

नेपालमा साइबर कसरूको अधययन धवषयमा अनसुनिानमलूक अधययन गररी अनसुनिान प्रधरवेदन प्रसररु गनता दहेाय 
बमोधजमको कायतादल गिन भएको ध्यो । 
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पद, नाम का्ा्यल्   तजममेवारधी
नायब महानयायाधिवक्ा डा.टेकबहादरु धिधमरे महानयायाधिवक्ाकोकायातालय  अनगुमनकराता
नायब महानयायाधिवक्ा श्री खमेराज ज्ञबालरी  महानयायाधिवक्ाको कायातालय संयोजक
सहनयायाधिवक्ा श्री गोधबनद खनाल  महानयायाधिवक्ाको कायातालय सदसय
उपनयायाधिवक्ा श्री पोषराज खनाल महानयायाधिवक्ाको कायातालय सदसय
उपनयायाधिवक्ा श्री पषुपराज बासरोला महानयायाधिवक्ाको कायातालय सदसय
उप-सधिव श्री राजकुमार महजतान, सञिार र्ा सिूना प्र. मनत्रालय सदसय
प्रहररी उपररक्षक श्री धदपकराज अबस्री साइबर ्यरुो, नेपाल प्रहररी  सदसय
सहायक नयायाधिवक्ा श्री शभुाष भट्टराई महानयायाधिवक्ाको कायातालय सदसय
सहायक नयायाधिवक्ा श्री सधुसमरा पौडेल  महानयायाधिवक्ाको कायातालय सदसय 
सहायक नयायाधिवक्ा श्री उमगं धनरौला महानयायाधिवक्ाको कायातालय  सदसय-सधिव

का ््यदलको का्ा्यदेश देहा् बमोतजम रहेको तथ्ोः 

१.  गर आ.व.समम साइबर कसरूको क्षेत्राधिकार कािमाणडौ धजलला अदालरमा मात्र रहकेोले उक् अदालरमा िाल ु
धमधसलका अधभयोगपत्र, पनुरावेदनपत्र लगायर आवशयक कागजार धवद्रुरीय माधयमबाट प्राप्त गररी अधययन, 
धवशे्षण गनने,

२.  अनसुनिान प्रधरवेदन रयार गदाता साइबर कसरू समबनिरी काननूको प्रवधृत्, कसरू गदाताको रौर रररकाको धवशे्षण 
गनुताका सा्ै काननू कायातानवयनको अवस्ा र अनसुनिान र्ा अधभयोजनका सनदभतामा सिुार गनुतापनने धवषय 
पधहिान गनने,

३.  अनसुनिान समहूबाट रयार भएको अनसुनिान प्रधरवेदनलाई समभव भएसमम समबधनिर धवज्ञसमरेको 
सहभाधगरामा राधषरिय कायताशाला आयोजना गररी सझुाव धलई अधनरम रूप धदने र महानयायाधिवक्ाको कायातालयको 
धनणताय बमोधजम प्रधरवेदनको छपाई समबनिरी आवशयक कायता गनने,

४.  प्रिधलर काननू, नरीधर, धनदनेधशका, पवूता अधययन सामग्ररी एवं अधययन, संकलन गररएका रथय र रथयाङ्कका 
आिारमा सवरीकृर ढाँिामा अनसुनिान प्रधरवेदनको मसयौदा रयार गनने, 

५.  साइबर कसरू समबनिरी काननूका धवधभनन प्रवधृत् र प्रकृधरका समवनिमा सवकोचि अदालरबाट प्रधरपाधदर 
धसधिानरको सवनेक्षण र धवशे्षण गनने,



6 g] kfndf ;fOa/  s;"/  ;DaGwL sfg"gsf]  k|efj d"Nof+sg

परिच छ्ेद दुई 

साइबर कसरूको अव्ारणा, तवकासक्रम र 
अनिरातट्रि् नधीति, कानून िथा अभ्ास

२.१ साइबर कसरूको अव्ारणा र तवकासक्रम (Conceptual Background and 
Development of Cyber Crime)

२.१.१ साइबर कसरूको अव्ारणागि पषृ्ठभूतम (Conceptual Background of Cyber Crime)

लोकराधनत्रक राजय वयवस्ाको मापन गनने धवधभनन आिारभरू मापदणडहरू मधये धविार र्ा अधभवयधक् सवरनत्रराको 
प्रतयाभधूर पधन एक महतवपणूता मापदणड हो । सिूना र्ा संिार प्रधवधि एवं इनटरनेटको धवकासले वयधक्को धविार र्ा 
अधभवयधक् सवरनत्रराको अभयासमा महतवपणूता योगदान परु ्याएको छ । साईवरको प्रयोगले भौगोधलक र्ा राजनरीधरक 
सरीमाबाधहर पगुरी समधष्टगर धवश्व नै मानव ग्रामको रूपमा धनकटरामा पररबधरतार हुन पगुेको छ । तयसैले, आजको 
यगुलाई सिूना र प्रधविरीको यगु भनने गररएको छ । अब ज्ञानवान र शधक्वान वयधक् वा मलुकुको मापन सिूना र 
तयसको अधिकरम प्रयोगसंग जोधडएकोले एउटा कलयाणकाररी राजयमा इनटरनेट पहुिँको सधुविा हुन ु र पाउनपुछता 
भनने धवश्ववयापरी मानयरा रहकेो छ । इनटरनेटमा बढ्द ैगएको पहुिँ, अवसरका अलावा यसले धनमतयाएका समसया र 
िनुौररी पधन बढ्द ैगएका छन ्। सिूना प्रधवधिको धवकाससंगै वढेको इनटरनेटको प्रयोगले िेसबकु, ट्वरीटर, इनसटाग्राम, 
हवाटएपस, वरीचयाट, भाइबर, सकाइप, इमो, मयासेनजर जसरा सामाधजक सञजालको प्रयोग वयापक रूपमा भई रहकेो 
छ । िलसवरूप धवश्वमा साइबर कसरू पधन बढेर गएको छ । 

२.१.२ साइबर कसरूको पररच् (Introduction to Cyber Crime)

कुनै पधन धकधसमको तयसरो गैरकाननूरी योजना जसमा दईु वा सोभनदा बढरी इनटरनेट संजाल जसरै; िाटरुम, इमले, 
मसेेजबोडता, वेभसाइट आधद प्रयोग गरेर जालसाजरी कायता वा आध त्ाक कारोवारको प्रधक्रयामा जालसाजरी गररनछ सा्ै, 
जस अनरगतार Spam mails, Virus वा Spyware कमपयटूमा पिाउने, कसैलाई इनटरनेटको माधयमले हरैानरी गनने कायता 
गररनछ; तयसरो कायता Cyber Crime हो । 

सामानय अ त्ामा धवद्रुरीय अपकरणहरूको उपयोग र्ा प्रयोग मािता र गररने आपराधिक गधरधवधिहरू साइबर क्राइम 
हुन ् । यसलाई धवश्ववयापरी रूपम ै िैधलएको एउटा सङ्गधिर कसरूका रूपमा धलने गररनछ । सिूना प्रधवधि उपयोग 
मािता र अनधिकृर पहुिँ स्ाधपर गररी वयधक्गर, संस्ागर र सावताजधनक सरुक्षामा गमभरीर खलल पानने धवषय साइबर 
प्राइम हो । कमपयटुरसँग समबधनिर वा धवद्रुरीय उपकरणहरुलाई माधयम बनाएर काननुले धनषिे गरेका धक्रयाकलापहरू 
गनने कायतालाई साइबर प्राइम भधननछ । साइबर प्राइम कमपयटुर, नेटवकता , इमले, इनटरनेट सामाधजक सञजालको प्रयोग 
मािता र गररने िौजदाररी र सङ्गधिर कसरू हो । यस प्रकृधरको कसरूमा कुनै धकधसमको भौगोधलक वा क्षेत्रगर धसमा 
नरहने हुदँा यसलाई धवश्ववयापरी कसरूमा रूपमा समरे धलन सधकनछ । साइबर कसरू तयसरो प्रकृधरको कसरू हो जसले 
कमपयटुर वा धवद्रुरीय उपकरणलाई माधयम बनाई वा अकाताको कमपयटुरमा अनधिकृर पहुिँ स्ाधपर गररी आपराधिक 
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मानधसकराबाट अरुलाई दःुख धदने वा हानरी नोकसानरी परु ्याउने एउटा सामाधजक कसरू हो । 

इनटरनेटको प्रयोग गरेर अनलाइनको माधयमबाट गररएका कसरूहरू साइबर कसरू हुन ्। कमपयटुर, लयापटप, ट्याबलेट, 
इनटरनेट जधडर टेधलधभजन, समाटतािोन आदरीको प्रयोग गररी यसरो कसरू हुने गछता । यसकारण कमपयटुर वा कमपयटूर 
नेटवकता  वा नेटवकता  उपकरण प्रयोग गररी गररएको आपराधिक गधरधवधिलाई साइबर कसरूको रूपमा धलन सधकनछ । 
यहरी सनदभतामा धवद्ान ्Halder & Jaishankar ले गरेको पररभाषा मननरीय रहकेो छ । उनका अनसुार Cyber Crime 
is an Offence that are committed against individuals or groups of individuals with a criminal 
motive to intentionally harm the reputation of the victim or cause physical or mental hurt, or 
loss, to the victim directly or indirectly, victimization trendy telecommunication networks like 
Internet”.

कमपयटुर, नेटवकता , प्रधवधि र उपकरणहरूको दरुूपयोग गररी हुने आपराधिक गधरधविरी नै साइवर कसरू हो । यसरो 
धकधसमको कसरू गनताको लाधग कमपयटुर प्रधविरीलाई कसरूको मखुय हधरयारको रूपमा प्रयोग गररएको हुनछ । कमपयटूर 
प्रधवधि र सोमा आिाररर इनटरनेट सञजालको दरुूपयोग गररी आिूले अनधुिर िाइदा धलने र अकको पक्षलाई भौधरक वा 
आध त्ाक नोकसानरी परु ्याउने, हरैानरी धदने, प्रधरष्ठामा गैरकाननूरी आिँ परु ्याउने, सामदुाधयक रनाव बढाउने एवं सावताजधनक 
नैधरकरामा खलल पानने कसरू नै साइबर कसरू हो । इनटरनेट, इनरिानेट र एकसरिानेटसँग समबधनिर वेवसाइट र्ा इमले 
ह्ाधकङ, िररत्रहतया, डाटा िोररी, इनटरनेटमािता र वलयाकमधेलङ, इनटरनेट बैंधकङ जालसाजरी, अकाताको पधहिान 
अनधिकृर रूपमा प्रयोग, के्रधडट काडता, अकाताको कमपयटुर, धवद्रुरीय उपकरण र्ा नेटवकता मा परु ्याउने क्षधर, जालसाजरी 
लगायरका आपराधिक गधरधवधिहरू साइबर कसरूको रूपमा रहकेा छन ्। 

Dr. Vishwanath Paranjape ले साइबर कसरूलाई व्तक्, समाज र राज् तवरूद्ध तनमनानुसार व्ाख्ा 
गरेका ्न । 1

व्तक् तवरूद्ध हुने साइवर 
कसरू

समपतति तवरूद्ध हुने साइवर कसरू राज् िथा समाज तवरूद्ध हुने 
साइवर कसरू

Cyber Stalking Sale of Illegal Articles Intrusion of Computer System 
to extract secret Information

Dissemination Obscene 
Materials

Inter time Theft Cyber Terrorism

Unauthorized Control 
Access over Computer 
System

Intellectual Property Crime Distribution of Private 
Software

Indecent exposure Unauthorized Access over 
Computer System

Illegal Human Trafficking 
Online

Email Spoofing Denial of Service Attack Financial Frauds

1 Vishwanath Paranjape (Dr.) (२०१०), Cyber Crimes and Law, India:  Central Law Agency, p. २९.
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व्तक् तवरूद्ध हुने साइवर 
कसरू

समपतति तवरूद्ध हुने साइवर कसरू राज् िथा समाज तवरूद्ध हुने 
साइवर कसरू

Pornography Virus Transmission Online Gambling
Harassment Via Email Computer Vandails Sale of Illegal Articles

२.१.३ साइबर कसरूको सवरूप (Form of Cyber Crime)

साइबर कसरूको सवरूपलाई यस प्रकार उललेख गनता सधकनछ । 2

१. Hacking:  Hacking भनेको समबधनिर वयधक्को अनमुधर धबना उसको कमपयटुर प्रणालरीमा पहुिँ परु ्याई गररने 
कायता हो । 

२. Virus Dissemination:  भाइरस एक धकधसमको कमपयटुर प्रोग्राम हो । यसले कमपयटुर प्रणालरी वा िाइलहरूलाई 
संक्रधमर गदताछ । यसको अनय कमपयटुरहरूमा सकुता लेट हुने प्रवधृत् हुनछ । भाइरसले कमपयटुर अपरेशनमा अवरोि 
खडा गछता र भणडार गररएको डाटालाई असर गछता । 

३. Logic Bombs:  यो एक धकधसमको Slag Code हो जसलाई कमपयटुर प्रणालरीलाई अवरोि गनता जानाजानरी 
सफटवेयरमा सधममधलर गररएको हुनछ । यो भाइरस होईन । यद्धप यसले भाइरसको जसरो कायता गछता । 

४. Denial-of-Service Attack:  कमपयटुर प्रणालरीको सेवा अवरूधि गनने कायतालाई Denial-of-Service attack 
भधननछ । 

५. Phishing:  यो के्रधडट काडता नमबरहरू, प्रयोगकराताको नाम, पासवडता जसरा गोपय जानकाररी धनकालने कायता हो । 
यसमा इमलेको प्रयोग गररी Phishing गनने गररनछ । 

६. Email Bombing and Spamming:  ईमले खारामा िरैे संखयामा ईमले पिाउने र नेटवकता  स्ोरलाई सेवा गनता 
नधदने अवस्ामा परु ्याउने कायता Email bombing and spamming हो । 

७. Web Jacking:  जालसाजरीपवूताक कसैको वेब साइटलाई धनयनत्रणमा धलइ साइटको सामग्ररी पररवरतान गनने कायता 
Web jacking हो । 

८. Cyber Stalking:  यो साइवर कसरूको नयाँ रूप हो । यसमा कुनै पधन वयधक्को अनलाइन गधरधवधिलाई पछ्याई 
उसको बारेमा जानकाररी धलने, सराउने, िमकी धदने आधद कायता गररनछ । यसलाई अनलाइन गोपनरीयरा धवरूधिको 
आक्रमणको रूपमा पधन धलन सधकनछ । 

९. Data Diddling:  कुनै कमपयटुर प्रणालरीमा प्रवेश गनुता अधि र प्रवेशको बखर डाटाको अनधिकृर िेरबदल गनने 
कायता Data Diddling हो । 

१०. Identity Theft and Credit Card Fraud:  वयधक्को पधहिान गररी उसको नाममा रहकेा के्रधडट काडता, बैंक 
खाराहरू आधदमा पहुिँ परु ्याई सो को प्रयोग गनने र्ा वयधक्को पधहिानलाई अनय कसरूहरू गनता प्रयोग गनने कायता 
Identity Theft and Credit Card Fraud हो । 

2  https: / / www.digit.in/ technology-guides/ fasttrack-to-cyber-crime/ the-१२-types-of-cyber-crime.html (Accessed 
on February ८, २०२४)
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११. Salami Slicing Attack:  साइबर-अपरािरीहरूले एक पटकमा पैसा वा स्ोरहरू ्ोरै िोररी गनने कायतालाई 
Salami Slicing Attack भधननछ । 

१२. Software Piracy:  अनधिकृर रूपमा कमपयटुर सफटवेयरको प्रयोग र धवररण Software Piracy हो । 

१३. जालसाजरी (Fraud) :  कसैलाई कुनै धिठ्ा परेको वा अवसर प्राप्त भएको वा तयसरो धिठ्ा वा अवसर प्राप्त हुने भनरी 
कुनै कायता गनता लगाउने कायता जालसाजरी हो । उदाहरण भनरी पिाउने र वयवस्ापन खिता भनरी रकम माग गनने । 

१४. गलर कागजार रयार गनने (Preparing False Documents) :  कमपयटुरको गलर प्रयोग गररी नककलरी प्रमाणपत्र 
बनाउने, नककलरी धभषा धसटकर बनाउने, धभषा समबनिरी नककलरी कागजार रयार गनने, एकको िोटो सकयाधनङ्ग 
गरेर अकाताको नाममा टाँस गनने कायतालाई गलर कागजार रगार गनने भधननछ । 

१५. अश्रीलरा (Pornography) :  अश्रील धित्र वा धभधडयो रयार गररी कसैलाई पिाउने वा यौन प्रसराव राखने वा 
सोको लाधग रकम माग गनने वा पिाउन लगाउने कायता अश ्धललरा हो । 

१६. रनाव धसजताना (Harassment) :  कसैलाई बारमबार Message पिाई रनाव गराउने, पे्रम प्रसराव राखने र सोको 
लाधग िमकी समरे धसजताना गनने कायता रनाब धसजताना हो । 

१७. कारोबारको अपिलन गनने :  धवद्रुरीय यनत्र वा प्रणालरीको दरुूपयोग गररी कारोबारमा अपिलन गनने । जसरै एधटएम 
काडताको धपन नमबर ह्ाक गरेर अरूको रकम धनकालने, एउटाको बैंक खाराको रकम अकदै को नाममा हाधलधदने, 
कुनै धटभरी सटेशनको प्रसारण ्लयाक आउट गनने, आधद कायताले कारोबारको अपिलनलाई जनाउँदछ । 

२.१.४ साइबर कसरूको प्रकारहरु (Types of Cyber Crime)

१.  ह्ातकङ् वा अनत्कृि पहुचँ:  कधरपय इनटरनेट वा धवधभनन माधयमबाट ह्ाधकङ् वा अनधिकृररुपको पहुिँबाट 
पधन साइबर कसरू हुने गरेको छ । सामानय रुपमा ह्ाधकङको अ त्ा कुनै कमपयटुर वा कमपयटुर प्रणालरीमा अनधिकृर 
पहुिँ र धनयनत्रण हो । ह्ाधकङ् गनने वयधक्ले कमपयटुर वा कमपयटुर प्रणालरीमा रहकेो कुनै कायताक्रम, सिूना वा 
रथयाङ्कमा उक् कमपयटुरको िनरी वा धजममवेार वयधक्को अनमुधर वा अधखरयाररी नधलइकन पहुिँ प्राप्त गनने 
प्रयास गरेर धनयनत्रण स्ाधपर पधन गदताछ । 

२.  कम्प्ुटर भाइरसः कमपयटुर भाइरसको प्रयोग गरेर पधन साइबर कसरू हुने गरेको रथय हाधमले सनुद ैआएका छौ ँ। 
कमपयटुर भाइरस एक धकधसमको कमपयटुर कायताक्रम वा कोड हो, जसले आिुलाई पनुः उतपादन गददै समपकता मा 
आउने अनय उपकरणमा सनता सकछ । कमपयटुरमा रहकेा अनय दसरावेज, सिूना, रथयाङ्क र कायताक्रमलाई नष्ट गनता 
वा कमपयटुरको कायतालाई असर गनता सकछ । अनना कोधनताकोभा भाइरस, आइलभय ुभाइरस र मधेलसा भाइरस केहरी 
नाम िलेका र खररनाक कमपयटुर भाइरसहरू हुन ्कमपयटुर भाइरससधहर कमपयटुरलाई असर गनने अनय प्रकारका 
िाइल वा कायताक्रमहरलाई “मालवेयर” भधननछ । यसरा कमपयटुर भाइरसहरु पत्ा लगाउन रोकन र्ा धनयनत्रण गनता 
बनाइएका कमपयटुर कायताक्रम वा कोडलाई एनटरीभाइरस भनने गररएको छ । 

३.  तितसङ् :  धिधसङ् भनेको जालसाजरी गररी वयधक्को गोपय जानकाररी जसरै पासवडता वा बैकँ काडता नमबर पत्ा 
लगाउने रररकाबाट पधन साइबर कसरू हुने गरेको छ । जालसाजरी गररी पत्ा लागेका जानकाररी पधहिान िोररी वा 
िगरीका लाधग प्रयोग गररनछ । जसलाई धिधसङ् पधन भधननछ । यसररी धिधसङ् गदाता प्रायजसो नाम िलेको संस्ाको 
नाम दरुुपयोग गररी इमले पिाएर पासवडता पररवरतान गनता वा अनय वयधक्गर सिूना भनता लगाइनछ तयसररी आएको 
इमलेमा भएको धलंक अ्वा संगै आएको िाइलमा बैंकको खारा नमबर माधगएको वा पासवडता ररुुनर पररवरतान 
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गनुतापनने, वा धिट्ा परेकोले सो रकम प्राप्त गनता प्रशासकीय शलुक धरनुतापनने बराइएको हुनछ । इमलेका पासवडता ररुुनर 
पररवरतान गनता धलङ्कसधहरको इमले वा कुनै परुसकार वा सेवा दाबरी गनता भनता धदइने िारामहरू वा माधगने पैसाहरू 
धिधसङका उदाहरणहरु हुन । 

४.  तितजटल चोरधीः कमपयटुर सफटवेयर, गेम वा कोडस िलधित्र वा मयधुजक धभधडयोस सङ्गरीर वा पसुरक आधदको 
गैरकाननुरी उतपादन र्ा धवधक्र वा धवररण धडधजटल पाइरेसरी हो प्रधरधलधप अधिकार भएको वयधक् वा संस्ा 
बाहकेको अनय वयधक्ले कुनै धडधजटल वसर ुकपरी गररी पनुः उतपादन, धवक्री वा धवररण गदाता तयो िोररी हुनछ । 
यो पधन साइबर कसरू धभत्र पदताछ । अनधिकृररुपमा िोररी गररएका तयसरा सामग्ररीहरू डाउनलोड गरेर आफनो 
उपकरणमा राखन ुवा उपभोग गनुतापधन कसरू हो नेपालजसरो धवकासोनमखु दशेहरूमा धडधजटल िोररीको समसया 
जयादा रहकेो छ । 

५.  इनकारधी आक्रमणः नेपालमा साइबर कसरूको रुपमा सेवाको इनकाररी आक्रमण पधन हुने गरेको छ । सेवाको 
इनकाररी आक्रमण नेटवकता  सभतार धवरुधिको आक्रमण हो जसमा सभतारले समबोिन गनता नसकने गररी जयाद ै िुलो 
संखयामा सेवाको अनरुोि पिाएर र वेबसाइट वा सेवालाई िलनै नसकने बनाइनछ । यसबाट सो सेवा प्राप्त गनता 
िाहने बासरधवक सेवाग्राहरीहरूलाई सेवाको इनकाररी हुनजानछ । 

६.  अनलाइन घोटलाः साइबर कसरूकै रुपमा िोटाला वा जालसाजरी पधन बढ्द ैगएको छ । यो परमपरागर कसरू हो 
र यधद यसरो िोटाला वा जालसाजरी इनटरनेट वा कमपयटुरको प्रयोग गररी गररनछ भने तयसलाई अनलाइन िोटाला 
वा जालसाजरी भनेर धिनने गररनछ । उदाहरणका लाधग धवधभनन अधरिकी मलुकुहरूबाट पैसा स्ानानररण गनुता 
परेकोले सहयोग गनुतापयको भनद ैआउने इमले वा सोसल धमधडयाहरूबाट वा वेबसाइट मािता र जालसालरी सिूनाहरू 
प्रवाह गरेर गररने िगरीहरू हुन । 

७.  पतहचान चोरधीः पधहिान िोररी पधन साइबर कसरूको अकको पाटो हो । अकको वयधक्को वयधक्गर पधहिान खलुने 
सिूना वा जानकाररी प्राप्त गररी उक् सिूना र जानकाररीको आिारमा उक् वयधक्जसरो बनेर धवधभनन लाभ धलने वा 
आपराधिक धक्रयाकलापमा संलगन हुन ुहो । तयसरो वयधक्गर पधहिान जानकाररी अनरगतार उक् वयधक्को नाम वा 
नागररकरा वा पासपोटता नमबर वा जनमधमधर वा पासवडता वा िालक अनमुररी नमबर वा रधसबरहरू पदताछन जसलाई 
प्रयोग गरेर धसमकाडता वा अनलाइन सेवा वा सोसल धमधडयामा नककलरी खारा खोलन धमलदछ । 

८.  बाल ्ौनदुराचार र अश्धीलिा:  बाल यौनदरुािार वा बालबाधलका परीधडर भएको अश्रील सामग्ररीको उतपादन 
वा आदानप्रदान परमपरागर कसरू हो र इनटरनेटको धवकासले यो कसरूलाई झनै धवसररृ बनाएको छ । बाल यौन 
दरुािार अनरगतार कमपयटुर प्रणालरीमािता र धवररण गनने उद्शेयले बाल यौन दरुािारसमबनिरी सामग्ररी उतपादन गनने, 
कमपयटुर प्रणालरीमा तयसरो सामग्ररी प्रसराव गनने वा उपल्ि गराउने, कमपयटुर प्रणालरीमािता र तयसरो सामग्ररी 
धवररण वा प्रसारण गनने, कमपयटुर प्रणालरीमािता र आिु वा अनय वयधक्का लाधग तयसरो सामग्ररी प्राप्त गनने र्ा 
कमपयटुर प्रणालरी वा कमपयटुर डाटा संग्रह गनने उपकरणमा तयसरो सामग्ररी राखने लगायरका कायताहरू पदताछन ्। 
अश्रील सामग्ररीको उतपादन वा धवररण वा प्रयोगलाई काननुरी मानयरा भएका दशेहरूमा पधन तयसरा कायतामा 
बालबाधलकाको प्रयोग वा बाल यौनदरुािार सामग्ररीलाई गमभरीर प्रकृधरको कसरू माधननछ । 

९.  गैर कानुनधी तवष्बसिुः साइबर कसरूकै रुपमा गैर काननुरी धवषयवसरलुाई पधन धलने गररएको छ । गैरकाननुरी 
धवषयवसर ुभननाले इनटरनेटमा प्रकाशन वा प्रसारण गनता नहुने भनरी रोक लगाइएका धवषयवसर ुपदताछन ्र तयसरो 
सामग्ररी प्रकाशन गरेमा सजायको समरे वयवस्ा गररएको हुनछ । 
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२.१.५ तवदु्िधी् कसरूदारका तकतसम (Type of Offender)

हालसममको अनभुव र प्रवधृत्का आिारमा धनमन प्रकारका धवद्रुरीय कसरूदारहरूको पधहिान भएको दधेखनछ । 

१.  Insider Threats:  कुनै संिसंस्ा वा धनकायमा काम गनने तयसरा छद्म वयधक्हरू जसले आध त्ाक वा राजनरीधरक 
कारणले आफनै संस्ाको धवद्रुरीय प्रणालरीमा नोकसान प¥ुयाउँछन ्वा गोपनरीयरा भगं गछतान ्। 

२.  Hackers:  अरूको कमपयटुर प्रणालरीमा िसुपैि गनने, तयसलाई काम नलागने बनाइधदने वा पासवडता िोररी गरेर 
सिूना सावताजधनक गनने वयधक्हरू Hackers हुन ्। असल प्रयोजनका लाधग वा कुनै प्रणालरीको सरुक्षाधस्धर जाँि 
गननेहरूलाई Ethical Hacker समरे भनने गररनछ । 

३.  Hacivists: राजनरीधरक प्रिारबाजरीका लाधग संस्ापन पक्षको कमपयटुर प्रणालरीमा अनाधिकृर पहुिँ प¥ुयाई 
प्रिारसामग्ररी िैलाउने वयधक्हरू Hacivists हुन ्। 

४. Virus Writers: भाइरस,मालवेयरजसरा सफटवेयर रयार गनने वयधक्हरू लाई Virus Writers भधननछ । 3

५.  Sensitive Intruders:  कसैको कमपयटुर वा नेटवकता मा अनाधिकृर प्रवेश गररी संवेदनशरील सिूना वा रथयांक 
प्राप्त गननेहरू Sensitive Intruders हुन ्। 4

६.  Cyber Warriors:  कुनै राषरिधवरूधि अकको राषरिले योजनाबधि रूपम ैउक् राषरिका धवद्रुरीय प्रणालरीहरू धवसर 
पानने र गोपनरीय सिूना प्राप्त गनने कायताको लाधग खटाएका वयधक्हरू Cyber Warrior हरू हुन ् । हाल उत्र 
कोररयाले अमरेरका लगायरका मलुकुमा यसरै साइबर लडाकुहरू रैना् गरेको आरोप लागने गरेको छ । 

७.  Terrorists :  सरकाररी कामकाज र सेवाप्रवाहमा अवरोि लयाउने वा जनरालाई आरंधकर पानने काममा कमपयटुर 
प्रणालरीको दरुूपयोग गनने वयधक्हरू Terrorists हुन ्। 

२.१.६ साइबर कसरूको कारण (Reason of Cyber Crime)

साइवर कसरू बढ्नकुो कारणहरूलाई यस प्रकार उललेख गनता सधकनछ । 

१.  वयधक्मा साइवर कसरू समबनिरी िरेनाको कमरी रहन,ु 

२.  प्रधवधिबारे अलप ज्ञान रर प्रधवधिको बढ्दो प्रयोग गनने प्रवधृत् रहन,ु 

३.  प्रधवधि प्रयोगको समबनिमा होधसयाररी अपनाउन ुभनदा लापरवाहरी गनने प्रवधृत् बढरी रहन,ु

४.  वयधक्मा धछटो समयमा िरैे पैसा कमाउने मोह बढेर जान,ु

५.  साइवर कसरू नयधूनकरणका लाधग समयानकूुल काननुको अभाव रहन,ु 

६.  वयधक्मा नैधरकरा, धनष्ठा, आधयाधतमकरा आदरी गणुको ह्ास हुद ैजान ु। 

२.१.७ साइबर कसरूको प्रकृति (Nature of Cyber Crime)

साइवर कसरूको प्रकृररीलाई यस प्रकार उललेख गनता सधकनछ । 

3  रतनबहादरु बागिनद, साइबर अपराि र हाम्ो नयाधयक अभयास :  एक धवशे्षण, प्रधरपादन (२०७३), पषृ्ठ १–१७, राधषरिय नयाधयक प्रधरष्ठान, कािमाडौं. 
4  P] =P] =
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१.  साइबर कसरू अनररदशेरीय कसरू हो । 

२.  यो कसरू समबधनिर स्ानमा उपधस्र नभई गनने गररने कसरू हो । 

३.  साइबर कसरू इनटरनेट जधडर कमपयटूर नेटवकता हरूको माधयमबाट गररनछ । 

४.  इनटरनेटको गधरको आिारमा साइवर कसरूको लाधग लागने समय धनभतार रहनछ । Fast Internet भएकोमा साइवर 
कसरू गनताको लाधग कम समय लागछ । 

२.१.८ साइबर कसरूको रतवहरू (Elements of Cyber Crime)

साइबर कसरूको लाधग आपराधिक मनसाय र आपराधिक कायता दबैुको धवद्मानरा अावशयक रहकेो छ । साइबर कसरूको 
कसरु स्ाधपर हुनको लाधग शकंारधहर रबरबाट आपराधिक मनसाय र आपराधिक कायता पषु्टरी हुन अावशयक छ । 5

१.  Doctrine of Mens Rea in Cyber Crime:  किोर दाधयतव (Strict Liability) आकधषतार हुने कसरूहरू 
बाहकेको अवस्ामा Mens Rea कसरूको एक अधनवायता रतव हो । साइबर कसरूमा Mens rea लाई इधंगर गनता 
भने गाह्ो हुनछ । साइबर कसरूमा Mens Rea पषु ्धट हुनको लाधग धनमन अवस्ा प्रमाधणर हुन ुपछता । 

	कमपयटुर प्रधविरीमा अनधिकृर रूपमा पहुिँ स्ाधपर गरेको हुन ुपछता । 

	पहुिँको समबनिमा धनज जानकार रहकेो हुन ुपछता । 

२.  Doctrine of Actus Rea in Cyber Crime:  साइबर कसरूमा अपरािरीले समपणूता कसरू अमरूता पररवेशमा 
गनने गरेको हुदँा Actus Reus प्रमाधणर गनुता िनुौररीपणूता रहकेो छ । केहरी िटनाहरूमा अपरािरीले कसरूको क्रममा 
कसरूसँग समबधनिर केहरी प्रमाण हरू (Footmarks) छोड्न सकछ । र्ापरी धर प्रमाणहरू भौधरक रूपमा उपलवि 
हुन सकने कम मात्र समभावना रहकेो हुदँा अदालरमा प्रमाधणर गनता गार ्हो हुनछ । साइबर कसरूमा Actus Rea 
पषु ्धट हुनको लाधग धनमन अवस्ाको धवद्मानरा हुन ुपछता । 

	कमपयटुरको प्रयोग गरेर आपराधिक गधरधवधिहरू गरेको वा सो को लाधग कोधशस गरेको, 

	कमपयटुरमा भणडार गररएको डाटामा पहुिँ गरेको वा सो को लाधग कोधशस गरेको,

	कमपयटुरमा बाधहरबाट Hacking गरेर डाटामा गरेको वा सो को लाधग कोधशस गरेको । 

२.१.९ साइबर सरुक्ाको पररच् (Introduction of Cyber Security)

साइबर सरुक्षा भननाले प्रयोगमा रहकेा धवधभनन सिूना प्रणालरी र कमपयटूर सञजाललाई साइबर आक्रमणबाट जोगाउन 
अवलमबन गररने धवधि वा प्रधक्रया वा अभयास भनेर बझुन सधकनछ । अ्ातार प्रयोगमा रहकेा मोबाइल, कमपयटूर, 
सभतार र यसरै अनय ईलेकरिोधनक उपकरणहरू र यरी उपकरणहरूमा रहकेा डाटाको सरुक्षाको धनमररी अपनाउने प्रधक्रया 
साइबर सरुक्षा हो । यसररी साइबर सरुक्षा एउटा बहृर क्षेत्र हो जसमा मखुय गररी कमपयटूर नेटवकता  सरुक्षा (Computer 
Network Security), सिूना प्रणालरी सरुक्षा (Application or Information System Security) र सिूना 
सरुक्षा (Information Security) जसरा क्षेत्रहरू समधेटयका हुनछन ्। 

5  file: / / / C: / Users/ user/ Downloads/ ३१९-१३-२२३१-१-१०-२०२००१२१.pdf (Assessed on February १०, २०२४)
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२.१.१०. साइबर कसरूहरूको न्ूतनकरणका लातग साइबर सरुक्ा

धवशषे गररी साइबर सरुक्षा र साइबर कसरू दवै धवपरर्ारता श्दहरू हुन ्। साइबर सरुक्षा रक्षातमक संयनत्र (Defensive 
Mechanism) हो जसरै िरमा िोररी नहोस भनरी प्रयोग हुने रालिा, जहा साइबर कसरू भननाले यस रक्षातमक संयनत्रलाई 
धवधभनन गलर प्रयोजन (Malicious) का लागरी रोड्ने प्रयास भनरी बझुन ुपदताछ । 

तयसैले, साइबर कसरू र्ा साइबर कसरूको नयनूरीकरणका गनता साइबर सरुक्षा धवद्मान छ भने साइबर सरुक्षा जधर 
बधलयो हुनछ, साइबर अपरािरीहरूलाई सिल हुन तयधर नै गाह्ो हुनछ । साइबर सरुक्षाका धवशषे पक्षहरू रल उललेख 
गररएका छन ्। 

२.१.११.सक्षम साइबर सरुक्षा संयनत्रका मलु सरमभहरू (Main Pillars):  

प्रभावकाररी साइबर सरुक्षाको धवकासका लाधग सािारणरया रल उललेधखर मखुय दईु वटा अविारणाहरूको प्रयोग 
गररएको पाइनछ । 

१. The CIA triad: 

यस अविारणाले सिूना सरुक्षाका मखुय ररीनवटा पक्षहरूमा जोड धदएको हुनछ । 

(१) गोपधनयरा (Confidentiality):  सिूनाको पहुिँ वा जानकाररी आधिकाररक प्रयोगकराताहरूलाई मात्र छ भनरी 
सधुनधचिर गनने । 

 यसले धवत्रीय रेकडताहरू, वयधक्गर जानकाररी, वा वयापारका गोपय संवेदनशरील डाटाहरूलाई अनधिकृर पहुिँबाट 
जोगाउँछ । िायरवाल (Firewall), इधनक्रपशन (Encryption), र पहुिँ धनयनत्रण (Access Control) हरू 
जसरा प्रधवधिहरूले गोपनरीयरामा योगदान गदताछ । 

(२) अखणडरा (Integrity):  डाटा र प्रणालरीहरूको शधुिरा र पणूताराको गयारेनटरी गनने । 

यसले संयोगवश वा दभुातावनापणूता रूपमा सिूनालाई पररवरतान वा नष्ट हुनबाट जोगाउँछ । ्याकअप (Backup), 
डाटा प्रमाणरीकरण (Data Validation), र िसुपैि पत्ा लगाउने प्रणालरीहरू (Intrusion Detection 
Systems) ले अखणडरा कायम राखन मद्र गदताछ । 

(३) उपल्िरा (Availability):  आधिकाररक प्रयोगकराताहरूलाई सिूनाको पहुिँ समयम ैअ्ातार िाधहएको बखर 
प्रदान गनने र भरपदको छ भनरी सधुनधचिर गनने । 

(४) ररडनडनसरी (Redundancy), प्रकोप ररकभररी योजनाहरू (Disaster Recovery Plans), र अपटाइम धनगरानरी 
(Uptime Monitoring) जसरा प्रधवधिहरुको प्रयोगले उपल्िरामा योगदान गदताछ । 

२. The pillars of information assurance:  

यस अविारणाले CIA triad लाई धवसरार गररी ्प दईु पक्षहरू समावेस गरेको छ । 

(१) प्रमाधणकरा (Authenticity):  स्ोर वा डाटाको वैिरा प्रमाधणर गनने । 

 यसले प्रयोगकराता (User) वा यनत्रहरू (Devices) जसले दाबरी गछता उसकै हो भनरी प्रमाधणर गछता । पासवडता 
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(Password), Multifactor Authentication र Digital Certificate जसरा प्रधवधिहरूको प्रयोगले 
प्रमाधणकरा प्रदान गदताछन ्। 

(२) गैर खणडन (Non-repudiation):  सिूना प्रणालरीको प्रयोगका दौरान गररने धक्रयाकलाप कुन प्रयोगकराताबाट 
उतपनन भएको हो भनने प्रमाण प्रदान गनने । जसकारण भोलरी गएर उक् प्रयोगकराताले मलेै यो गरेको होइन भनरी 
भनन सकने छैन ् । यो धवत्रीय लेनदने वा काननुरी कागजारहरू जसरा गधरधवधिहरूको लाधग महत्वपणूता छ भने 
धडधजटल हसराक्षर (Digital Signature) र लेखापररीक्षण लगहरू (Audit Log) मािता र प्राप्त गनता सधकनछ । 
एक प्रभावकाररी साइबर सरुक्षा संयनत्रले यरी सबै सरमभहरूलाई राम्ोसँग एधककृर रूपमा प्रयोग हुने गररी समबोिन 
गनुतापछता, धकनभने यरी सबै सरमभहरू एक आकाताका पररपरुूक हुन ्। जसरै बधलयो Access Control ले गोपधनयरा 
(Confidentiality) मा सहयोग धदनकुा सा्ै डाटा पररमाजतान गनता रोकनका सा्ै पररमाजतान गनता सिल भए पधन 
को कसले गर ्यो सो को लेखाजोखा समरे वयवस्ापन गनने भएकोले अखणरा (Integrity) मा समरे सहयोग 
गदताछ । 

यसररी नेपालमा E-Governance सेवा प्रदान गनने जनुसकै संि संस्ाले मा्री उललेधखर सिूना सरुक्षाका लाधग धवशषे 
धयान धदन ुपनने सरमभ (Pillar) हरूको वयवस्ापन गरेको हुनपुछता सा्ै गरे नगरेको अनगुमन र्ा कायातानवयन गनताका 
लाधग कुनै रेस्ो संस्ालाई धजममवेाररी धदन ुपनने धनत्ानर जरूररी दधेखनछ । 

२.१.१२. साइबर कसरू र AI

एआई कमपयटुर धवज्ञानको एक क्षेत्र हो, जसले माधनसको धदमागको प्रयोग गछता । एआई धससटम आिैं  िलदनै, यसमा 
डेटा अ्ातार ्सिूना र्ा रथयाङ्क हालनपुछता, जसको एक खालको 'डेटा सोसता' (रथयाङ्कको स्ोर) हुनछ । अधन एआई 
धससटमले तयसलाई प्रोसेस (प्रशोिन) गछता । सरुुमा राधलम धदएको रररकाबाट मोडेल बनाउँछ र डेटाको धहसाबले 
पररणाम धदनछ, अनररधक्रया गछता वा मानव धदमागको नककल गछता । एआईमा जधर िरैे डेटा हाधलनछ, तयो तयधर नै राम्ो 
बनद ैजानछ । रर सबै एआई धससटमहरूका लाधग िूला डेटा सोसताको आवशयकरा पददैन । खासमा 'धबग डेटा (िूला 
रथयाङ्क) एआईको अधर महत्वपणूता पक्ष हो । एआईलाई काम गनताको लाधग मखुय िार प्रधक्रयाको आवशयकरा पछता, 
मधसन लधनताङ, नयरुल नेटवकता , डेटा र्ा डेटा प्रोसेधसङ र एलगोररदम । 6

१. मतसन लतन्यङ (एमएल):  

मधसन लधनताङ (एमएल)लाई िाउनडेसन अि एआई अ्ातार ्एआईको जग भधननछ । यसको सोझो मरलब हुनछ; 
मधसनलाई माधनसको धदमागले कसररी काम गछता भनेर धसकाउन ु। यसका लाधग मधसन लधनताङ टुलमा जधर डेटा 
हाधलनछ, धरबाट एआई धससटम, डेटा सेट धनमाताण हुनछ । मधसन लधनताङको प्रधक्रयाबाट डेटाबाट एआई धससटमको 
धसकाइ हुनछ । रर डेटा प्रोसेस गनताको लाधग डेटाबाट उपयोगरी जानकाररी धनकालनको लाधग सफटवेयर प्रोग्राम 
र एलगोररदमको आवशयकरा र पछता नै । अब डेटा यधर िरैे मात्रामा हुनछ धक, तयसलाई डेटाको धपराधमड नै पधन 
भनन सधकनछ । यहरी डेटालाई प्रोसेस गनताको लाधग गधणररीय मोडेलको आवशयकरा पछता । 'इमजे कलाधसधिकेसन' 
यसको एउटा उदाहरण हो । जसरै रपाई ंकधरपय वेबसाइटमा जानहुुनछ, तयहाँ िरैे िोटोहरूमधये जसमा रिाधिक 
लाइट दखेाइएको हुनछ, तयसलाई छनौट गनता भधननछ । जनु िोटोमा धबरालो बनेको छ, तयसलाई पधहिान गनुताहोस ्

6	 कसरी	बनाइन्छ	एआई	प्रविवि	अवन	कसरी	ग्छ्छ	काम ?, हनेुताहोसः https: / / techpana.com/ २०२४/ १४६१६०/ how-is-ai-technology-made-and-how-does-it-work
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भधननछ । रपाईलें सहरी िोटो छानन ुभएको छ वा छैन भनने धससटमलाई कसररी ्ाहा हुनछ ? हो, यहरी हो मधसन 
लधनताङ । 

२. न्ुरल नेटवक्य :  

एआईको अकको महत्वपणूता अङ्ग हो, नयरुल नेटवकता , जसलाई 'धवधलडङ ्लकस अि एआई' पधन भधननछ । 
खासमा एआई धससटमको मधसन लधनताङ नयरुल नेटवकता कै कारण हुनछ । जनु जैधवकराबाट पे्रररर नयरुल नेटवकता  
आधकता टेकिर हो । जसररी माधनसको धदमागका नयरुोनहरू अ्ातार ्नसाहरू आपसमा जोधडएका हुनछन,् तयसै गररी 
नयरुल नेटवकता मा अनेक ्ररीका धहडन लेयसता ( अदृशय रहहरू) हुनछन ्। धरनै रहहरू बरीिबाट गधु्रदँ ैडेटा प्रोसेस 
(प्रशोिन) हुनछ । 

३. िेटा प्रोसेतसङ

रहगर रूपमा डेटा गधु्रदंा मधसनको धडप लधनताङ िरणमा प्रवेश गछता । यसमा सबै डेटामा रहकेो कनेकसनलाई 
जोड्द ैजाँदा एआई धससटमले राम्ो पररणाम धदनछ । 

यसको रररका धनमन अनसुार हुनछ;

पधहले इनपटु (डेटा धभधत्रने) रहले डेटा प्राप्त गछता । धहडन लेयर ( अदृशय रह)  ले डेटालाई प्रोसेस (प्रशोिन) गछता । 
आधखरमा आउटपटु लेयर (बाधहररने रह) मािता र पररणाम धनधसकनछ । आधटताधिधसयल इनटेधलजेनसको लाधग 
सबैभनदा महत्वपणूता डेटा नै हुनछ । डेटालाई 'फयलु िर एआई धससटम' (एआई प्रणालरीको इनिन) पधन भधननछ । 
धकनधक एआई मोडेललाई धसकाउनको लाधग धबना डेटा सेट केहरी गनता सधकंदनै । यसरो डेटा सेटमा अनेक ्ररीका 
धवशषेरा हुन जरुररी हुनछ । जसरो धक डेटा पणूता हुनपुछता, कुनै पधन डेटा हराएको हुनहुुदँनै । एआई धससटमले काम 
गनताको लाधग डेटाको धनरनरररा पधन िाधहनछ । डेटा सहरी एवं रथयपरक हुनपुछता । तयसमा कुनै पधन गलर डेटा 
हुनहुुदँनै । सा्ै डेटा अद्ावधिक भएको पधन हुनपुछता । एआई धससटमलाई राधलम धदनको लाधग सामानयरया ररीन 
प्रकारको डेटा इनपटु धदनपुछता, जसरै- सरिकिडता, अनसरिकिडता र सेमरी-सरिकिडता डेटा । 

सरिकिडता डेटामा धमधरहरू, स्ानहरू, के्रधडट काडता नमबरहरू, नमबर धसररज वा अनय सट्यानडडता इनपटु धवधिहरू 
पछतान ्। सरिकिडता डेटामा डेटा जधहले पधन सट्यानडडता िमयाताटमा हुनछ । अनसरिकिडता डेटामा कुनै धवशषे डेटा वा 
सिूना हराएको हुनछ । अनसरिकिडता टेकसट, िोटो, धभधडओमा एआई धससटमले पयाटनता खोजने कोधशस गछता । 
यसको लाधग एआई धससटमले एनएलपरी (नेिरुल लयाङ्गेवज प्रोसेधसङ), कमपयटुर धभजन वा अनय रररकाबाट 
डेटाको प्रोसेस गछता । 

एआई धससटमसँग कुनै पधन धप्र-धडिाइनड (पधहले नै पररभाधषर) मोडेल नहुदँा सेमरी-सरिकिडता डेटाको प्रयोग 
हुनछ । यो रररकामा डेटाले 'जेएस ओएन', 'एकसएमएल' र 'सरीएसभरी' िमयाताट प्रयोग गछतान ्। यो रररका अपनाउँदा 
अनसरिकिडता डेटा सोसताको लाभ धलन पाइनछ र राधलमका लाधग प्राप्त डेटालाई सटोर गनता सहज हुनछ । 
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४. एलगोररदम

आधटताधिधसयल इनटेधलजेनसको अधनरम महत्वपणूता अङ्गको रूपमा समसया धनराकरणको काम एलगोररदमले गछता । 
एलगोररदमलाई एआईको '्याकबोन' अ्ातार ्मरेुदणड पधन भधननछ । खासमा एलगोररदमस गधणररीय प्रधक्रया हो, 
जसमा एआई धससटमले कसररी धसकछ, धनणताय धलने क्षमरा कसररी सिुार गनता सकछ र समसयाको धनराकरणलाई 
कसररी वयवस्ापन गछता भनने कुरा रहकेो हुनछ । एलगोररदमबाट नै कचिा डेटा काम लायक डेटामा पररणर हुनछ 
अधन ग्राहक र कमपनरीको काममा आउँछ । 

साइबर कसरूमा कृधत्रम बधुधिमत्ा (AI) को प्रयोगले अपरािरीहरूलाई आक्रमणहरू ्प पररषकृर, प्रभावकाररी, र 
कधिन पानता मद्र गरररहकेो छ । साइबर कसरूमा AI को प्रयोग धनमनानसुार रहकेो पाइनछ । 

१. सवचातलि आक्रमणहरू (Automated Attacks)

 AI को प्रयोगले साइबर अपरािरीहरूलाई सविाधलर रूपमा आक्रमणहरू गनता सक्षम बनाउँछ । यसले धनमनधलधखर 
धक्रयाकलापहरूमा समावेश गदताछ: 

	सविाधलर सकयाधनङ:  AI उपकरणहरूले सविाधलर रूपमा नेटवकता  र धससटमहरूमा कमजोर धबनदहुरू 
खोजन सकछन ् । उदाहरणका लाधग, AI ले पत्ालगाउँछ धक कुन सफटवेयर संसकरण परुानो छ र ज्ञार 
कमजोररीहरू छन ्। 

	पयाधिगं अधससटेनट्स:  AI ले कमजोर सफटवेयरको सिूरी बनाई यसलाई एकसपललॉइट गनता आवशयक 
मालवेयरहरू रयार गनता सकछ । 

२. सपधी्र तितसङ (Spear Phishing)

 AI ले सपरीयर धिधसङ आक्रमणहरूलाई अझ बढरी पररषकृर बनाउँछ: 

	पसतानलाइजड धिधसङ इमले:  AI ले सामाधजक धमधडया र अनय अनलाइन स्ोरहरूबाट जानकाररी संकलन 
गरेर वयधक्गर र धवश्वसनरीय धिधसङ इमलेहरू रयार गनता सकछ । यसले परीधडरलाई धवश्वास गराउन सधजलो 
बनाउँछ । 

	भवाइस धिधसङ:  AI को प्रयोगले भवाइस कलोधनङ गररी टागनेट वयधक्को आवाजको नककल गनता सधकनछ र 
िोन कलमािता र संवेदनशरील जानकाररी धलने प्रयास गनता सधकनछ । 

३. मालवे्र उतपनन गनु्य (Generating Malware)

 AI ले मालवेयरलाई ्प खररनाक बनाउन सकछ: 

•	 पोधलमोधिता क मालवेयर:  AI ले लगारार आफनो कोड पररवरतान गनने मालवेयर उतपनन गनता सकछ जसले गदाता 
परमपरागर एटंरीभाइरस सफटवेयरहरूले यसलाई पधहिान गनता गाह्ो हुनछ । 

•	 एडभानसड पधसतासटेनट थ्ट्ेस (APT):  AI ले लक्यको नेटवकता मा लामो समयसमम अनदखेा रहन सकने 
मालवेयर बनाउन सकछ, जसले संवेदनशरील डेटा िोनता सकछ । 
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४. क्ा्पचा समा्ान गनु्य (Captcha Solving)

 कयापिा बाइपास गनने AI को उपयोग: 

	इमजे रेकधगनशन:  AI इमजे रेकधगनशन प्रधवधिको प्रयोग गरेर कयापिाहरूलाई सहरी रूपमा हल गनता सकछ । 

	नेिरुल लैंगवेज प्रोसेधसंग (NLP):  NLP प्रधवधिको प्रयोग गरेर टेकसट बेसड कयापिाहरूलाई सधजलै हल गनता 
सधकनछ । 

५. बोटनेटहरू (Botnets)

 AI को प्रयोग बोटनेटहरूमा धनमनानसूारको कायता गदताछ । 

	समाटता बोटनेट वयवस्ापन:  AI ले बोटनेटको हरेक बोटलाई सवरः अपडेट र वयवस्ापन गनता सकछ, जसले 
बोटनेटलाई अझ कुशल र लधिलो बनाउँछ । 

	रिाधिक एनाधलधसस:  AI ले रिाधिक धवशे्षण गरेर बोटनेटको आक्रमणको प्रभावकारररा बढाउन सकछ । 

६. सोसल इतनजतन्ररङ (Social Engineering)

 AI को प्रयोगले सामाधजक इधनजधनयररङ आक्रमणहरूलाई ्प प्रभावकाररी बनाउँछ: 

	डेटा माइधनङ:  AI ले धवशाल मात्रामा डेटा धवशे्षण गरेर परीधडरको वयवहार र प्रा्धमकराहरूको बारेमा 
जानकाररी प्राप्त गनता सकछ । 

	चयाटबोटहरू:  AI आिाररर चयाटबोटहरूले वासरधवक वयधक्को जसरो वयवहार गरेर परीधडरबाट 
संवेदनशरील जानकाररी धनकालन सकछ । 

७. एआई आ्ाररि साइबर हमला टूलस (AI-based Cyber Attack Tools)

 कुनै पधन जधटल साइबर आक्रमणहरूलाई सविाधलर र अनकूुधलर गनता AI आिाररर उपकरणहरूको प्रयोग: 

	आक्रामक AI:  AI ले सरुक्षा प्रणालरीहरूलाई छलन अनकूुधलर आक्रमण रणनरीधरहरू धवकास गनता सकछ । 

	डरीपिेकहरू:  AI को प्रयोगले धडपिेक धभधडयोहरू र आवाजहरू बनाउने जसले नककलरी समािार, 
्लयाकमले र अनय धकधसमका साइबर कसरूहरूलाई सधजलो बनाउँछ । 

साइबर कसरूमा AI को प्रयोगले साइबर हमलाहरूलाई ्प खररनाक, प्रभावकाररी, र कधिन पारररहकेो छ । यो प्रवधृत् 
धनरनरर बढ्द ैजानछ, जसले साइबर सरुक्षाका क्षेत्रमा नयाँ िनुौररीहरू र उपायहरूको धवकास आवशयक बनाउँछ । 

२.२ साइबर कसरू समबन्मा अनिरा्यतट्रि् कानुनको तवकासक्रम (Development of 
International Law on Cyber Crime)

सन ्१९६० मा Roy N. Freed द्ारा धलधखर A Lawyer's Guide through the Computer Maze प्रकाधशर 
भयो । जसलाई धवश्वमा कमपयटुर काननुको बारेमा प्रकाधशर पधहलो आलेखको रूपमा माधननछ । 7 साइबर कसरू 
समबनिमा अनरराधषरिय काननूको समबनिमा अधययन गदाता मानव अधिकार समबनिरी धवश्ववयापरी िोषणापत्र, १९४८ र 

7  P] = P] =k[i7 %^
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नागररक र्ा राजनरीधरक अधिकारसमबनिरी अनरराताधषरिय अनबुनि, १९६६ लाई महतवपणूता दसराबेजको रूपमा धलन 
सधकनछ । मानव अधिकार समबनिरी धवश्ववयापरी िोषणापत्र, १९४८ले सवताप्र्म मानव अधिकारको धवषयमा धलपरीबधि 
गनने काम गर ्यो भने नागररक र्ा राजनरीधरक अधिकारसमबनिरी अनरराताधषरिय अनबुनि, १९६६ को िारा १९ मा 
प्रतयेक वयधक्लाई अधभवयधक् सवरनत्रराको अधिकार हुनेछ, जस अनरगतार धबना कुनै वनदजे वा सरीमा आिूले िाहकेो 
सिूना र्ा धविार खोजने, प्राप्त गनने र्ा तयसरो सिूना वा धविार मौधखक, धलधखर वा मधुद्र रूपमा वा कलातमक 
रूपमा वा आफनो छनौटको अनय कुनै माधयमद्ारा प्रसार गनता पाउने सवरनत्ररा हुने उललेख गरर वयधक्लाई अधभवयधक् 
सवरनत्रराको स्ापना गररधदएको पाइनछ । 

सन ् १९७० दधेख मलुकुहरूले वयधक्को गोपनरीयरा संरक्षण गनता गोपधनयरा समबनिरी काननु धनमाताण गनता ्ाले । 
Organization for Economic Cooperation and Development र Council of Europe का Model Laws 
मा आिाररर भएर यरी काननुहरू रयार भए । रतकालरीन पधचिम जमतानरीले १९७० मा पधहलोपटक Data Protection 
Law रजुतामा गर ्यो । 8 तयसपधछ सवरीडेन (१९७३), अमरेरका (१९७४), पवूमी जमतानरी (१९७७) र रिानस (१९७८) ले 
समरे रथयांक संरक्षणमा काननुरी वयवस्ा गनता ् ाले । धवशधुद कमपयटुर कारोबारम ैकेधनद्र काननु बनाउने श्ये भने संयकु् 
राजय अमरेरकालाई जानछ जसले सन ्१९८४ मा Computer Fraud and Abuse Act बनाई लाग ूगर ्यो जनु अद्ाधप 
बहाल छ । 9 धवश्वमा साइबर कसरू सबैभनदा बढरी हुने मलुकुको सिूरीमा अमरेरका पधहलो स्ानमा आउँछ । 

यसै सनदभतामा धवश्वभररका धवद्रुरीय काननुहरूमा एकरूपरा लयाउनका लाधग United Nations Commission on 
International Trade Law (UNCITRAL) ले सन ्१९९६ मा Model Law on Electronic Commerce र 
२००५ मा Model Law on Electronic Signature जाररी गर ्यो । यसैगररी, WIPO Copyright Rules, १९९६ र 
WIPO Performance and Phonograms Treaty Rules, १९९६ हरूले मलूर:  प्रधरधलधप अधिकारसँग समबनि 
राखने भएरा पधन धवद्रुरीय माधयमबाट प्रधरधलधप अधिकार उललंिन गरेकोमा उपिारको वयवस्ा गरेकोले यसलाई 
पधन सानदधभताक रूपमा धलन सधकनछ । यस क्रममा, अकटोबर २४, १९९९ मा Internet Corporation for Assigned 
Names and Numbers ले डोमने नेमका धववादहरू हल गनता Uniform Domain Name Dispute Resolution 
Policy जाररी गर ्यो । 10

धवश्वमा इनटरनेटको आरमभ सन ्१९९० को दशकमा भएरा पधन कमपयटुर र इनटरनेटजनय कसरूलाई समबोिन गनने 
पधहलो क्षेत्ररीय महासधनिको रूपमा यरुोपेलरी यधुनयनभर सन ्२००१ दधेख लाग ूभएको Budapest Convention on 
Cyber Crime लाई धलन सधकनछ । 11 यस धवषयमा पधहलो अनरराताधषरिय महासधनि हालसमम रयार भएको दधेखदँनै । 
क्षेत्ररीय सधनिकै धनरनरररासवरूप जनू २०१० मा ५ वटा पवूमी अधरिकी मलुकुहरू बरुूणडरी, केनया, रूवाणडा, रानजाधनया 
र यगुाणडा धमलेर साइबर कसरूको धनयनत्रणका लाधग Framework for Cyber Laws मसयौदा गररी कायातानवयनमा 
लयाए । 12 धवश्वका कुल साइबर कसरूमधये कररब २३ प्रधरशर अमरेरकामा हुनछन ्भने दोस्ो िरीनमा ९ प्रधरशर र रेस्ो 
जमतानरीमा ६ प्रधरशर हुने गरेको धसमनेटकको अधययनले दखेाएको छ । 13 
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13  uf] s0f{ k|;fb pkfWofo, a9\bf]  ;fOj/  ck/ fwsf]  hf] lvd, http: / / www.karobardaily.com/ news
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२.३ साइबर सरुक्ा र कसरू समबन्धी केहधी देशको कानून र नधीति िथा अभ्ासहरू 
(International Policies, Laws and Practices)

भारर, संयकु् राजय अमरेरका,संयकु् अधिराजय, कोररया र धसंगापरुमा साइवर कसरू समबनिमा भएको अभयासलाई 
यहाँ उललेख गररएको छ । 

२.३.१. भारि

भाररमा साइवर कसरूको धनयनत्रणको लाधग Information Technology (IT) Act, २००० जाररी गररी कायातानवयनमा 
लयाइएको छ । भाररमा साइवर कसरू समबनिरी गधरधवधिलाई समबोिन गनने समबनिमा Indian Computer 
Emergency Response Team (ICERT) को धनमाताण गररएको छ । 14 यस बाहके भाररमा कायातानवयनमा रहकेा 
भारररीय दणड संधहरा, १८६०, प्रमाण ऐन, १८७२ र्ा िौजदाररी कायताधवधि संधहरा, १९७३ लगायरका ऐनमा रहकेा 
प्राविानहरू पधन साइवर कसरूको धवरूधिमा समबधनिर रहकेा छन ्। 

भाररमा सिूना र्ा प्रधवधिको क्राधनरले तयहाँको वयापाररक कारोबारको रररका, सरकाद्ारा लयाइएका धवधभनन 
कायताक्रमको पररिालन गनने धवधिलगायर राधषरियराको रक्षाको धवधि नै पररवरतान भएको पाइनछ । जब सन ्२००९ मा 
भाररले आिार काडता (Aadhar Card) प्रणालरीको सरुुवार गयको तयस लगत् ैतयहाँको सरकाररी सररबाट प्रदान गररने 
सेवाहरूलाई वयापक रूपमा e- government का धवधभनन कायताक्रमहरू बनाएर प्रदान गनता ्ाधलयो । 

भाररमा सन ्१९९० को दशकको मधयबाट नै e-government को सरुुवार भए रापधन जब जलुाइ १. २०१५ प्रिानमनत्ररी 
नरेनद् मोदरीले "Digital India" कायताक्रमको सरुुवार गरे । तयसपधछ भाररमा भएका ग्रामरीण इलाकाहरूमा पधन धवसरारै 
दु्र गधरको इनटरनेटको पहुिँ हुन ्ालयो । १९ यसपधछ आएको National e-governance plan २.० (NEGP- 
२००६) सँगसँगै यहरी योजनामािता र इ क्राधनर (E-Kranti) को िोषणा गररी अरू ्पैु्र सिूना प्रधवधिसँग समबधनिर 
योजनाहरूसमरे रजुतामा भई तयसको कायातानवयन हुन ्ालयो । २० यसररी सिूना प्रधवधि र इनटरनेटको ररीव्र धवकास र 
प्रयोग सँगसँगै साइबर सरुक्षासँग समबधनिर धवधभनन प्रश्हरू उि्न लागे र भाररले तयसको समािान र समबोिनका 
लाधग सवताप्र्म तयहाँको सिूना प्रधवधि ऐन, २००० (Information Technology Act, २०००) लाई संशोिन गररी 
यससँग समबधनिर ् पैु्र प्राविानहरू पधन संलगन गराउने कायताहरू भएको दधेखनछ । हालाधक साइबर सरुक्षालाई मधयनजर 
गररी सो ऐन प्रारमभ हुने बेलाम ैसमरे केहरी प्राविानहरू समावेस ध्ए । भाररमा साइबर सरुक्षासमबनिरी भएका महत्वपणूता 
प्राविानहरूलाई यहाँ ििाता गररएको छ । 

(१) सचूना प्रतवत् ऐन, २००० (Information Technology Act, २०००)

सिूना प्रधवधि ऐन, २००० भाररको साइबर काननूको मरेुदणड माधननछ । जब United Nations Commission 
on International Trade Law (UNCITRAL) ले १९९६ को Model Law on e- commerce अपनायो 
र भाररसमरे तयसको पक्ष राषरि बनयो । तयसैका आिारमा भाररले तयसका प्राविानहरूलाई आतमसार ्गनताका 
लाधग सन ्२००० मा सिूना प्रधवधि ऐन, २००० (Information Technology Act, २००० जाररी गयको । यो 
ऐनले मलूरः साइबर सरुक्षासँग सरोकार राखने धनमन कुराहरूलाई समटेेको पाइनछ । 

14  file: / / / C: / Users/ user/ Downloads/ ३१९-१३-२२३१-१-१०-२०२००१२१.pdf (Assessed on February १०, २०२४)
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	धडधजटल हसराक्षर (Digital Signature) को काननूरी मानयरा

	साइबर कसरू र्ा उललङ्िन र सजाय

साइबर सरुक्षाको दृधष्टकोणबाट धडधजटल हसराक्षर (Digital Signature) लाई एउटा महत्वपणूता पाटोको रूपमा 
धलइनछ । धडधजटल हसराक्षर र इलेकरिोधनक हसराक्षरलाई कसै कसैले समाना्मी श्दको रूपमा प्रयोग गनने गरेको र 
बझुने गरेकोसमरे पाइनछ रर तयसरो कदाधप होइन । धप्रनट गररएको कागजारमा प्रमाणरीकरणका लाधग हसराक्षर प्रयोग 
भए जसरै समान प्रयोजनका लाधग धडधजटल र्ा धवद्रुरीय सामग्ररीमा हुने एक धकधसमको हसराक्षर नै इलेकरिोधनक 
हसराक्षर हो । हसराक्षरको सकयान कधप बायोमधेरिक हसराक्षरहरू, रेधटना सकयान, िेस ररकधगनसन आधद इलेकरिोधनक 
हसराक्षरका उदाहरणहरू हुन ्भने धडधजटल हसराक्षर तयधर मात्र नभएर साइबर सरुक्षाको एउटा उपकरण पधन हो । २३ 
यो एउटा धवद्रुरीय माधयमबाट काम कारबाहरी गनताका लाधग प्रदान एउटा धपन कोड हो । जनु कोडले सिूनाहरू सरुधक्षर 
माधयमबाट आदानप्रदान गनता सधकनछ । यसको प्रयोगबाट अनलाइनबाट हुने कारोबार भरपदको र सरुधक्षर बनाउन 
सधकनछ । धडधजटल हसराक्षर प्रयोग गनताका लाधग जोडरी साँिो एउटा सावताजधनक साँिो (Public key) र अकको धनजरी 
साँिो (Private key) को आवशयकरा पदताछ र यसैको प्रयोगबाट Data हरूको Encryption र Description गररी 
कारोबार र्ा सिूनाहरूलाई सरुधक्षर रररकाबाट पिाउन र्ा प्राप्त गनता सधकनछ । २४ यसररी भाररको सिूना प्रधवधि 
ऐन, २००० को संशोिनबाट यसलाई अझ बढरी वयवधस्र बनाएको पाइनछ । धडधजटल हसराक्षरको गणुअनसुार नै 
यसको प्रयोगबाट धनमन ररीन बुँदाको सधुनधिररा गररएको हुनछ । 

		प्रमाणरीकरण (Authentication):  धडधजटल हसराक्षर प्रयोग गररीगररएको कारोबारमा हसराक्षरकराताको 
प्रमाणरीकरण प्रदान गनने प्रमाणपत्र (Digital Certificate) समरे टाँधसएको हुनछ जसबाट हसराक्षरको प्रमाणरीकरण 
गनता सधकनछ । 

		सधुनधचिररा /  धनष्ठा (Integrity):  धडधजटल हसराक्षर प्रयोग गररी पिाइएका कागजारहरू सामाग्ररीहरू र्ा 
सनदशेहरूको मलू स्ोरको सधुनधचिररा गनता सधकनछ । 

		गैर खणडन (Non-Repudiation):  धडधजटल हसराक्षर प्रयोग गररी कुनै सनदशे वा कागजार पिाइएको अवस्ामा 
भधवषयमा उक् हसराक्षर कराताले सो हसराक्षर गररी पिाएको सनदशे वा कागजार मलेै पिाएको होइन भनरी असवरीकार 
गनता सकदनै । 

(२) रातट्रि् साइबर सरुक्ा नधीति, २०१३ (National Cyber Security Policy-२०१३) 

भाररमा बढ्द ैगइरहकेो साइबरसमबनिरी कसरू र्ा तयसले असरुधक्षर बनाएको साइबर सपेसलाई तयहाँका आम 
जनरा, वयापारहरू र्ा सरकारका लाधग सरुधक्षर बनाउने पररदृषय (Vision) का सा् सन ्२०१३ मा राधषरिय 
साइबर सरुक्षा नरीधर लाग ु गरेको ध्यो । साइबर सपेसमा सिूना र्ा सिूना पवूातािारको सरुक्षा गनने, साइबर 
खरराहरूलाई समबोिन गनता सकने गररी र यसबाट बिाउन सकने गररी क्षमरा धवकासका कायताक्रमहरू सञिालन 
गनने, यससँग समबधनिर कमजोररीहरू र यसबाट हुने क्षधरसमरेलाई संस्ागर संरिना, जनरा, प्रधक्रया, प्रधवधि र्ा 
सहकायताबाट कम गददै लैजाने पररलक्य (Mission) समरे यस नरीधरले धलएको पाइनछ । 

Information Technology {The Indian Computer Emergency Response Team (CERT-In) 
and manner of performing function and duties}  Rules, २०१३
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भाररमा साइवर सरुक्षासँग समबधनिर समभाधवर खरराहरू र सोसँग समबधनिर िटनाहरूको रतकाल समबोिन गनने 
प्रधक्रया र्ा कायताहरूका समबनिमा वयवस्ा गनताका लाधग सिूना प्रधवधि ऐनलाई सिाउने हरेलेु यो धनयमावलरी 
जाररी गरेको पाइनछ । (CERT-In) ले मलूरः सिूना प्रधवधिसँग समबधनिर धवधभनन संवेदनशरील पवूातािारहरूको 
सरुक्षालाई धयान धददँ ैधनमन कायताहरू गददै आएको पाइनछ । 

	सिूनाहरूको आदान प्रदान, रोक्ाम र पवूतािरेावनरी (Early warning),

	सिूना प्रधवधिमा केधनद्र पधहिान (Detection),

	प्रधरधक्रया (Reaction).

	संकट वयवस्ापन (Crisis Management) । 

२.३.२. सा्ं ुक् राज् अमेररका

संयकु् राजय अमरेरकामा Computer Fraud and Abuse Act, १९८४, Electronic Communications 
Privacy Act, १९८६, Digital Millenium Copyright Act, १९८८, Electronic Signature in Global 
and National Commerce Act, २००० लगायरका ऐनहरू साइवर कसरूको धनयनत्रण सँग समबधनिर रहकेा छन ्। 15

कमपयटुर र्ा कमपयटुर प्रणालरीसँग समबधनिर गधरधवधिहरूको धनयमन र धनयनत्रण गनताको लाधग अमरेरकामा धवधभनन 
धकधसमका काननूहरू धनमाताण गररी लाग ुगरेको पाइनछ । अमरेरकाको संिरीय सरकारले प्रतयेक वषता सिूना प्रधवधि र्ा 
साइबर सरुक्षाको शरीषताकमा सयौं धवधलयन डलर खिता गरेको पाइनछ । “Office of Management and Budget” 
का अनसुार अमरेरकाको संिरीय सरकारले आध त्ाक वषता २०१६ मा ८२.८ धवधलयन डलर, आध त्ाक वषता २०१७ मा 
७८.४ धवधलयन डलर आध त्ाक वषता २०१८ मा ८१.३ धवधलयन डलर र आध त्ाक वषता २०१९ मा ८३.४ धवधलयन डलर 
खिता गरेको पाइनछ । 

(क) The Computer Fraud and Abuse Act, १९८६

The Computer Fraud and Abuse Act, १९८६ लाई अमरेरकाको पधहलो कमपयटुर र्ा साइबर 
सरुक्षासमबनिरीको काननूको रूपमा पररधिर छ र जनु ऐन तयहाँको Comprehensive Crime Control Act, 
१९८४ को Computer Fraud Law को पाटोलाई प्रधरस्ापन र्ा संशोिन गनने क्रममा आएको ध्यो । 
यसलाई Federal रहको Anti-hacking काननूको रूपमा धिधननछ जसले

कमपयटुर र्ा नेटवकता को अनधिकृर पहुिँमाध् अकुंश लगाएको पाइनछ र यसलाई अमरेरकाको िौजदाररी 
काननूलाई बहृर ्बनाउने धसलधसलामा कमपयटुरसँग समबधनिर कसरूहरूलाई समटेेको पाइनछ । यसको मखुय 
कमजोररी कमपयटुर र नेटवकता समबनिरी िुला खालका कसरूहरू र साना प्रकृधरका कसरूलाई एउटै आखँाबाट हरेेको 
पाइनछ । तयसैले यससमबनिरी मदु्ाको अधभयोजन र्ा िैसलाको क्रममा बहृर ्ढंगबाट काननूरी वयाखया जरुररी 
ध्यो । अरः सन ्१९९४ मा यसलाई संशोिन गररी िौजदाररी िरेाबाट समरे बाधहर लगरी कमपयटुरसँग समबधनिर 
दवेानरी धवषयवसरहुरूसमरेको प्रवेश गराएको पाइनछ ।

15  https: / / www.oas.org/ juridico/ spanish/ us_cyb_laws.pdf (Assessed on February ७, २०२४)
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(ि) The Clinger - Cohen Act, १९९६

The Clinger-Cohen Act जसलाई Information Technology Management Reform Act का 
रूपमा पधन धिधननछ, यसको माधयमबाट अमरेरकी संिरीय सरकारले अधहलेसमम अमरेरकाको सिूना प्रधवधि 
(Information Technology) क्षेत्रलाई सधूिर वयवस्ापन गददै आएको पाइनछ । यसको मखुय गणु भनेको 
सिूना प्रधवधिको क्षेत्रका रोधकएका धनकायहरूलाई सिूना प्रधवधिसँग समबधनिर क्षेत्रमा काम गनता प्रदान गरेको 
सवरनत्ररा हो । यहरी कारणले गदाता तयहाँका सिूना प्रधवधि धवज्ञहरूले यसलाई अमरेरकाको सिूना प्रधवधि 
धवकासको िरोहरका रूपमा धलएकोसमरे पाइनछ । यसले अमरेरकामा रहकेा धवधभनन धनकायहरूमा एउटा प्रमखु 
सिूना अधिकृर रहने पररकलपना गदताछ भने उनरीहरू आफनो धनकायमा गनुता पनने सिूना प्रधवधिसमबनिरी योजना 
र्ा सञिालनका लाधग उत्रदायरीसमरे हुने गदताछन ्। 

(ग) The Federal Information Security Management Act (FISMA), २००२

यस ऐनलाई अमरेरकाका साइबर सरुक्षाको पाटोबाट हदेाता अतयनरै महत्वपणूता काननूको रूपमा धलने गररनछ । 
मलूरः अमरेरकी सरकारसँग आवधि धवद्रुरीय सिूनाहरूको सरुक्षा एवंम संरक्षण गनताका लाधग यो काननू जाररी 
गररएको हो । सरकारसँग रहकेा धडधजटल समपधत्हरूलाई प्राकृधरक र्ा मानव धनधमतार खरराबाट जोगाउन ु
यो काननूको मखुय उद्शेय हो । यस ऐनले धवधभनन धनकायहरूलाई संिरीय रहको Data Security का लाधग 
धजममवेार गराउददैछ । 

(घ) The Cyber Security Act of २०१५

रतकालरीन अमरेरकी राषरिपधर वाराक ओवामाले जाररी गरेको यो काननू अमरेरकाको साइबर सरुक्षाको लाधग जाररी 
गररएका काननूहरूमधये सबैभनदा अ्बल काननू माधननछ । सन ्२०१५ को अधनरम मधहनामा यो ऐन जाररी गररएको 
ध्यो । यसले धवधभनन धनजरी क्षेत्रहरू र्ा संिरीय सरकारका धनकायहरूमा साइबर सरुक्षासमबनिरी सिूनाहरूको 
समपे्रषण गनने संयनत्रहरू र्ा यसको कायताधवधिका समबनिमा वयवस्ा गरेको पाइनछ । ४२ यसले संिरीय सरकार 
बाधहरका अनय धवधभनन धनकायहरूसमरेलाई सिूना प्रणालरी (Information System) को Monitor गनने, 
साइबर सरुक्षा प्रयोजनका लाधग रक्षातमक उपाय सञिालन गनताका लाधग आधिकाररकरा प्रदान गनने गदताछ । ४३ 
यो ऐनले साइबर सरुक्षासमबनिरी सिूना समपे्रषण र्ा धवररण गनने केनद्रीकृर संस्ाको रूपमा Department of 
Homeland Security (DHS) लाई पधहिान गरेको पाइनछ । 

(ङ) The Federal Information Security Modernization Act, २०१४ (FISMA २०१४)

यो ऐनले अमरेरकाको Information Security का लाधग संिरीय रहमा office of Management of Budget 
(OMB) र्ा Department of Homeland Security (DMS) अधिकार र्ा धजममवेाररीको पधहिान गनने 
कायता गदताछ । 

(च) The Federal Information Technology Acquisition Reform (FITARA) Act of २०१४

सिूना प्रधवधि र्ा साइबर सरुक्षाको क्षेत्रमा अमरेरकी कांग्रेसले यो काननू सन ्२०१४ को धडसेमबर मधहनामा 
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लाग ु गरेको ध्यो । संिरीय सिूना प्रधवधि प्रणालरी (Federal Information Technology System) र 
पवूातािार (Infrastructure) लाई वयवधस्र गनने हरेलेु यो ऐन जाररी गररएको हो । यस ऐनद्ारा धवधभनन संिरीय 
धनकायहरू IT Investment को धनयनत्रणधभत्र राखकेो पाइनछ भने संिरीय रहमा रहकेा Data Center हरूको 
सिूरी (Inventory ) लगायर Data Center स्ापना गरेको छ । 

(्) Consumer Privacy Protection Act of २०१७

यो ऐन अमरेरकाको साइबर सरुक्षा र उपभोक्ाहरूको गोपनरीयरा अलावा अनलाइन उपभोक्ाहरूको गोपनरीयरा 
संरक्षणको दृधष्टकोणबाट समरे अतयनरै महत्वपणूता माधननछ । यस ऐनले उपभोक्ाहरूको बैयधक्क डाटा धलई सेवा 
प्रदान गनने संस्ाहरूले गोपनरीयरा र्ा Data Privacy सँग समबधनिर केहरी आिारभरू मापदणडहरू पालना 
गनताका लाधग बाधयकाररी हुनपुदताछ । यस ऐनले उपभोक्ाका धवधभनन प्रकारका Data हरूको सरुक्षाका सनदभतामा 
वयवस्ा गरेको छ । ररी यस प्रकार छन ्। 

	Social Security Number र सरकारले प्रदान गरेका अनय Identification Numbers,

	धवत् र्ा आध त्ाक कारोबारसँग सरोकार राखने खारा र्ा के्रधडट काडता नमबरहरू,

	ईमले िेगाना र पासवडतालगायर अनय अनलाइनका यजूर नेम र पासवडताहरू,

	Finger Print, Face recognition र अनय बायोमधेरिक डाटाहरू,

	उपभोक्ामा भौधरक र्ा मानधसक सवासथयसँग समबधनिर डाटाहरू,

	Geo-location सँग समबधनिर डाटाहरू,

	वयधक्गर धडधजटल िोटो र्ा धभधडयोहरूको पहुिँ । 

२.३.३. सा्ं ुक् अत्राज्

संयकु् अधिराजयमा साइवर कसरूको धनयनत्रणको लाधग Obscene Publications Act, १९५९, Forgery and 
Counterfeiting Act, १९८१, Police and Criminal Evidence Act, १९८४, Computer Misuse Act, 
१९९०, Data Protection Act, १९९८, Regulation of Investigatory Power Act, २००० लगायरका 
काननूहरू कायातानवयनमा रहकेा छन ्। 16

२.३.४. दतक्ण कोरर्ा 

दधक्षण कोररयामा साइबर सरुक्षा समबनिरी काननूको आवशयकरा समबनिमा सन ्१९८० दधेख नै कुरा िलरी सन ्१९८६ 
मा “ Expansion and Promotion of Utilization of Communications Network Act” को रजुतामा भई 
सोहरी ऐनद्ारा डाटाको सरुक्षा समबनिरी काननूरी वयवस्ा गरेको पाइनछ । सन ्२००१ मा दधक्षण कोररयाले पधहलोपलट 
राधषरियवयापरी साइबर संकटको सामना गरे पचिार साइबर सरुक्षालाई राधषरिय सरुक्षाको एक सरमब मानरी दधक्षण कोररयालरी 
सरकारले यस धवषयसँग समबधनिर धवधभनन नरीधर, काननू र्ा रणनरीधरहरुको रजुतामा गरेको दधेखनछ । सन ्२००१ 
मा नै “ Communication Infrastructure Protection Act, २००१”को रजुतामा गररी कमपयटुरको दरुुपयोगलाई 

16  https: / / securelist.com/ cybercrime-and-the-law-a-review-of-uk-computer-crime-legislation/ ३६२५३/  (Assessed on February ९, २०२४)
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अपराधिकरण गररएको ध्यो भने “Promotion of Utilization of Information and Communications 
Network Act”लाई संशोिन गररी “Promotion of Utilization of Information and Communications 
Network and Data Protection Act”नामाकरण गररी डाटा सरुक्षा समबनिरी ्प प्राविानहरु समावेश गररएको 
ध्यो । 17

हाल साइबर सरुक्षा समबनिमा दधक्षण कोररयामा एकीकृर ऐन नभए रापधन धवधभनन ऐनहरुमा यस धवषयसँग समबधनिर 
प्राविानहरु वयवस्ा गरेको पाइनछ । साइबर सरुक्षा समबनिमा मखुय गररी “Protection of the Information and 
Communications Infrastructure Act, २००१ (amended २०१३) र “Personal Information Protection 
Act, २०११(amended २०२०) ले वयवस्ा गरेको छ । यस ऐनको (Protection of the Information and 
Communications Infrastructure Act, २००१ (amended २०१३) मखुय उद्शेय कृधटताकल सिूना र सञिार 
पवूातािारहरुको (Critical information and communication infrastructure) संरक्षण समबनिरी उपायहरूको 
रजुतामा र कायातानवयन गररी तयसरा पवूातािारहरुलाई धवद्रुरीय माधयमबाट हुने िसुपेि(electronic intrusion) बाट 
जोगाई धस्र रूपमा सञिालन गनुता रहकेो छ18 .

Personal Information Protection Act, २०११ ले सरकाररी र धनजरी धनकायहरूद्ारा वयधक्गर डाटाको सङ्कलन, 
प्रयोग, खलुासा र अनय प्रशोिनलाई धनयधमर गनने समबनिमा वयवस्ा गरेको छ । 19 PIPA ले वयधक्गर डाटा सरुक्षामा 
सामानय काननूको रूपमा कायता गदताछ जनु साइबर आक्रमण र डाटा िहुावट सधहर डाटा गोपनरीयरा उललङ्िनका सबै 
िटनाहरूमा नेटवकता  ऐनसँग संयोजनमा लाग ूहुनछ । सा्ै 

दधक्षण कोररयामा Electronic Financial Transaction Act,२००६ समरे रजुतामा भई प्रिलनमा रहकेो छ जस 
अनरगतार धवत्रीय कमपनरीहरूको नेटवकता  प्रणालरीहरूमा इलेकरिोधनक िसुपैि (electronic intrusion) लाई धनषधेिर 
गररएको छ । 20 सो ऐनहरु बाहके के्रधडट सिूना प्रयोग र संरक्षण ऐन (The Credit Information Use and 
Protection Act, २००९) समरे प्रयोगमा रहकेो छ जसले के्रधडट जानकाररी सङ्कलन, प्रयोग, अनसुनिान, 
वयवस्ापन वा उपल्ि गराउने संस्ाहरू ('के्रधडट सिूना कमपनरीहरू' ) लाई धनयमन गछता र तयसरा संस्ाहरूलाई 
के्रधडट जानकाररी कमपयटूर प्रणालरीको संरक्षण गनताका लाधग प्राधवधिक, भौधरक र प्रशासधनक सरुक्षा उपायहरू प्रयोग 

17  https: / / www.kdevelopedia.org/ Resources/ view/ ०४२०१७०१२४०१४७१०३.do, accessed on २८ March, २०२४.
18  Protection of the Information and Communications Infrastructure Act, २००१, Article १-The purpose of this Act is to operate critical 

information and communications infrastructure in a stable manner by formulating and implementing measures concerning the pro-
tection of such infrastructure, in preparation for intrusion by electronic means, thereby contributing to the safety of the nation and 
the stability of the life of people.

 Article २- (Definitions)- १.The term "information and communications infrastructure" means electronic control and management 
system related to the national security, administration, defense, public security, finance, communications, transportation, energy, etc. 
and information and communications network under Article २ (१) १ of the Act on Promotion of Information and Communications 
Network Utilization and Information Protection, etc.;

(२) The term "electronic intrusions" means acts of attacking information and communications infrastructure by hacking, computer 
viruses, logic or email bombs, denial of service, or high power electromagnetic waves, etc.; Available at-https: / / elaw.klri.re.kr/ eng_
mobile/ viewer.do?hseq=२८८१२&type=part&key=४३, accessed on २८ March, २०२४.

19 Available at- https: / / www.dataguidance.com/ legal-research/ personal-information-protection-act-२०११-०, accessed on २८ March, 
२०२४.

20 Available at- https: / / elaw.klri.re.kr/ eng_mobile/ viewer.do?hseq=४४४५५&type=part&key=८, accessed on २८ March, २०२४.
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गनता बाधयकाररी गराउँछ । 

No legislation in South Korea specifically addresses cybersecurity, but several data protection 
laws and regulations in South Korea contain provisions related to cybersecurity.

The main laws and regulations related to data protection and cybersecurity are the Personal 
Information Protection Act २०११ (as amended in २०२०) ('PIPA') and its implementing 
regulations, which regulate the collection, use, disclosure, and other processing of personal 
data by governmental and private entities. Among the PIPA's implementing regulations is the 
Standards of Personal Information Security Measures (only available in Korean here) ('the 
Standards') which prescribe detailed security measures for personal data processing systems.

Following recent amendments to data protection laws and regulations in South Korea that 
went into effect on ५ August २०२० ('the २०२० Amendments'), most of the provisions related 
to the processing of personal data, including those that specifically apply to an information and 
communications service providers ('ICSPs'), have been transferred to the PIPA.

In addition, ICSPs are required, under the Act on Promotion of Information and Communication 
Network Utilization and Information Protection २००१ (as amended) (up-to-date version only 
available in Korean here) ('ICNA'), to implement security measures to ensure the safety of 
networks and the reliability of data used for the provision of information and communications 
services, and are further recommended (though not legally required) to follow the Guidance 
on Data Protection Measures (only available to download in Korean here). In addition, the 
Standards of Technical and Managerial Security Measures (only available in Korean here) 
('the ICSP Standards'), an implementing regulation of the ICNA, prescribe detailed security 
measures for ICSPs' data processing systems (similar to those prescribed by the Standards).

Although the PIPA will mainly apply to the processing of personal data by ICSPs, special 
provisions of the ICNA may apply ahead of the PIPA in certain cases.

Concerning cloud computing, the Act on the Development of Cloud Computing and Protection 
of its Users २०१५ (up-to-date version only available in Korean here) ('the Cloud Computing 
Act') and the Standards of Data Protection for Cloud Computing Services (only available 
in Korean here) ('Cloud Computing Standards') apply. The Cloud Computing Standards are 
an implementing regulation of the Cloud Computing Act, which recommend, though not 
legally require, security measures for cloud computing. Also, under recent amendments to 
the Cloud Computing Act (only available in Korean here) scheduled to go into effect on १२ 
January २०२३, the Ministry of Science and ICT ('MSIT') will be permitted to provide security 
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certification for cloud computing services that comply with the Cloud Computing Standards.

The Act on the Protection of Information and Communications Infrastructure २००१ (up-to-
date version only available in Korean here) ('the Infrastructure Act') contains requirements for 
the protection of critical information and communications infrastructure.

Finally, for financial institutions or enterprises processing personal credit information, 
additional cybersecurity provisions can be found in several other sectoral laws and regulations, 
such as the Use and Protection of Credit Information Act १९९५ (up-to-date version only 
available in Korean here) ('CIUPA'), the Electronic Financial Transactions Act २००६ ('EFTA'), 
and the Regulation on the Supervision of Electronic Financial Transactions (only available in 
Korean here) ('the EFTA Regulation'). All of the laws above and regulations are currently in 
force.

 २.३.५. तसांगापुर

(१) Intercom Security Master Plan (ISMP:  २००५-२००७)

धसंगापरुको Ministry of Communication and Information (MCI) अनरगतार स्ापना भएको "The 
Info-Communications Development Authority (IDA) ले पधहलो पटक धसंगापरुमा साइबर 
सरुक्षाको क्षेत्रमा गरुु योजना (Master Plan ) रयार गरेको ध्यो जसले धसंगापरुको सरकाररी कायातालयहरूमा 
साइबर सरुक्षाको क्षेत्रमा गररएका प्रयासहरूलाई संयोजन गनने प्रमखु भधूमका धनभाउँद ैसाइबर सरुक्षाका लाधग 
सरकाररी रवरबाट गररनपुनने कायताहरूको मापदणड रयार पारेको ध्यो । यसको मखुय उद्शेय धसंगापरुको सरकाररी 
क्षेत्रमा साइबर सरुक्षाको क्षेत्रमा कायता गनुता र साइबर कसरूहरूलाई धनसरेज पानताका लाधग आवशयक प्राधवधिक 
जनशधक्हरूको पररिालन गनुता ध्यो । ४९ तयसरै यो योजनाको धनरनररराको लाधग यो योजनाको समाधप्तपचिार ्
धसंगापरुले दोस्ो बहृर ्योजनाको रूपमा The Infocomm Security Master Plan (२००८-२०१२) रजुतामा 
गररी कायातानवयनमा लयाएको ध्यो । जसको मखुय पररलक्य "Making Singapore a Security and Trusted 
Hub” ध्यो । यो योजनाले मलूरः धसंगापरुको Critical Infocomm Infrastructure (CII) लाई सदुृढरीकरण 
गनने मखुय योजना धलएको ध्यो । 

(२) Personal Data Protection Act, २०१२

वयधक्गर डाटा सरुक्षा एउटा िरक धविा भए रापधन यो साइबर सरुक्षासँग प्रतयक्ष सरोकार राखने धवषय हो । यहाँ सबैभनदा 
प्रा्धमकराको धवषय वयधक्गर डाटा हुने हुनाले र साइबर सरुक्षाको पाटोबाट हदेाता पधन योसँग समबधनिर काननू काननूरी 
रूपमा वयधक्सँग समबधनिर डाटाहरूको वयवस्ापन, प्रयोग र सरुक्षाको मापदणडका धवषयहरूमा जोड धदनछ । 

(३) National Cyber Security Master Plan (NCSM), २०१८

यो योजना धसंगापरुको सबैभनदा पधछललो साइबर सरुक्षाको समबनिमा बनेको बहृर ्योजना हो । जसले धसंगापरुका 
आम सिूना प्रधवधि प्रयोगकराता र्ा इनटरनेट प्रयोगकराताहरूको साइबर सरुक्षाका पक्षहरूलाई समरे समटेेको 
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पाइनछ । यो गरुु योजना (Master Plan) को आिारका रूपमा यस अगाधडका दईुवटा गरुु योजना (Master 
Plan) हरूलाई धलइएको पाइनछ रर यसको क्षेत्र अधिलला दईुवटा योजनाको भनदा वयापक बनाइएको छ । यसले 
धसंगापरुको साइबर सरुक्षाको क्षेत्रलाई ्प पररपकक, समबधृि बनाई ्प उिाई प्रदान गरेको पाइनछ । सन ्२००५ 
को योजनाले समटेेको सरकाररी रहको साइबर सरुक्षा सन ्२००८ को योजनाले समटेेको Critical Infocomm 
Infrastructure का अलावा यस गरुु योजना ( Master Plan ) ले आफनो क्षेत्रलाई ्प िराधकलो बनाउँद ै
सिूना प्रधवधिलाई प्रयोग गनने समपणूता वयापारका क्षेत्रहरूलगायरका वयधक्गर साइबर सरुक्षालाई पधन उधत्कै 
महत्वपणूता स्ान धदएको पाइनछ । 

(४) Computer Misuse and Cyber Security Act,२०१८

धसंगापरुको साइबर कसरूको क्षेत्रमा जाररी गररएको आिारभरू काननूको रूपमा The Computer Misuse Act 
(CMA) को जनु सन ्१९९३ मा जाररी गररएको ध्यो र यसले साइवर कसरूसँग समबधनिर धवषयलाई समबोिन 
गरेको ध्यो । धसंगापरुमा धवधभनन समयमा भएका साइवर हमलाहरूको कारण यसरा गधरधवधिहरूलाई रोकन 
यस ऐनलाई सन ्२००७ मा Computer misuse and Security Act (CMCS), २००७ ले प्रधरस्ापन 
गरेको ध्यो । यसलाई धसंगापरुको सन ् २०१३ मा लयाएको National Cyber Security Master Plan 
(NCSMP), २०१८ का आिारमा पररवरतान गररएको ध्यो । 

धसंगापरुमा साइबर सरुक्षा समबनिमा मखुय रुपमा साइबर सरुक्षा ऐन, २०१८ (Cyber Security Act,२०१८ ) 
ले काननूरी वयवस्ा गरेको पाइनछ । साइबर सरुक्षा खरराहरू र िटनाहरूलाई रोकन, वयवस्ापन गनता र प्रधरधक्रया 
धदन, महत्वपणूता सिूना पवूातािारका सवाधमतव भएकाहरूलाई धनयमन गनता, साइबर सरुक्षा सेवा प्रदायकहरूलाई 
धनयमन गनता, र यससँग समबधनिर माधमलाहरू धनयमन गनने प्रयोजना त्ा साइबर सरुक्षा ऐन, २०१८ रजुतामा भएको 
दधेखनछ । 21 यस ऐनले दिा २ मा साइबर सरुक्षाको पररभाषा धनमन बमोधजम गरेको छ-

“ the state in which a computer or computer system is protected from unauthorized access or 
attack, and because of that state-

	The computer or computer system continues to be available and operational;

	The integrity of the computer or computer system is maintained; and

	The integrity and confidentiality of information stored in, processed by or transmitted 
through the computer or computer system is maintained.”

 यस ऐनको िार वटा मखुय उद्शेयहरू रहकेा छन,् जनु दहेाय बमोधजमका रहकेा छन:् 

	साइबर हमलाहरू धवरुधि कृधटताकल सिूना पवूातािारहरुको (Critical information infrastructure) को 
सरुक्षा बधलयो बनाउने,

21  Cyber security Act, २०१८, Preamble- “An Act to require or authorize the taking of measures to prevent, manage, and respond 
to cyber security threats and incidents, to regulate owners of critical information infrastructure, to regulate cyber security service 
providers, and for matters related thereto, and to make consequential or related amendments to certain other written laws. Available 
at- https: / / sso.agc.gov.sg/ Acts-Supp/ ९-२०१८/ , accessed on २७ March, २०२४.
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	साइबर सरुक्षाका खरराहरू र िटनाहरूलाई रोकन र प्रधरधक्रया धदन धसंगापरुको साइबर सरुक्षा एजेनसरी 
(Cyber Security Agency) लाई अधिकार धदने,

	साइबर सरुक्षा समबनिरी जानकाररी धदनका लाधग साझा संरिना स्ापना गनने,

	साइबर सरुक्षा सेवा प्रदायकहरूको लाधग इजाजरपत्र ढाँिा स्ापना गनने,

सो ऐनले कृधटताकल सिूना पवूातािारको रुपमा अतयावशयक सेवाको धनरनरर धवररणको लाधग आवशयक हुने 
कमपयटुर वा कमपयटुर प्रणालरीलाई मानेको छ जसमा हानरी भएमा धसंगापरुमा आवशयक सेवाको उपल्िरामा नै 
नकरातमक प्रभाव पादताछ । 

साइबर सरुक्षा ऐन, २०१८ बाहके धसंगापरुमा अनाधिकृर पहुिँ वा पररमाजतान धवरुधि कमपयटुर सामग्ररी सरुधक्षर 
गनता, राधषरिय धडधजटल पधहिान सेवाको दरुुपयोग रोकन र यससँग समबधनिर माधमलाहरूको लाधग वयवस्ा गनता 
Computer Misuse Act, १९९३(Revised २०२०) रजुतामा भई प्रिलनमा रहकेो दधेखनछ ।22 यस ऐनले 
पररचछेद २ मा दिा ३ दधेख १२ समम धवधभनन कायतालाई अपराधिकरण गरेको छ जनु धनमन बमोधजमको रहकेो छ । 

Section Offence
३ Unauthorized access to Computer material
४ Access with intent to commit or facilitate commission of offence
५ Unauthorized modification of computer material
६ Unauthorized use or interception of computer service
७ Unauthorized obstruction of use of computer
८ Unauthorized disclosure of access code

८A Disclosure of password, access code, etc., in relation to national digital 
identity service

८B Supplying, etc., credential of another person
९ Supplying, etc., personal information obtained in contravention of certain 

provisions
१० Obtaining, etc., items for use in certain offences
११ Enhanced punishment for offences involving protected computers
१२ Abetments and attempts punishable as offences

सन ्२०१२ मा धसंगापरुमा आिारभरू डाटा संरक्षण काननूको रूपमा Personal Data Protection Act (PDPA) 
लाग ूगररएको ध्यो जसमा वयधक्गर डाटाको सङ्कलन, प्रयोग, खलुासा र संरक्षण समबनिमा वयवस्ा गररएको छ । 
सन ्२०२० मा PDPA लाई मा संशोिन गररी उपभोक्ाको डाटा संरक्षण समबनिरी काननूरी प्राविानहरुलाई समावेश 

22 Computer Misuse Act, १९९३-An Act to make provision for securing computer material against unauthorized access or modifica-
tion, for preventing abuse of the national digital identity service, and for matters related thereto. Available at- https: / / sso.agc.gov.
sg/ Act/ CMA१९९३?ProvIds=al-#al-, accessed on २७ March, २०२४.
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गररएको ध्यो । यस ऐनले वयधक्हरूको वयधक्गर डाटाको सरुक्षा गनता पाउने अधिकारका सा्ै वैि र वयावहाररक 
उद्शेयका लाधग तयसरा डाटा सङ्कलन, प्रयोग वा खलुासा गनतापनने संस्ाहरूको आवशयकरा दबैुलाई मानयरा धदनछ । 

२.४ साइबर कसरू समबन्धी अनिरातट्रि् महासन्धी (International Convention)

२.४.१ साइबर कसरूसमबन्धी बुढापेष्ट महासतन्

यरुोधपयन पररषदक्ो साइबर कसरूसमबनिरी महासधनि ’ बेधलजयमको बढुापेष्टमा २३ नोभमेबर, २००१ ई.सं. दधेख सबै 
राषरिहरूका लाधग हसराक्षर खलुा गररएको हो । दधक्षण एधसयालरी एक मात्र मलुकु श्रीलङ्कालगायर ५५ राषरिहरू यस 
महासधनिका पक्ष राषरिहरू रहकेा छन ्। साइबर कसरू धनयनत्रणका लाधग यस महासधनिले धनमन ररीन क्षेत्रमा बाधयातमक 
काननूरी संरिनाको आिार धनमाताण गरेको छ । 

१.  सारवान पक्ः साइबर सपेस र्ा कमपयटुर प्रणालरीको उधिर प्रयोग र्ा धनष्ठालाई कायम राखन सोधवरुधिका 
धनमन कायताहरूलाई महासधनिले कसरूजनय कायताको रूपमा पररभाधषर गरेको छ । 

(क) अनत्कृि प्रवेशः 

मनसायपवूताक धबनाअधिकार कमपयटुर प्रणालरीमा प्रवेश गनुता, जसलाई ह्ाधकङ पधन भधननछ । यसररी परैू कमपयटुर 
प्रणालरी वा सोको कुनै भागमा मात्र प्रवेश गनुतालाई पधन कसरूजनय कायता माधनएको छ । यसरो कायता सरुक्षा संयनत्रलाई 
रोडेर कमपयटुर डाटा प्राप्त गनता वा अनय बदधनयर राखरी वा एउटा कमपयटुर प्रणालरीबाट अकको प्रणालरीका समबनिमा 
पधन हुन सकछ । 

(ि) अनत्कृि अनिरग्हण:  

सावताजधनक रूपबाट प्रसारण नभएका वा वयधक्गररूपमा प्रसारण भएका डाटाहरूलाई मनसायपवूताक धबनाअधिकार 
कुनै प्राधवधिक माधयमबाट प्राप्त गनने वा हसरक्षेप गनने कायतालाई कसरूजनय माधनएको छ । यो कायता प्रणालरीलाई 
बाह् हसरक्षेप गरेर वा कमपयटुर प्रणालरीबाट वा सोहरी प्रणालरीधभत्रबाट जसररी पधन भएको हुन सकछ । यसअनरगतार 
अनय वयधक्हरूको वाराता रेकडता गनुता, सनुन,ु अनगुमन वा धनगरानरी गनुता जसरा कायताहरूलाई समरे समधेटएको छ । 

(ग) िाटामा हसिके्पः

धबनाअधिकार मनसायपवूताक अरूको कमपयटुर डाटालाई नोकसान प¥ुयाउन,ु मटेन,ु गणुसररमा ह्ास गराउन,ु 
बदलनवुा दबाउनजुसरा कायताहरूलाई पधन कसरूजनय कायता माधनएको छ । 

(घ) प्रणालधीमा हसिके्पः

कमपयटुर प्रणालरीको गधरधवधिमा गमभरीर बािा प¥ुयाउने कायता । यसरो कायता कमपयटुर प्रणालरीमा केहरी कुरा 
प्रवेश गराई वा प्रसारण गररी वा नोकसान प¥ुयाई, मटेाई, सररह्ास गररी वा बदलरी वा दबाएर जनुसकै रवरबाट 
अनधिकृररूपले मनसायपवूताक भएकोमा कसरूजनय माधनएको छ । 
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(ङ) ्नत्रको दुरूप्ोगः 

साइबर कसरूजनय कायतामा प्रयोग हुने गररी लधक्षर र धनमाताण गररएका कुनै पधन संयनत्रहरूको अनधिकृर रवरले 
उतपादन, आयार–धनयातार, खररद–धबक्री र्ा धवररण जसरा कायताहरू, जसमा तयसरा कसरूजनय कायताहरूमा 
प्रयोग हुने कमपयटुर प्रोग्राम, कमपयटुर पासवडता, प्रवेश कोडसमरेलाई समधेटएको छ । कसरू गनने मनसायले तयसरा 
संयनत्रहरू राखनलुाई पधन कसरू माधनएको छ । 

(च)  कम्प्ुटरसमबद्ध कसरूहरू: 

यसअनरगतार परामपरागर कसरूहरूलाई समधेटएका छन ् । अ्ातार ् कमपयटुर प्रणालरीको दरुूपयोगबाट गररने 
परमपरागर कसरूहरूलाई समरे कसरूजनय कायताको रूपमा महासधनिले समटेेको छ, जो धनमन प्रकार रहकेो छ । 

	िोखािडरी वा िगरी र धकरने जालसाजरी 

	बालबाधलकासमबनिरी अश्रील सामग्ररीः बालबाधलका जसरो दधेखने अवासरधवक (कालपधनक) रधसबरहरू र 
बालबाधलकासमबनिरी अश्रील सामग्ररीहरूको उतपादन र धवररण मात्र होइन, सङ्ग्रह वा राखने कायतासमरेलाई 
कसरूजनय कायताको रूपमा समधेटएको छ । 

	बौधधिक अधिकारको संरक्षण:  यो महासधनिले बौधधिक समपधत्धवरूधिको कसरूका बारेमा छुटै्ट धनयमहरूको 
धनमाताण गरेको छैन र्ाधप बौधधिक समपधत्को संरक्षणका धवषयमा कमपयटुर प्रणालरीको दरुूपयोगबाट सोको 
धवद्मान धनयम काननूहरूको उललङिन भएकोमा सोहरीबमोधजम कारबाहरी र सजाय हुनपुनने कुरालाई 
प्रतयाभरू गरेको पाइनछ । 

२. का ््यतवत्गि पक्

आधिकाररक रवरबाट प्रमाणको संरक्षण, सङ्कलन र्ा सिूना आदान–प्रदान गनता महासधनिले अतयनर 
महतवपणूता एवं धवसररृ कायताधवधिगर धनयमहरू प्रधरपादन गरेको छ । कमपयटुर प्रणालरीसँग समबधनिर डाटाहरूको 
प्रकृधरबमोधजम ररुुनर हराउन सकने, गधरशरील रहने, धनधचिर समय िक्रसमम संरधक्षर रहने वा भणडारण भइरहने 
आधद धवधवि प्रकारका हुनछन ् । यद्धप यसरा धडधजटल प्रधवधिका प्रमाणहरू ररुुनर मटेाउन सधकने, समपादन 
गनता सधकने, एक रूपबाट अकको रूपमा बदलन सधकने र सरानानररण गनता सधकने खालका हुने भएकाले अतयत् 
संवेदनशरील हुनछन ्। अरः य्ासमयमा सो प्रमाणहरूको संरक्षण हुन ुअधर जरुररी हुनछ । यसका लाधग महासधनिले 
सेवा प्रदायकहरूलाई धवशषे धजममवेाररी रोकेको छ । अधिकारप्राप्त धनकाय वा अधिकाररीले काननूबमोधजम 
जाररी गरेको आदशेको आिारमा प्रमाणहरूको संरक्षण, आवशयक सिूनाहरूको उपल्िरा, खानरलासरी 
र्ा बरामदरी हुन सकने गररी सदसय राषरिहरूका लाधग एक रूपको धनयम र्ा मापदणड रय गनतामा जोड धदएको 
दधेखनछ । सा्ै, वयधक्का गोपनरीयराको हकको सममान, मानवअधिकार संरक्षणसमबनिरी दसरावेजहरूको 
पररपालना, कायताधवधिगर पक्षको अधसमरा र धवश्वसनरीयराको प्रतयाभधूर गनता धनधचिर मापदणड र्ा बाधयकाररी 
धनयमहरूको वयवस्ा गररएको पाइनछ । सो कायताधवधिगर धनयमहरूको प्रयोग र लाग ू हुने सरीमा यस प्रकार 
रोधकएको छ–

	महासधनिले कसरूजनय िोषणा गरेका कायताहरूको अनसुनिान । 

	कमपयटुर प्रणालरीको माधयमबाट गररएका कुनै पधन कसरूको अनसुनिान । 
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	कुनै पधन अनसुनिानका लाधग आवशयक धडधजटल प्रधवधिमा राधखएका प्रमाणहरूको सङ्कलन । 

३. अनिरा्यतट्रि् सह्ोग

साइबर कसरू बहुक्षेत्ररीय प्रकृधरको रहकेो हुनाले यसमा प्रयोग हुने सारवान काननू र्ा क्षेत्राधिकारको धवषय 
धनसनदहे जधटल छ । परमपरागर क्षेत्राधिकारको अविारणाले यसरा कसरूहरूको अनसुनिानको पाटोलाई 
सरीधमर गदताछ भने कमपयटुर डाटा भणडारण हुने क्षेत्र (ऋधयगम) को स्ान पधहिान गनता अझ ैजधटल रहकेो छ । 
अरः इनटरनेटको धवश्ववयापरी आयाम र्ा साइबर कसरूको अनरराताधरिय सवरूपलाई पधहिान गददै यस धवषयमा 
अनरराताधषरिय समदुायको आपसरी सहयोगको क्षेत्रलाई वयवहाररक र्ा कायातातमक ढङ्गबाट मरूता रूप धदने कायतामा 
महासधनिको धवशषे महतव रहकेो छ । 

अनरराताधषरिय सहयोगका लाधग सवताप्र्म साइबर कसरूसमबनिरी सवतासवरीकायता नयनूरम मापदणडहरूको धनिातारण 
गररएको छ र आवशयकरा अनसुार अनरराताधषरिय सहयोगका सपष्ट मागता र्ा कायताधवधिहरूको नौलो र धवधशष्ट 
प्राविानहरूको वयवस्ा गररएका छन ् । जसमा कमपयटुर प्रणालरीसमबनिरी महतवपणूता सिूनाहरूको सवरःसिूरता 
आदन–प्रदान, डाटाहरूको उधिर संरक्षण, कमपयटुर डाटामा आधिकाररक प्रवेश र्ा प्राधप्तका लाधग आपसरी 
सहयोगका सा्ै तयसरा सहयोग र समनवयलाई प्रभावकाररी बनाउने जनुसकैु समयमा धनवातािरूपले धनरनरर समपकता  
गनता सधकने ७–२४ समपकता  सञजालको वयवस्ा र्ा रतसमबनिरी सपष्ट कायताधवधिहरू धवशषे महतवको रहकेो 
दधेखनछ । ७–२४ समपकता  सञजाल केनद्धबनदकुो स्ापना सबै सदसय राषरिका लाधग बाधयातमक रहनकुा सा्ै 
अनरराताधषरिय सहायराको सहजरीकरणका लाधग सो केनद्बाट धनमन कायताहरू गनने वयवस्ा रहकेो छ–

	प्राधवधिक सहयोग र सललाह आदान–प्रदान गनने । 

	कमपयटुर डाटाको वैिाधनक र्ा उधिर संरक्षणका लाधग उपयकु् संयनत्रहरूलाई धक्रयाशरील राखने । 

	प्रमाणहरूको रतकाल सङ्कलन गनने । 

	शङ्कासपद गधरधवधिहरूको पधहिान गनने र पत्ा लगाउने । 

महासधनिको योगदान र उपयोधगरा धवश्ववयापरी पररिटनाको रूपमा रहकेो साइबर सपेस र्ा कमपयटुर प्रणालरीको 
उपयोधगरा र्ा अधसमरालाई कायम राकनमा प्रधरबधि यस साइबर कसरूसमबनिरी महासधनिको योगदान र उपयोधगरालाई 
बुँदागररूपमा धनमनबमोधजम उललेख गनता सधकनछ । 

साइबर कसरूसमबनिरी काननूको धवकास र्ा सामञयसयरामा यस महासधनिको धवश्ववयापरी प्रभाव रहकेो छ । साइबर 
कसरूसमबनिरी िौजदाररी नयाय प्रणालरीको आिारभरू मापदणड रय गररी धवधभनन काननू प्रणालरीहरूबरीि एकरूपरा 
र्ा सामञजसयरा कायम गनतामा भधूमका रहकेो छ । पक्ष राषरिहरूबरीि आपसरी धवश्वास र सहयोग बढाएको छ । क्षमरा 
अधभवधृधिमा अधभयनराको भधूमका धनवाताह गरेको छ । काननूरी सधुनधचिररा प्रदान हुनकुा सा्ै धनजरी क्षेत्रको धवश्वास 
आजतान गरेको छ । साइबर सपेसको उधिर प्रयोगका लाधग आवशयक नरीधर र्ा धनयमहरूको धनमाताण गरेको छ । 
साइबर सपेसको प्रयोगमा मानवअधिकार र्ा काननूरी शासनलाई प्रवद््िन गरेको छ । प्रतयेक वयधक् र्ा वयधक्गर 
अधिकारको सरुक्षामा प्रधरबधि रहकेो छ । 
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परिच छ्ेद तीन

पूव्य अध््न का ््यको पुनरावलोकन िथा सतमक्ा

३.१ पूव्य अध््न का ््यको पुनरावलोकन िथा सतमक्ा (Review of the Literature)

प्रसररु अधययनको क्रममा यस धवषयसँग समबधनिर दहेायका सनदभता सामग्ररीहरुको अधययन र्ा पनुरावलोकन गररयोः

१. साइबर कसरू र हाम्ो न्ात्क अभ्ास:  एक तवशे्षण, नेपाल न्ात्क प्रतिष ्ठान, रतनबहादुर वागचनदः 

नेपालमा साइबर कसरूका धवरुधि नयाधयक प्रणालरीले समाना गरेका प्रमखु समसयाहरूको धवसररृ धवशे्षण प्रसररु 
गरेको छ । यस लेखमा लेखकले नयाधयक प्रधक्रयामा साइबर कसरूको जधटलरासँग कसररी जधुनपुरेको छ, र यससँग 
समबधनिर काननूरी कायातानवयन र प्रधक्रयागर खाधमहरूको धवशे्षण गरेका छन ् । लेखकले नयायािरीशहरूको 
अनभुव र अदालरमा दधेखएका वयवहाररक समसयाहरूलाई उजागर गददै, नयाधयक प्रधक्रया सिुारका लाधग 
आवशयक सझुावहरू प्रदान गरेका छन ्। 

लेखमा वणतान गररएको छ धक कसररी नेपालमा साइबर कसरूको ररीव्र वधृधिसँगै नयाधयक प्रणालरीमा िूला िनुौररीहरू 
आउन ्ालेका छन ् । यसले नयायािरीशहरू, वधकलहरू, र अनय काननूरी पेशाकममीहरूले सामना गनने धवशषे 
समसया र अड्िनहरूको गधहरो अधययन गदताछ । लेखकले अदालरमा साइबर कसरूसमबनिरी मदु्ाहरूको धविार 
गदाता भएका अवरोिहरू र काननूरी प्रधक्रया सिुारका समभाधवर उपायहरूको ििाता गरेका छन ्। यस अधययनले 
नयाधयक अभयासको वरतामान अवस्ालाई राम्ोसँग बझुन र नयाधयक सिुारका धदशामा मागताधनदनेशन गनताका लाधग 
महत्वपणूता अनरदृताधष्ट प्रदान गदताछ । 

सा्ै, लेखले साइबर कसरूका धवषयमा नयाधयक प्रधक्रया र काननूरी ढाँिामा सिुारका लाधग आवशयक कदमहरू 
पधन प्रसररु गरेको छ । यसले नयायािरीशहरूको दृधष्टकोणलाई समट्ेद,ै अदालरको कामकाजमा सिुार लयाउने 
समभावनाहरूलाई धवशे्षण गछता । लेखकले वयावहाररक सझुावहरूको माधयमबाट नयाधयक प्रणालरीलाई अझ 
प्रभावकाररी बनाउनका लाधग धदशा धनदनेश गरेका छन,् जसले साइबर कसरूको मदु्ामा नयाय प्राधप्तमा सहयोग 
परु ्याउँछ । 

समग्रमा, वागिनदको लेखले नेपालमा साइबर कसरूसमबनिरी नयाधयक प्रधक्रयाको प्रभावकारररा र समसया क्षेत्रको 
गधहरो धवशे्षण प्रसररु गददै, काननूरी सिुारका लाधग वयावहाररक सझुावहरू प्रदान गरेको छ । यस अधययनले 
नयाधयक ढाँिामा सिुारका लाधग आवशयकीय धदशा धनिातारणमा मद्र परु ्याउँछ र साइबर कसरूका मदु्ाहरूलाई 
प्रभावकाररी ढंगले वयवस्ापन गनताका लाधग आवशयक कदमहरूको ििाता गछता । 

२. नेपाल ल क्ामपसबाट प्रकातसि नेपाल कानून पररचचा्य जन्यलमा समाबेश तकशोर सापकोटाले लेखनु 
भएको साइबर सरुक्ा, साइबर कसरू र साइबर कानूनको बुझाइ र ्थाथ्य :  

नेपालमा साइबर काननू कायातानवयनको एक धववेिनातमक अधययन भनने लेखको पनुरावलोकन गररएको ध्यो । 
उपरोक् लेखह मलुरः नेपालको नयाधयक अभयास र काननू कायातानवयनको क्रममा दखेा परेको समसयाको समबनिमा 
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मात्र केधनद्र रहकेो छ । यस लेखले नेपालमा साइबर काननूको कायातानवयनमा भएका समसयाहरूको गधहरो धवशे्षण 
प्रसररु गरेको छ । यस लेखमा, लेखकले नेपालमा प्रिधलर साइबर काननूहरूको प्रभावकारररा र कायातानवयनमा 
आएका प्रमखु िनुौररीहरूको अधययन गरेका छन ् । सापकोटाले काननू र नरीधरहरूको वासरधवक य्ा त्ालाई 
धवशे्षण गददै, नेपालमा साइबर सरुक्षा र कसरूसँग समबधनिर समसयाहरूलाई उजागर गरेका छन ्। उनले काननूरी 
कायातानवयनमा रहकेा खाधमहरू, अदालरमा दधेखएका समसयाहरू, र सिुारका समभाधवर उपायहरूको ििाता गददै, 
वयावहाररक सझुावहरू प्रसररु गरेका छन ्। यस लेखमा, लेखकले नेपालमा साइबर काननूको प्रभावकारररा र 
सिुारका आवशयकराबारे गधहरो अधययन गददै, सिुारका उपायहरूको वयावहाररक सझुाव प्रसररु गरेका छन ्। 
लेखले साइबर कसरू र सरुक्षा समबनिरी काननूरी र नरीधरगर पहलहरूको मलूयाङ्कन गददै, प्रभावकाररी सिुारका 
लाधग आवशयक कदमहरूको सझुाव धदएको छ । सापकोटाको अधययनले साइबर काननूको कायातानवयनमा रहकेा 
समसयाहरू र िनुौररीहरूको धवशे्षण गददै, काननूरी सिुार र नरीधर धवकासमा योगदान पयुाताउँछ । यस लेखले 
नेपालमा साइबर काननूको प्रभावकारररा सिुानताका लाधग महतवपणूता धदशाधनदनेश प्रदान गदताछ । 

३. A Case Study in Gap and Weaknesses in the Existing Legal Framework of Cyber 
Law in Nepal, नवराज तघतमरे

प्रसररु अधययन पत्रले नेपालमा आइबर कसरू समबनिरी प्रिधलर काननूहरुको अधययन गररी सोको सक्षम र दबुताल 
पक्षहरुलाई उजागार गरेको छ । सा्ै यस अधययनले साइबर कसरू समबनिरी काननू र्ा नरीधरहरुको कायातानवयन 
गदाता के कसरा कमरी र्ा िनुौररीहरु रहकेा छन ्सो पधहिान र्ा धवशे्षण गररी सिुारका लाधग सझुावहरु पेश 
गरेको छ । यस लेखले नेपालमा साइबर कसरू धनयनत्रण गनताका लाधग प्रिधलर काननूरी ढाँिाको प्रभावकारररा 
र कमजोररीहरूको धवशे्षण गदताछ । यस अधययनमा, लेखकले नेपालका साइबर काननूहरूको गधहरो धवशे्षण 
गददै, धवद्मान काननूरी ढाँिामा रहकेा कमजोररीहरू र सिुारका आवशयकरा भएको क्षेत्रहरूको पधहिान गरेका 
छन ्। धिधमरेले प्रिधलर काननूरी ढाँिाको प्रभावकारररा र कायातानवयनमा दधेखएका खाधमहरूलाई उजागर गददै, 
सिुारका लाधग वयावहाररक सझुावहरू प्रसररु गरेका छन ् । लेखकले नेपालमा साइबर कसरूको धनयनत्रणमा 
आएको िनुौररीहरू र समसयाहरूको धवशे्षण गददै, काननूरी ढाँिामा सिुारका लाधग आवशयक कदमहरूको 
प्रसराव गरेका छन ्। यस अधययनले साइबर कसरूसमबनिरी काननूरी वयवस्ा र तयसको प्रभावकारररा सिुानताका 
लाधग मागताधनदनेशन प्रदान गरेको छ । धिधमरेको लेखले नेपालका काननूरी प्रणालरीमा रहकेा खाधमहरूको धवशे्षण 
गददै, प्रभावकाररी सिुारको धदशामा सझुावहरू प्रदान गरेको छ । यस लेखले साइबर काननूको सिुार र नरीधर 
धवकासमा महतवपणूता योगदान पयुाताउँछ, र काननूरी ढाँिामा सिुारका लाधग वयावहाररक सझुावहरू प्रसररु गछता । 

४. Cyber Laws and Policies in Nepal-ई. सजुन शे्ष्ठ

यस अधययनले अनरराधषरिय सररमा साइबर कसरू र्ा साइबर सरुक्षाका समबनिमा के कसरा दसराबेजहरु 
रहकेा छन ्सोको ििाता गददै नेपालमा यस धवषयसँग समबधनिर के कसरा काननू र्ा नरीधरहरु रहकेा छन ्सोको 
उललेख गररएको छ । सा्ै संस्ागर रुपमा साइबर सरुक्षा र्ा साइबर कसरूका समबनिमा नेपालमा साइबर 
्यरूो, Internet Service Provider ’s Associations of Nepal (ISPAN), Information Security 
Response Team Nepal (NPCERT) लगायरका संस्ाहरु यस क्षेत्रमा धक्रयाधशल रहकेा छन ्। 

यस लेखले अनरराताधषरिय सररमा साइबर कसरू र साइबर सरुक्षा समबनिरी दसरावेजहरूको धवशे्षण गददै, नेपालमा 
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यस धवषयसँग समबधनिर काननूरी र नरीधरगर पहलहरूको समरीक्षा गरेको छ । यस अधययनमा, लेखकले नेपालमा 
साइबर सरुक्षा र साइबर कसरूसँग समबधनिर धवधभनन काननू र नरीधरहरूको मलूयाङ्कन गरेका छन ् । श्षे्ठले 
नेपालमा साइबर सरुक्षा प्रवधितानका लाधग धक्रयाशरील संस्ाहरू, जसरै साइबर ्यरूो, ISPAN, र NPCERT का 
भधूमकाको धवशे्षण गरेका छन ्। लेखमा, लेखकले अनरराताधषरिय काननूरी मानकसँग नेपालका काननू र नरीधरहरूको 
रलुना गददै, संस्ागर पहलहरूको प्रभावकारररा र सिुारका समभाधवर क्षेत्रहरूको ििाता गरेका छन ्। यस लेखले 
नेपालमा साइबर सरुक्षा र साइबर कसरूको वयवस्ापनमा सिुारका लाधग आवशयक काननूरी र नरीधरगर सिुारको 
धदशा धनदनेश गदताछ । श्षे्ठको अधययनले नेपालमा साइबर सरुक्षा र काननूरी ढाँिामा सिुारका लाधग मागतादशतान गददै, 
प्रभावकाररी नरीधरगर र काननूरी समािानहरूको प्रसरधुर गरेको छ । समग्रमा, यो लेख नेपालका साइबर काननू र 
नरीधरहरूको मलूयाङ्कन गददै, सिुारका धदशामा महतवपणूता सझुावहरू प्रदान गदताछ । 

५. Cyber Crime, Cyber Threat, Cyber Security Strategies and Cyber Law in Nepal, 
Pramana Research Journal, Vol.९, Issue ३, २०१९, -शैलेनद्र तगरधी

धवश्वमा सबैभनदा धछटो बढ्दो कसरूका रुपमा साइबर कसरू रहकेो उललेख गददै यस अधययनले नेपालमा बधलयो 
साइबर सरुक्षा िाधहने धवषयलाई जोड धदएको छ । हाल धवश्वमा साइबर सरुक्षालाई राधषरिय सरुक्षाको अङ्गका 
रुपमा धलने गरेको पररपे्रक्यमा नेपालमा पधन यस धवषयलाई महतवपणूता मानरी आवशयक काननू र्ा नरीधरहरुको 
धनमाताण गनुतापनने दधेखएको धनषकषता यस अधययनले धनकालेको छ । 

यो लेखले साइबर कसरूको वैधश्वक वधृधिलाई र नेपालमा बधलयो साइबर सरुक्षा आवशयकराको महतवलाई 
जोड धदएको छ । लेखकले यो अधययनमा साइबर सरुक्षा र कसरूलाई राधषरिय सरुक्षा मदु्ाको रूपमा धलइनपुनने 
आवशयकरा बारे ििाता गददै, नेपालमा यस सनदभतामा काननूरी र नरीधरगर सिुारको आवशयकरा उललेख गरेका 
छन ्। लेखमा, धगररीले धवश्ववयापरी दृधष्टकोणमा साइबर सरुक्षा र कसरूका रणनरीधरहरूको धवशे्षण गददै, नेपालमा 
प्रभावकाररी साइबर सरुक्षा रणनरीधरहरूको आवशयकरा र सिुारका सझुावहरूको प्रसरधुर गरेका छन ्। यस लेखले 
साइबर सरुक्षा र कसरूको प्रभावकाररी वयवस्ापनका लाधग काननूरी र नरीधरगर सिुारको धदशा धनदनेश गददै, नेपालमा 
साइबर सरुक्षा सदुृढ गनने उपायहरूको ििाता गरेको छ । लेखकले साइबर कसरू र सरुक्षा समबनिरी आवशयक 
सिुारका लाधग वयावहाररक सझुावहरू प्रसररु गददै, काननूरी र नरीधरगर सिुारका धदशा धनदनेश गरेका छन ्। समग्रमा, 
यो लेख नेपालमा साइबर सरुक्षा र काननूरी ढाँिामा सिुारका लाधग महत्वपणूता सझुावहरू प्रदान गदताछ, र साइबर 
कसरूका मदु्ामा सिुारको धदशा धनदनेश गदताछ । 

६. A Study on Cyber Crime Cases in Nepal (Challenges and Recommendation २०२२) 
by National Judicial Academy

सैधिाधनरक एवम ् अनसुनिानातमक अधययन धवधि प्रयोग गररएको यस अधययनमा हाल लाग ू रहकेो साईवर 
काननुको प्रभावकारररा एवम ्कािमाडौ ँ धजलला अदालरबाट मदु्ामा िैसला गदाता सामना गनुता परेका िनुौधर 
पधहिान गररी आवशयक सिुारको क्षत्र पधहलयाउने कायता भएको छ । अधययनकराताले िैसला, जाहरेरी, अधभयोगपत्र 
समरेका आिारमा अधययन गरेको पाइयो । अधययन गदाता धव.स. २०७८ साल समममा कािमाडौ ँ धजलला 
अदालरमा िलेका मदु्ाहरुबाट रथयाङ्क संकलन गररी साइवर क्राइम समबधनि मदु्ाको नयाय धनरुपणका क्रममा 
प्रहररी, वधकल र नयायाशरीशले सामना गनुतापरेका समसया र िनुौधर पधहिान गरर आवशयक सझुाव धदईएको छ । 
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प्रसररु लेखले कािमाडौ ँ धजलला अदालरमा साइबर कसरूका मदु्ाहरूको प्रभावकारररा र समसयाहरूको 
धवशे्षण गदताछ । यस अधययनमा, लेखकले सैधिाधनरक र अनसुनिानातमक धवधिहरू प्रयोग गरेर, अदालरमा 
साइबर कसरूसमबनिरी मदु्ा धनपटाउने प्रधक्रयामा दधेखएका िनुौररीहरूको अधययन गरेका छन ्। लेखमा, लेखकले 
कािमाडौ ँधजलला अदालरमा साइबर कसरूका मदु्ा सलुझाउँदा प्रहररी, वधकल र नयायािरीशहरूले सामना गरेका 
समसयाहरूलाई पधहिान गददै, सिुारका लाधग आवशयक सझुावहरू प्रदान गरेका छन ्। यस लेखले अदालरमा 
साइबर कसरूका मदु्ाहरूको नयाधयक वयवस्ापनमा आएको समसयाहरू र िनुौररीहरूको धवशे्षण गददै, 
सिुारका लाधग वयावहाररक सझुावहरूको प्रसरधुर गरेको छ । लेखकले नयाय प्रधक्रया सिुारका लाधग आवशयक 
कदमहरूको ििाता गददै, समग्र नयाधयक प्रणालरीमा सिुार लयाउने धदशामा मागतादशतान गरेको छ । यो अधययनले 
साइबर कसरूसमबनिरी नयाधयक प्रधक्रयामा सिुारका लाधग आवशयक सझुावहरू प्रदान गददै, नयाधयक वयवस्ापनमा 
महतवपणूता योगदान पयुाताउँछ । समग्रमा, यो लेख साइबर कसरूका मदु्ामा नयाय प्राधप्तमा सिुारका धदशामा महतवपणूता 
मागतादशतान प्रदान गदताछ । 

७. Cyber Crime and its Categories by Kejal Vadza (Article published in Indian Journal 
of Applied Research)

यस लेखमा धवश्ववयापरी पररवेशमा िट्ने साईवर क्राइमको वधगताकरण गररी उक् कसरूहरु के कसररी गररनछन ्भधन 
उललेख भएको छ । धवशषेगररी साईवर कसरू दईु धकधसमका हुनछन,् कमपयटुरलाई लधक्षर गररी हुने गरेका कसरू र 
कमपयटुरलाई प्रयोग गररी हुने गरेका कसरू भधन सामानय वधगताकरण गररएको छ भने तसयका अलावा अनअ्ोराईजड 
एकसेस, ह्ाधकङ र क्याधकङ, साईवर/ अनलाईन िगरी, साईवर ्ेफट, साईवर आरंकवाद, साईवर पोनकोग्राधि, 
धडिेमसेन, साईवर सटधकङ, ईमले र आईआरसरीसँग समबधनि कसरू, आदरी गररी २० वटा वधगताकरण गररएको छ । 

प्रसररु लेखले धवश्ववयापरी साइबर कसरूको वगमीकरण र धरनका धवधभनन प्रकारहरूको धवसररृ धवशे्षण प्रसररु 
गरेको छ । लेखकले यो लेखमा साइबर कसरूलाई दईु प्रमखु श्णेरीमा धवभाजन गरेका छन:्  कमपयटुरलाई लधक्षर 
गररएका कसरू र कमपयटुरलाई प्रयोग गरेर गररने कसरूहरू । यस लेखले अनअ्ोराइजड एकसेस, ह्ाधकङ, 
क्याधकङ, साइबर िगरी, साइबर ्ेफट, साइबर आरंकवाद, साइबर पोनकोग्राधि, धडिेमसेन, साइबर सटधकङ, र 
ईमले र्ा IRC समबधनि कसरूहरूको धवसररृ वगमीकरण प्रदान गरेको छ । लेखकले धवधभनन प्रकारका साइबर 
कसरूहरूको धवशे्षण गददै, धरनरीहरूको प्रकृधर र प्रभावहरूको ििाता गरेका छन ्। यस लेखले साइबर कसरूको 
वगमीकरण र धरनका धवशषेराहरूको अधययन गददै, काननूरी र सरुक्षातमक उपायहरूको प्रसरधुर गरेको छ । समग्रमा, 
वड्जाको लेखले साइबर कसरूका धवधवि प्रकार र धरनका प्रभावहरूमा धयान धदनछ, जसले काननूरी र सरुक्षातमक 
उपायहरूको धवकासमा मद्र पयुाताउँछ । 

८. नेपालमा साइबर कसरू र ्सको कानूनधी चुनौिधीहरू:  बाबुराम अ्ा्यल,गोरिापत्र,२०८० 

यस लेखले नेपालमा साइबर कसरूको उदय र यससँग समबधनिर काननूरी िनुौररीहरूको समग्र धवशे्षण प्रसररु 
गरेको छ । लेखमा, लेखकले नेपालमा साइबर कसरूका िटनाहरूको वधृधिको ििाता गददै, यसले समाज र काननूरी 
प्रणालरीमा उतपनन गरेका धवधवि समसयाहरूलाई उजागर गरेका छन ्। यस अधययनमा, लेखकले साइबर कसरूका 
धवधभनन प्रकारहरू जसरै धिधसंग, ह्ाधकङ, र डेटा िोररीको धवशे्षण गददै, यरी कसरूहरूको धनयनत्रण र रोक्ाममा 
काननूरी ढाँिाको प्रभावकारररा मलूयाङ्कन गरेका छन ् । लेखकले नेपालमा साइबर कसरू धनयनत्रणका लाधग 
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लाग ूभएका काननूरी प्राविानहरूको गधहरो अधययन गददै, धरनमा रहकेा कमजोररी र समसया क्षेत्रहरूको धवशे्षण 
गरेका छन ्। नेपालमा साइबर कसरूका िटनामा वधृधि हुदँ ैगएकाले, काननूरी प्रणालरी र सरुक्षा संरिनामा सिुारको 
आवशयकरा रहकेो धनषकषतामा पगुेका छन ्। लेखकले साइबर कसरूको बढ्दो िनुौररीसँग जधुनका लाधग आवशयक 
काननूरी सिुार र नरीधरगर उपायहरूको सझुाव धदएका छन ्। 

लेखमा, नेपालमा साइबर सरुक्षा प्रवधितान गनने उद्शेयले संस्ागर पहलहरू जसरै साइबर ्यरूो, सिूना सरुक्षा 
प्रधरधक्रया टोलरी, र अनय समवधनिर संस्ाहरूको भधूमकाको पधन धवशे्षण गररएको छ । लेखकले यरी संस्ाहरूको 
कायताक्षमरा र उनरीहरूले सामना गरेका िनुौररीहरूको मलूयाङ्कन गददै, सिुारका लाधग आवशयक सझुाव प्रसररु 
गरेका छन ्। यस लेखले साइबर कसरू धनयनत्रण र काननूरी वयवस्ापनमा दधेखएका समसयाहरूको गधहरो धवशे्षण 
गददै, सिुारका लाधग मागतादशतान गनने उद्शेय राखदछ । लेखकले काननूरी ढाँिामा दधेखएका खाधमहरूको धवशे्षण 
गददै, प्रभावकाररी सिुारका सझुावहरू प्रदान गरेका छन,् जसले नेपालमा साइबर कसरूको वयवस्ापनमा सिुार 
लयाउने धदशामा महतवपणूता योगदान पयुाताउँछ । यस अधययनले नेपालका काननूरी प्राविानहरूको प्रभावकारररा 
र सिुारका आवशयकराबारे सपष्ट दृधष्टकोण प्रसररु गददै, साइबर कसरूको रोक्ाम र वयवस्ापनमा महतवपणूता 
धदशाधनदनेश प्रदान गदताछ । 

९. साइबर सरुक्ा का्ा्यनव्न का ््य ्ोजना, गृह मनत्राल्

प्रसररु प्रधरवेदनले नेपालको साइबर सरुक्षा संरिनाको सदुृढरीकरणका लाधग आवशयक रणनरीधरहरू र कायता योजना 
प्रसररु गदताछ । यस ररपोटताले साइबर सरुक्षा प्रणालरीको स्ाधयतव र प्रभावकारररा सधुनधचिर गनताका लाधग उिाइएका 
प्रमखु कदमहरू र सझुावहरूको समावेश गदताछ । ररपोटतामा, साइबर सरुक्षा रणनरीधरका प्रमखु रतवहरूको धवशे्षण 
गररएको छ जसमा नेपालमा साइबर खरराहरूको धवशे्षण, प्रभावकाररी सरुक्षा उपायहरूको धवकास, र काननूरी 
ढाँिाको सिुार समावेश गररएको छ । ररपोटताले पधहलो िरणमा, नेपालको वरतामान साइबर सरुक्षा पररदृशयको 
मलूयाङ्कन गददै, प्रमखु सरुक्षा खरराहरू र िनुौररीहरूको धवशे्षण गरेको छ । यसमा, धवधभनन साइबर हमलाहरू, 
डेटा सरुक्षा उललंिन, र अनय साइबर कसरूहरूको अधययन समावेश गररएको छ । ररपोटताले यरी खरराहरूलाई 
वयवस्ापन गनताका लाधग रतकाल कदमहरू िालनपुनने आवशयकरा औलंयाएको छ र यसका लाधग आवशयक 
संरिनातमक सिुारहरूको ििाता गरेको छ । 

अकको खणडमा, ररपोटताले साइबर सरुक्षा सिुारको लाधग एक समधनवर रणनरीधरक योजना प्रसररु गदताछ । यस 
योजना अनरगतार, सिूना प्रधवधिको सरुधक्षर प्रयोग, जोधखम वयवस्ापन, र िटना प्रधरधक्रया प्रधक्रयाहरूको सिुार 
गनताका लाधग धवधभनन रणनरीधरहरूको प्रसराव गररएको छ । यसले साइबर सरुक्षा इनरिासरिकिरको सिुार, राधषरिय 
साइबर सरुक्षा नरीधर र काननूरी ढाँिामा आवशयक सिुारका सझुावहरू प्रसररु गदताछ । सा्ै, ररपोटताले साइबर सरुक्षा 
कायातानवयनका लाधग धवधभनन संस्ाहरूको भधूमकाको धवशे्षण पधन गरेको छ । यहाँ, राधषरिय र स्ानरीय सररमा 
साइबर सरुक्षा प्रवितान गनने उद्शेयले बनाइएका संस्ागर संरिनाहरू, जसरै साइबर ्यरूो र सिूना सरुक्षा प्रधरधक्रया 
टोलरीको धवशे्षण गररएको छ । यरी संस्ाहरूको कायताक्षमरा र सिुारको आवशयकरा बारेका सझुावहरू प्रसररु 
गररएको छ । अनरमा, ररपोटताले कायातानवयन योजना र सिुारका उपायहरूको वयावहाररकरा मलूयाङ्कन गददै, 
सदुृढरीकरणका लाधग सझुावहरूको धवसररृ सिूरी प्रसररु गरेको छ । यसले साइबर सरुक्षा योजनाको प्रभावकारररा 
सधुनधचिर गनता र सरुधक्षर धडधजटल वारावरणको धनमाताण गनताका लाधग मागतादशतान गदताछ । समग्रमा, यो ररपोटताले 
नेपालमा साइबर सरुक्षा सिुार र कायातानवयनका लाधग एक समग्र दृधष्टकोण प्रसररु गददै, काननूरी, संरिनातमक, र 
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रणनरीधरक सिुारका लाधग महतवपणूता सझुावहरूको प्रसरधुर गरेको छ । यसले साइबर सरुक्षा कायातानवयनमा सिुार 
लयाउने धदशामा महत्वपणूता धदशाधनदनेशहरू प्रदान गदताछ । 

१०.  नेपालमा साइबर सरुक्ा र ्सको कानूनधी चुनौिधीहरू, पे्रमराज तसलवाल, न्ाँपतत्रका 

यस लेखले नेपालमा साइबर सरुक्षा र तयससँग समबधनिर काननूरी िनुौररीहरूको समग्र धवशे्षण प्रसररु गरेको 
छ । लेखमा, लेखकले नेपालको वरतामान साइबर सरुक्षा पररदृशयमा रहकेा प्रमखु समसयाहरू र िनुौधरहरूलाई 
उजागर गरेका छन ् । लेखले प्रारमभमा नेपालमा साइबर कसरूहरूको बढ्दो प्रवधृत् र यसका कारणले उतपनन 
भएका समसयाहरूको धवशे्षण गरेको छ । यसमा, साइबर हमलाहरू जसरै डेटा िोररी, धिधसंग, र ह्ाधकङका 
िटनाहरूको वधृधि र धरनका प्रभावहरूको ििाता गररएको छ । लेखकले यरी समसयाहरूको समािानका लाधग 
काननूरी र नरीधरगर सिुारको आवशयकरा औलंयाएका छन ्। 

ररपोटताले साइबर सरुक्षा सिुारका लाधग उिाइएका कदमहरूको पधन धवशे्षण गरेको छ । यसमा, सरकार र अनय 
संलगन संस्ाहरूले साइबर सरुक्षा संरिनाको सदुृढरीकरणका लाधग गरेका प्रयासहरूको अवलोकन गररएको छ । 
लेखले साइबर सरुक्षा योजनाहरूको कायातानवयनमा भएका प्रगधर र अवरोिहरूको ििाता गददै, सिुारका लाधग 
वयावहाररक सझुावहरू प्रसररु गरेको छ । सा्ै, लेखमा, साइबर कसरू धनयनत्रणका लाधग काननूरी प्राविानहरूको 
मलूयाङ्कन गररएको छ । यसले नेपालमा साइबर कसरूको काननूरी संरिनाको प्रभावकारररा र तयसमा भएका 
समसयाहरूको धवशे्षण गददै, सिुारका लाधग आवशयक सझुावहरू प्रसररु गरेको छ । लेखकले काननूरी ढाँिामा 
दधेखएका खाधमहरू र धरनरीहरूको सिुारका उपायहरूको धवसररृ धवशे्षण गरेका छन ्। 

लेखको अनतयमा, लेखकले साइबर सरुक्षा सिुारमा अगाधड बढ्नका लाधग आवशयक कदमहरूको एक समग्र 
सिूरी प्रसररु गरेका छन ्। यसले नेपालमा साइबर सरुक्षा र काननूरी वयवस्ापनका क्षेत्रमा सिुार लयाउनका लाधग 
मागतादशतान गनने उद्शेय राखदछ । यस लेखले नेपालमा साइबर सरुक्षा र काननूरी िनुौररीहरूको धवसररृ धवशे्षण 
प्रसररु गददै, सिुारका धदशाधनदनेशहरू प्रदान गरेको छ । यसले साइबर सरुक्षा योजनाको प्रभावकारररा सधुनधचिर गनता 
र सरुधक्षर धडधजटल वारावरणको धनमाताण गनताका लाधग महतवपणूता सझुावहरूको प्रसरधुर गदताछ । 

११. Cybercrime and Cybercriminals:  A Comprehensive Study, Regner Sabillon, Jeimy 
J. Cano M, Jordi Serra-Ruiz, Víctor Cavaller, ResearchGate, 

यस अधययनले साइबर कसरू र साइबर अपरािरीहरूको धवसररृ धवशे्षण प्रसररु गदताछ । यो अधययनले साइबर 
कसरूका धवधभनन प्रकारहरू, अपरािरीहरूको प्रवधृत्, र यसलाई धनयनत्रण गनने उपायहरूको समग्र अधययन गदताछ । 
अधययनले प्रारमभमा साइबर कसरूको पररभाषा र यसको धवकासक्रमलाई सपष्ट पाछता । यसमा, साइबर कसरूलाई 
दईु प्रमखु वगतामा धवभाधजर गररएको छ:  एक र साइबर कसरू जनु कमपयटुरलाई लक्य बनाउँछ र अकको, जसमा 
कमपयटुरलाई कसरू गनताको लाधग प्रयोग गररनछ । लेखकले यरी कसरूहरूको धवशे्षण गददै, ह्ाधकङ, धिधसंग, 
मालवेयर आक्रमण, र डेटा िोररी जसरा धवधशष्ट प्रकारका साइबर कसरूहरूको ििाता गरेका छन ्। 

अधययनले साइबर अपरािरीहरूको धवशे्षण गददै, उनरीहरूको मनोधवज्ञान, प्रवधृत्, र कायताप्रणालरीको गधहरो 
अधययन प्रसररु गरेको छ । यसले अपरािरीहरूको सामाधजक र मनोवैज्ञाधनक पषृ्ठभधूमको मलूयाङ्कन गददै, 
उनरीहरूले कसररी साइबर कसरूमा संलगन हुने गछतान ्भनने कुरा सपष्ट पादताछ । लेखकले धवधभनन प्रकारका साइबर 
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अपरािरीहरूको वगमीकरण पधन गरेका छन,् जसमा अपराधिक समहूहरू, वयधक्गर अपरािरीहरू, र राजय प्रायोधजर 
अपरािरीहरू समावेश छन ्। 

अधययनमा, साइबर कसरू धनयनत्रण र रोक्ामका उपायहरूको धवशे्षण गददै, काननूरी र प्रधवधि आिाररर 
रणनरीधरहरूको ििाता गररएको छ । यसमा, साइबर सरुक्षा उपायहरू, अनलाइन सरुक्षा धशक्षा, र काननूरी 
प्राविानहरूको मलूयाङ्कन गररएको छ । लेखकले प्रभावकाररी नरीधरहरू र काननूरी संरिनाहरूको धवकासको 
आवशयकरा औलंयाएका छन ्जसले साइबर कसरूको प्रभावकाररी धनयनत्रण गनता मद्र पयुाताउन सकछ । अनरर, यो 
अधययनले साइबर कसरू र अपरािरीहरूको गधहरो धवशे्षण गददै, सिुारका लाधग धवधभनन सझुावहरू प्रदान गरेको 
छ । यसले काननूरी सिुार, प्रधवधि उननधर, र जनिरेना वधृधि मािता र साइबर कसरूको प्रभावकाररी वयवस्ापनमा 
महतवपणूता योगदान पयुाताउँछ । सामानय रूपमा, यो अधययनले साइबर कसरू र अपरािरीहरूको धवशे्षणमा वयापक 
दृधष्टकोण प्रसररु गददै, सिुार र धनयनत्रणका लाधग रणनरीधरक सझुावहरूको प्रसरधुर गरेको छ । यसले साइबर कसरू 
र सरुक्षा वयवस्ापनमा एक समग्र दृधष्टकोण प्रसररु गददै, वयावहाररक कदमहरूको धदशा धनदनेश गदताछ । 

१२. A Comprehensive Study on Cybersecurity and Cryptography, V Krishna Viraja 
and Pradnya Purandare, IOPscience

यस लेखले साइबर सरुक्षा र धक्रपटोग्रािीका धवधवि पक्षहरूको धवसररृ धवशे्षण प्रसररु गदताछ । लेखमा, साइबर 
सरुक्षा र धक्रपटोग्रािीका धसधिानर र अभयासको गधहरो अधययन गररएको छ, जसले आजको धडधजटल यगुमा सरुक्षा 
र गोपनरीयरा सधुनधचिर गनता महतवपणूता भधूमका धनभाउँछ । लेखले पधहलो खणडमा साइबर सरुक्षा र यसको महतवको 
धवशे्षण गदताछ । यसमा, लेखकले धवधभनन साइबर खरराहरू र ररीव्र रूपमा धवकधसर हुने साइबर कसरूहरूको 
ििाता गददै, यो क्षेत्रको महतव र िनुौररीहरूको धवसररृ वणतान गरेका छन ् । लेखकले साइबर सरुक्षा रणनरीधरहरू, 
जोधखम मलूयाङ्कन धवधिहरू, र सरुक्षा उपायहरूको वयाखया गददै, सरुधक्षर धडधजटल वारावरण धनमाताणका लाधग 
आवशयक कदमहरूको सझुाव धदएका छन ्। अकको खणडमा, धक्रपटोग्रािीको भधूमकाको धवशे्षण गररएको छ । 
यहाँ, लेखकले डेटा सरुक्षा र गोपनरीयरा सधुनधचिर गनता प्रयोग गररने धवधभनन धक्रपटोग्रािी प्रधवधिहरूको ििाता 
गरेका छन ्। यसमा, एधनक्रपशन र धडधक्रपशन प्रधक्रयाहरू, सावताजधनक र धनजरी कुञजरी धक्रपटोग्रािी, र धडधजटल 
धसगनेिरहरूको महत्व र प्रयोगहरूको धवशे्षण गररएको छ । लेखकले धक्रपटोग्रािीको धवकास र यसको वरतामान 
प्रवधृत्हरूको पधन ििाता गरेका छन,् जसले सिूना सरुक्षा र डेटा संरधक्षर गनता मद्र गदताछ । 

लेखको अधनरम खणडमा, लेखकले साइबर सरुक्षा र धक्रपटोग्रािीका भधवषयका िनुौररीहरू र समभावनाहरूको 
धवशे्षण गरेका छन ्। यसमा, नयाँ प्रौद्ोधगधकहरू र प्रवधृत्हरूको मलूयाङ्कन गददै, धरनरीहरूले साइबर सरुक्षा र 
धक्रपटोग्रािी क्षेत्रमा के प्रकारका सिुार र धवकास लयाउनेछन ्भनने कुरामा धयान केधनद्र गररएको छ । लेखकले 
यरी प्रवधृत्हरूलाई धयानमा राखद,ै भधवषयमा साइबर सरुक्षा र धक्रपटोग्रािीको धदशा धनदनेश गनने सझुावहरू प्रसररु 
गरेका छन ्। 

समग्रमा, यो लेखले साइबर सरुक्षा र धक्रपटोग्रािीका धसधिानर र वयवहारको समग्र धवशे्षण प्रसररु गददै, सिुार र 
धवकासका लाधग महतवपणूता धदशाधनदनेशहरू प्रदान गदताछ । यसले डेटा सरुक्षा र गोपनरीयरा सधुनधचिर गनताका लाधग 
वरतामान र भधवषयका िनुौररीहरूको वयावहाररक समािानहरू प्रसररु गदताछ । 
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परिच छ्ेद चाि

साइवर कसरू समबन्मा सांवै्ातनक, कानूनधी, नधीतिगि, 
सांसथागि, पद्धतिगि व्वसथा िथा अनुसन्ान र अतभ्ोजन

४.१. साइबर सरुक्ाका समबन्मा नेपालमा भएका सांवै्ातनक, कानूनधी, नधीतिगि प्र्ासहरू

नेपालमा सिूना प्रधवधि र्ा इनटरनेटको बढ्दो प्रयोग सँग-सँगै सरकाररी रवरबाट र्ा धनजरीरूपमा पधन धवधभनन संि 
संस्ाहरूबाट आ- आफनो रह र क्षमराबाट धवधभनन कायताक्रमहरू लयाई कायताहरू हुदँ ै आएको पाइनछ । सरकाररी 
रहबाट साइबर सरुक्षालाई धनयमन र धनयनत्रण गनताका लाधग नै भनेर कुनै काननू लयाइएको अवस्ा नभए रापधन 
धवद्रुरीय कारोबार ऐन, २०६३ मा यसको सरुुवार गनता खोधजएको पाइनछ भने मसयौदाकै रूपमा भए रापधन सिूना 
प्रधवधिसँग समबधनिर धवियेक र राधषरिय साइबर सरुक्षा नरीधरले यसका मदु्ाहरूलाई उिाएको पाइनछ । धनकट भधवषयमा 
यरी मसौदाहरू काननूका रूपमा पररणर हुने अपेक्षा राधखएको छ । 

४.१.१. सांवै्ातनक व्वसथा (Constitutional Provision)

नेपालको संधविानमा उधललधखर मौधलक हकका केहरी वयवस्ाहरू यस धवषयसँग समबधनिर रहकेो छ । जनु यस 
प्रकार छ । 

१. सञचारको हक1 

	 धवद्रुरीय प्रकाशन, प्रसारण र्ा छापा लगायरका जनुसकैु माधयमबाट कुनै समािार, समपादकीय, 
लेख, रिना वा अनय कुनै पाि्य, श्वय, श्वयदृशय सामग्ररीको प्रकाशन र्ा प्रसारण गनता वा सिूना प्रवाह 
गनता वा छापन पवूता प्रधरबनि लगाइने छैन । रर नेपालको सावताभौमसत्ा, भौगोधलक अखणडरा, राधषरियरा 
वा संिरीय इकाइबरीिको स–ुसमबनि वा धवधभनन जार, जाधर, िमता वा समप्रदाय बरीिको स–ुसमबनिमा 
खलल पनने, राजयद्ोह, गालरी बेइजजररी वा अदालरको अवहलेना हुने वा कसरू गनता दरुूतसाहन गनने वा 
सावताजधनक धशष्टािार, नैधरकराको प्रधरकूल कायता गनने, श्मप्रधर अवहलेना गनने र जाररीय छुवाछूर एवं 
लैंधगक भदेभावलाई दरुूतसाहन गनने कायतामा मनाधसब प्रधरबनि लगाउने गररी ऐन बनाउन रोक लगाएको 
माधनने छैन । 

	कुनै श्वय, श्वयदृशय वा धवद्रुरीय उपकरणको माधयम वा छापाखानाबाट कुनै समािार, लेख, समपादकीय, 
रिना, सिूना वा अनय कुनै सामग्ररी मदु्ण वा प्रकाशन, प्रसारण गरे वा छापे बापर तयसरो सामग्ररी प्रकाशन, 
प्रसारण गनने वा छापने रेधडयो, टेधलधभजन, अनलाइन वा अनय कुनै धकधसमको धडधजटल वा धवद्रुरीय 
उपकरण, छापा वा अनय सञिार माधयमलाई बनद, जिर वा दराता खारेज वा तयसरो सामग्ररी जिर गररने 
छैन । रर यस उपिारामा लेधखएको कुनै कुराले रेधडयो, टेधलधभजन, अनलाइन वा अनय कुनै धकधसमको 

1 नेपालको संधविान, िारा १९
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धडधजटल वा धवद्रुरीय उपकरण, छापाखाना वा अनय सञिार माधयमको धनयमन गनता ऐन बनाउन बनदजे 
लगाएको माधनने छैन । 

	काननू बमोधजम बाहके कुनै छापा, धवद्रुरीय प्रसारण र्ा टेधलिोन लगायरका सञिार सािनलाई अवरूधि 
गररने छैन । 

२. ्ुवा्ूि िथा भेदभाव तवरूद्धको हकः2 

	उतपधत्, जार, जाधर वा शाररीररक अवस्ाको आिारमा कुनै वयधक् वा समदुायलाई उचि वा नरीि दशाताउने, 
जार, जाधर वा छुवाछूरको आिारमा सामाधजक भदेभावलाई नयायोधिर िानने वा छुवाछूर र्ा जाररीय 
उचिरा वा िणृामा आिाररर धविारको प्रिार प्रसार गनता वा जाररीय धवभदेलाई कुनै पधन धकधसमले प्रोतसाहन 
गनता पाइने छैन । 

३. गोपनधी्िाको हकः3

 कुनै पधन वयधक्को जरीउ, आवास, समपधत्, धलखर, रथयांक, पत्रािार र िररत्र समबनिरी धवषयको गोपनरीयरा काननू 
बमोधजम बाहके अनधरक्रमय हुनेछ । 

४.१.२. कानूनधी व्वसथा (Legal Provision)

१. तवदु्िधी् (इलेकरिोतनक) कारोबार ऐन, २०६३

८० वटा दिा र १२ वटा पररचछेद रहकेो यस धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ नेपालमा धवद्रुरीय 
कारोबारलाई समवोिन गनताको लाधग जाररी भएको धवशषे ऐन हो । यस ऐनको प्रसरावनामा धवद्रुरीय रथयाङ्क 
आदान–प्रदानको माधयमबाट वा अनय कुनै धवद्रुरीय सञिार माधयमबाट हुने कारोबारलाई भरपदको र सरुधक्षर 
बनाई धवद्रुरीय अधभलेखको सजृना, उतपादन, प्रशोिन, सञिय, प्रवाह र्ा समपे्रषण प्रणालरीको मानयरा, 
सतयरा, अखणडरा र धवश्वसनरीयरालाई प्रमाणरीकरण र्ा धनयधमर गनने वयवस्ा गनता र धवद्रुरीय अधभलेखलाई 
अनधिकृर रवरबाट प्रयोग गनता वा तयसरो अधभलेखमा गैरकाननूरी रवरबाट पररवरतान गनने कायतालाई धनयनत्रण 
गनताका लाधग काननूरी वयवस्ा गनता जाररी भएको भनने उललेख गररएबाट मलूरः यो ऐन धवद्रुरीय दसरखर 
(Digital Signature) को प्रिलन र धवश्वसनरीयराको लाधग कायातानवयनमा लयाइएको दधेखनछ । र्ापरी हालको 
अवस्ामा नेपालमा साइवर कसरूलाई धनयनत्रण गनताको लाधग समरे धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ 
नै कायातानवयनमा रहकेो अवस्ा छ । यस ऐनको पररचछेद ९ मा रहकेो कमपयटुर समबनिरी कसरू अनरगतार दिा ४४ 
दधेख ५९ समम उधललधखर प्राविानहरू साइवर कसरूको धवषयसँग समबधनिर रहकेो दधेखनछ । 

नेपालको वरतामान पररपे्रक्यमा यो ऐन नेपालको सिूना प्रधवधिको क्षेत्रमा र्ा यससँग समबधनिर कसरूहरूको 
धनयमन र धनयनत्रण गनताका लाधग आवशयक प्रमखु काननूको रूपमा रहकेा छ । यस ऐनमा साइबर सरुक्षाको 
समबनिमा वयवस्ा गनताका लाधग कुनै पधन छुटै्ट दिामा वयवस्ा नगररएको भए रापधन साइबर सपेस (Cyber 

2  नेपालको संधविान, िारा २४(३)
3  नेपालको संधविान, िारा २८
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Space) वा हुने गरेका कसरूहरू धनयनत्रण तयसरा अपरािरीहरूलाई सजाय गनताका लाधग पररचछेद ९ मा 
कमपयटुरसमबनिरी कसरुअनरगतार दिा ४४ दधेख दिा ५९ समम धवधभनन वयवस्ाहरू गरेको पाइनछ । 

	दिा ४४. कमपयटुर स्ोर सङ्केरको िोररी, नष्ट वा पररवरतान गनने

	दिा ४५. कमपयटुर सामग्ररीमा अनधिकृर पहुिँ

	दिा ४६. कमपयटुर र सिूना प्रणालरीमा क्षधर प¥ुयाउने 

	दिा ४७. धवद्रुरीय सवरुपमा गैरकाननूरी कुरा प्रकाशन गनने

	दिा ४८. गोपनरीयरा भङ्ग गनने 

	दिा ४९. झटु्ा वयहोराको सिूना धदने

	दिा ५०. झटु्ा इजाजरपत्र वा प्रमाणपत्र पेश गनने वा दखेाउने 

	दिा ५१. रोधकएको धववरण वा कागजार दाधखला नगनने

	दिा ५२. कमपयटुर जालसाजरी गनने 

	दिा ५३. कमपयटुर समबनिरी कसरू गनता दरुुतसाहन 

	दिा ५४. मधरयारलाई सजाय 

	दिा ५५. नेपाल राजयबाधहर गरेको कसरूमा हुने सजाय

	दिा ५६. जिर गनने 

	दिा ५७. सङ्गधिर संस्ाले गरेको कसरू

	दिा ५८. अनय सजाय

	दिा ५९. प्रिधलर काननू बमोधजम सजाय गनता बािा नपगुने 

यसररी साइबर कसरूको धनयमन र धनयनत्रण साइबर सरुक्षाका लाधग प्रारधमभक कदम भएको हुनाले यसलाई साइबर 
सरुक्षाको आिारधवनद ु मानन सधकनछ । यधर कुरा गदाता गददै पधन ऐनको दिाहरूमा साइबर सरुक्षालाई पररभाधषर 
नगररएको र सोसँग समबधनिर वयवस्ाहरूलाई नसमधेटएको भए रापधन सो ऐनको प्रसरावनामा गररएको वयवस्ाबाट 
यो ऐन आउनकुो एउटा उद्शेय साइबर सरुक्षा पधन हो भनने कुरा प्रसट हुनछ । ऐनको पररचछेद ५ को दिा ३० दधेख 
३४ समम गररएको धडधजटल हसराक्षर र्ा प्रमाणपत्रसमबनिरी वयवस्ालाई र पररचछेद ७ को धवद्रुरीय अधभलेख 
र धडधजटल हसराक्षरको सरकाररी प्रयोग ६ शरीषताक अनरगतार दिा ४१ मा गररएको वयवस्ाबाट सरकाररी धनकाय वा 
सावताजधनक संस्ा वा नेपाल राजयधभत्र कारोबार गनने बैङ्क वा धवत्रीय संस्ामा धवद्रुरीय रूपमा कारोबार हुदँा धडधजटल 
हसराक्षरको प्रयोग गररी तयसरा कारोबारहरूलाई साइबर खरराको दृधष्टकोणबाट सरुधक्षर बनाउन सधकने भनने कुरा पधुष्ट 
हुनछ भने यसले कमररीमा नेपालको सरकाररी र्ा अनय धनजरी बैङ्क र धवत्रीय संस्ाहरूबाट आध त्ाक कारोबार गदाता 
जोधखम र तयसको साइबर सरुक्षालाई समटेेको पाइनछ । 

यस धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ ले अपरािरीकरण गरेका कसरूहरूलाइ यस प्रकार उललेख गनता 
सधकनछ । 

	कम्प्ुटर स्ोि सङ्केिको चोरधी, नष्ट वा पररवि्यन गनदेः प्रिधलर काननूले कमपयटुर स्ोरको सङ्केर (सोसता 
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कोड) लाई य्ावर ् राख ्ने गररी रतकाल वयवस्ा गरेको अवस्ामा कुनै वयधक्ले कुनै कमपयटुर, कमपयटुर 
कायताक्रम, कमपयटुर प्रणालरी वा कमपयटुर नेटवकता का लाधग प्रयोग हुने कमपयटुर स्ोरको सङ्केर (सोसता कोड) लाई 
जानरी–जानरी वा बदधनयर राखरी िोररी गरेमा, नष्ट गरेमा, पररवरतान गनने कायता4 

	कम्प्ुटर सामग्धीमा अनत्कृि पहुचँः कुनै वयधक्ले कुनै कमपयटुरमा रहकेो कुनै कायताक्रम, सिूना वा 
रथयाङ्कमा पहुिँ प्राप्त गनने मनसायबाट सो कमपयटुरको िनरी वा धजममवेार वयधक्बाट कुनै अधखरयाररी नधलई सो 
कमपयटुरको प्रयोग गरेमा वा अधखरयाररी धलएको अवस्ामा पधन अधखरयाररी धदइएको भनदा धभनन कुनै कायताक्रम, 
सिूना वा रथयाङ्कमा पहुिँ प्राप्त गनने उद्शेयले गरेको कुनै कायता5

	कम्प्ुटर र सचूना प्रणालधीमा क्ति पुर ्् ाउनेः कुनै वयधक्ले कुनै संस्ालाई गलर रररकाले हाधन नोकसानरी 
परु ्याउने मनसाय राखरी जानरी–जानरी कमपयटुर समपदामा रहकेो कुनै सिूनालाई कुनै पधन वयहोराबाट नष्ट गरेमा, 
क्षधर परु ्याएमा, मटेाएमा, हरेिेर गरेमा, काम नलागने बनाएमा वा तयसरो सिूनाको मलूय र प्रयोगको महतवलाई 
ह्ास गराएमा वा हाधनकारक प्रभाव पारेमा वा कसैलाई तयसरो काम गनता लगाएमा6

	तवदु्िधी् सवरूपमा गैरकानूनधी कुरा प्रकाशन गनदेः7 कमपयटुर, इनटरनेट लगायरका धवद्रुरीय सञिार 
माधयमहरूमा प्रिधलर काननूले प्रकाशन र्ा प्रदताशन गनता नहुने भनरी रोक लगाएका सामग्ररीहरू वा सावताजधनक 
नैधरकरा, धशष्टािार धवरूधिका सामग्ररी वा कसैप्रधर िणृा वा द्षे िैलाउने वा धवधभनन जार जाधर र समप्रदायबरीिको 
समुिरु समबनिलाई खलल पानने धकधसमका सामग्ररीहरू प्रकाशन वा प्रदशतान गनने, मधहलालाई धजसकयाउने, हरैानरी 
गनने, अपमान गनने वा यसरै अनय कुनै धकधसमको अमयाताधदर कायता गनने वा गनता लगाएमा

	गोपनधी्िा भङ्ग गनदेः8यो ऐन वा यस ऐन अनरगतार बनेका धनयमहरू वा प्रिधलर काननूमा अनय्ा वयवस्ा 
भएकोमा बाहके यो ऐन वा यस ऐन अनरगतार बनेका धनयमहरू अनरगतार प्रदान गररएको कुनै अधिकार बमोधजम 
कुनै धवद्रुरीय अधभलेख, धकराब, रधजष्टर, पत्रवयवहार, सिूना, कागजार वा अनय सामग्ररीहरूमा पहुिँ प्राप्त गरेको 
कुनै वयधक्ले कुनै अनधिकृर वयधक्लाई तयसरो अधभलेख, धकराब, रधजष्टर, पत्र वयवहार, सिूना, कागजार वा 
सामग्ररीको गोपनरीयरा भङ्ग गरेमा वा भङ्ग गनता लगाएमा

	झुट्ा व्होराको सचूना तदनेः9 कुनै वयधक्ले प्रमाणरीकरण गनने धनकायको इजाजरपत्र प्राप्त गनने वा अनय कुनै 
मनसायले धनयनत्रक समक्ष वा धडधजटल हसराक्षर प्रमाणपत्र प्राप्त गनने वा अनय कुनै मनसायले प्रमाणरीकरण गनने 
धनकाय समक्ष पेश गनने कुनै वयहोरा जानरी-जानरी लकुाएमा वा ढाँटेमा वा जानाजानरी झटु्टा वयहोरा पेश वा दाधखला 
गरेमा

	कम्प्ुटर जालसाजधी गनदेः10 कुनै वयधक्ले कुनै जालसाजरी गनने वा अनय कुनै गैरकाननूरी कायता गनने उद्शेयले 

4  धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३, दिा ४४ 
5  धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३, दिा ४५
6  धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३, दिा ४६
7  धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३, दिा ४७(१)
8  धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३, दिा ४८
9  धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३, दिा ४९
10  धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३, दिा ५२
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धडधजटल हसराक्षर प्रमाणपत्र सजृना गरेमा, प्रकाशन गरेमा वा अनय वयहोराले उपल्ि गराएमा वा कुनै धबलको 
भकु्ानरी रकम, कसैको खाराको बाँकी मौजदार (्यालेनस), कुनै आपधूरता र भणडार (इनभणेटररी) वा जनुसकैु बखर 
भकु्ानरी धदने काडता (ए.टरी.एम.काडता) मा धमलोमरो गररी वा अनय कुनै रररकाले जालसाजरी गररी लाभ उिाएमा

	नेपाल राज्बातहर गरेको कसरूमा हुने सजा्ः11 प्रिधलर काननूमा जनुसकैु कुरा लेधखएको भए रापधन कुनै 
वयधक्ले यस ऐन बमोधजम कसरू हुने कुनै काम नेपाल राजयबाधहर रहरे गरेको भए रापधन तयसरो कसरू गररएको 
कमपयटुर, कमपयटुर प्रणालरी वा कमपयटुर नेटवकता  प्रणालरी नेपालमा अवधस्र भएमा तयसरो कसरू गनने वयधक्लाई 
यस ऐन बमोधजम मदु्ा िलाई सजाय गनता सधकने । 

	सङ्गतठि सांसथाले गरेको कसरूः12 यस ऐन बमोधजम कसरू िहनने कुनै कुरा सङ्गधिर संस्ाले गरेमा सो कसरू 
गदाताका बखर सो सङ्गधिर संस्ाको सञिालनको लाधग प्रमखु रूपमा धजममवेार वयधक्ले सो कसरू गरेको 
माधनने । 

	यस कसरूको दरुूतसाहन र मधरयार कायता लाई पधन अपरािरीकरण गरेको छ । 

	न्ा्ात्करणको गठनः13 नेपाल सरकारले नेपाल राजपत्रमा सिूना प्रकाशन गररी पररचछेद–९ मा उललेख 
भए बमोधजमका कसरूहरूको शरुू कारबाहरी र धकनारा गनता काननू सदसय, सिूना प्रधवधि सदसय र वाधणजय 
सदसय भएको ररीन सदसयरीय सिूना प्रधवधि नयायाधिकरणको गिन गननेछ । यस दिामा अनयत्र जनुसकैु कुरा 
लेधखएको भए रापधन उपदिा (१) बमोधजम नयायाधिकरण गिन नभएसममकालाधग पररचछेद–९ मा उललेख 
भए बमोधजमका कसरूहरूको शरुू कारबाहरी र धकनारा गनने क्षेत्राधिकार नेपाल सरकारले नेपाल राजपत्रमा सिूना 
प्रकाशन गररी रोधकधदएको धजलला अदालरलाई हुनेछ । उपरोक् काननूरी वयवस्ा अनरुूप नेपाल सरकारले 
धमधर २०६४ । १२ । २५ मा धनणताय गररी धवद्रुरीय कसरू समबनिरी मदु्ा हनेने गररी कािमाडौं धजलला अदालरलाई 
क्षेत्राधिकार रोधकएको छ । हाल समम पधन धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३, दिा ६० मा उधललधखर 
प्राविान अनरुूप नयायािरीकरणको गिन भइ नसकेको हुदँा कािमाडौं धजलला अदालरबाट नै साइवर कसरू 
समबनिरी मदु्ाको सनुवुाई र धकनारा भइरहकेो छ । 

	पुनरावेदन न्ा्ात्करणको सथापना र गठनः14 नेपाल सरकारले नेपाल राजपत्रमा सिूना प्रकाशन गररी 
नयायाधिकरणले गरेको धनणताय वा आदशे उपर पनुरावेदन सनुन र यस ऐन बमोधजम धनयनत्रक वा प्रमाणरीकरण गनने 
धनकायले गरेको धनणताय वा आदशे उपर पनुरावेदन सनुन दिा ६७ बमोधजमको योगयरा पगुेका वयधक्हरू मधये 
बाट काननू सदसय, सिूना प्रधवधि सदसय र वाधणजय सदसय भएको ररीन सदसयरीय सिूना प्रधवधि पनुरावेदन 
नयायाधिकरणको गिन गननेछ । 

२. मुलुकी अपरा् सांतहिा, २०७४

मलुकुी अपराि संधहरा, २०७४ को भाग ३ को गोपनरीयरा धवरूधिको कसरुहरू अनरगतार उललेख गररएका 

11  धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३, दिा ५५
12  धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३, दिा ५७
13  धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३, दिा ६०
14  धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३, दिा ६६
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प्राविानहरू पधन साइवर कसरूसँग समबधनिर रहकेो छ । यस ऐनले अपरािरीकरण गरेका साइवर कसरूसँग 
समबनिरीर कसरूहरू यस प्रकार रहकेा छन ्। 

	अकाताको कुरा सनुन वा धवनरी अङ्कन गनता नहुनेः15 कसैले दईु वा दईुभनदा बढरी वयधक्हरूका बरीिमा भएका 
कुनै कुरा अधिकार प्राप्त अधिकाररीको अनमुधरले वा तयसररी कुरा गनने वयधक्हरूको मञजरुरी धवना कुनै याधनत्रक 
उपकरणको प्रयोग गरेर सनुन वा तयसरो कुराको धवनरी अङ्कन गनता नहुने । 

	गोपय कुरा प्रकट गनता नहुनेः16 कसैले आफनो वयावसाधयक कामको धसलधसलामा कुनै वयधक्बाट ्ाहा पाएको 
धनजको कुनै गोपय कुरा काननूले वाधय गराएको वा तयसरो वयधक्ले अनमुधर धदएको अवस्ामा बाहके कसैलाई 
पधन प्रकट गनता नहुने । 

	अनमुधर धवना कुनै वयधक्को रधसवर धखचन वा रसवरीरको सवरूप धबगानता नहुनेः17 

	कसलेै कुनै वयधक्को अनमुधर धवना धनजको रधसवर धखचन वा धनजको रधसवरसँग अरू कसैको रधसवर राखरी अकको 
रधसवर बनाउन नहुने । 

	कसलेै एकको रधसवरको केहरी भाग अकको वयधक्को अकको भागसँग राखरी वा अनय कुनै धकधसमले धवकृर रूपको 
रधसवर बनाउन वा प्रकाशन गनता नहुने । 

	धिठ्री खोलन वा टेधलिोनमा गरेको कुरा सनुन नहुनेः18 अधिकार प्राप्त अधिकाररी वा समबधनिर वयधक्को अनमुधर 
धवना कसैको धिठ्री खोलन वा अरूले टेधलिोनमा गरेको कुरा कुनै याधनत्रक उपकरणको प्रयोग गरेर बरीिमा सनुन 
वा धवनरी अङ्कन गनता नहुने । 

	धवद्रुरीय माधयमद्ारा गोपनरीयरा भङ्ग गनता नहुनेः19 कसैले धवद्रुरीय माधयममा रहकेो वा प्रवाह हुने सिूना, 
जानकाररी, पत्रािार अनधिकृर रूपमा प्राप्त गनता तयसको गोपनरीयरा भङ्ग गनता वा अनधिकृर रूपमा कसैलाई 
हसरानररण गनता वा गराउन नहुने । 

	छलकपटपणूता टेधलिोन वा सनदशे प्रवाह गनता नहुनेः20 कसैले आफनो पररिय धदई वा नधदई कसैलाई छलने, िोका 
धदने, हरैानरी पानने वा सराउने उद्शेयले छलकपट पणूता टेधलिोन वा सनदशे प्रवाह गनता गराउन नहुने । 

३. प्रसिातवि सचूना प्रतवत् तव्े्क, २०७५ : 

साइबर जगरको धनयनत्रण, सञिालन र अनगुमनको लाधग धवसररृ काननू रयार पाररी जाररी गनने उद्शेय सधहर सिूना 
प्रधवधि धवियेक, २०७५ रयार भएको ध्यो । सरोकारवाल धनकायहरू, प्रधरपक्ष दलहरूबाट समरे वयापक 
धवरोिका कारण उक् धवियेक पास हुन सकेन । यस धवियेकमा भएका धवधिशास्त्ररीय धवरोिाभास, धद्धविातमक 

15  मलुकुी अपराि संधहरा, २०७४, दिा २९३
16  मलुकुी अपराि संधहरा, २०७४, दिा २९४
17  मलुकुी अपराि संधहरा, २०७४, दिा २९५
18  मलुकुी अपराि संधहरा, २०७४, दिा २९७
19  मलुकुी अपराि संधहरा, २०७४, दिा २९८
20  मलुकुी अपराि संधहरा, २०७४, दिा २९९



45g] kfndf ;fOa/  s;"/  ;DaGwL sfg"gsf]  k|efj d"Nof+sg

वाकयांशका कारण सरोकारवालाहरूबाट धवरोि भएको हुदँा पाररर हुन सकेन । यस धवियेकको प्रसरावनामा 
सिूना प्रधवधिको धवकास, प्रबताधिन र धनयमन गनता, धवद्तु्रीय अधभलेख र्ा हसराक्षरको मानयरा, सतयरा र 
धवश्वासनरीयरालाई धनयमन गनता, धवद्रुरीय माधयमबाट साजताजधनक सेवा प्रवाह गनता, साइबर सरुक्षाको समधुिर 
वयवस्ा गररी साइबर कसरूलाई धनयनत्रण गररी सवतासािारणको धहर कायम गनता र्ा सामाधजक सञजालको 
प्रयोगलाई वयवधस्र र मयाताधदर बनाउने समबनिमा आवशयक काननूरी वयवस्ा गनता प्रिधलर काननूलाई संशोधिर 
र एकीकरण गनता प्रसररु धवियेकको धनमाताण गररएको भनने उललेख छ । प्रतयेक प्रदशेमा सिूना प्रधवधि समबनिरी 
अदालर स्ापना गनने, सामाधजक सञजाल दराता र धनयमन, िररत्र हतया गने उदनेशयले वा प्रिधलर काननू बमोधजम 
गालरी बेइजजधर माधनने कुनै कायता गनता नहुने, धवद्रुरीय अधभलेख समबनिरी वयवस्ा, धवद्रुरीय माधयमबाट सेवा 
प्रवाह गनने लगायरका धवधभनन प्राविानहरू समावेश गररी सिूना प्रधविरी समबनिरी धवियेक. २०७५ रयार गररएको 
ध्यो । 

यो धवियेक धविाधयकामा धविारिरीन र छलिलकै क्रममा रहकेो भए रापधन यसको प्रसरावना, यसमा गररएको 
साइबर सरुक्षाको पररभाषा र यसमा भएका साइबर सरुक्षासमबनिरी केहरी वयवस्ाहरूले नेपालले धछटै्ट नै साइबर 
सरुक्षा र यसको आवशयकरालाई आतमसार गररी यस क्षेत्रमा एक कदम अगाधड बढ्न प्रयास गनता खोजेको आभाष 
हुनछ । यस धवियेकको प्रसरावनामा सिूना प्रधवधिको धवकास, प्रवधितान र धनयमन गनता, धवद्रुरीय अधभलेख र्ा 
हसराक्षरको मानयरा, सतयरा र धवश्वसनरीयरालाई धनयमन गनता, धवद्रुरीय माधयमबाट सावताजधनक सेवा प्रवाह गनता, 
साइबरसरुक्षाको समधुिर वयवस्ा गररी साइबर कसरूलाई धनयनत्रण गररी सवतासािारणको कायम गनता र्ा सामाधजक 
सञजालको प्रयोगलाई वयवधस्र र मयाताधदर बनाउने समबनिमा आवशयक काननूरी वयवस्ा गनता भनरी उललेख 
गरेको छ । ५७ यस वयवस्ाबाट यस धविकेले साइबर सरुक्षा पधन यसको उद्शेयहरूमधये एक रहकेो भनने कुरालाई 
पधुष्ट गदताछ । धवियेकको दिा १(भ) मा साइबर सरुक्षा भननाले कुनै पधन सिूना प्रधवधिमा आिाररर प्रणालरी, 
नेटवकता  र प्रोगामलाई धडधजटल आक्रमणबाट सरुक्षा गनने अभयास सधमझनपुदताछ भनरी साइबर सरुक्षाको िराधकलो 
पररभाषा गरेको पाइनछ । तयसै गररी पररचछेद १२ लाई साइबर सरुक्षासमबनिरी वयवस्ा भनरी छुटै्ट नामकरण र 
वयवस्ा गददै प्रसरावनाको उद्शेयलाई यसमािता र परूा गरेको पाइनछ । यस पररचछेदअनरगतार गररएका साइबर 
सरुक्षासमबनिरी वयवस्ाहरूमा दिा ७९ मा नेपाल सरकारले कुनै पधन राधषरिय सरुक्षा, अ त्ावयवस्ा, अतयावशयक 
सेवा, आकधसमक सेवा, सवासथय वा सावताजधनक सरुक्षासमरेमा गमभरीर असर पऱुयाउन सकने सिूना र्ा सञिार 
पवूातािारहरूलाई नेपाल राजपत्रमा सिूना प्रकाशन गररी संवेदनशरील पवूातािार रोकन सकने ९ भनने वयवस्ा र 
दिा ८० साइबर सरुक्षासमबनिरी िटनामा रतकाल सहायराका लाधग मनत्रालयमा रोधकएबमोधजमको एक नेपाल 
सिूना प्रधवधि आकधसमक सहायरा समहूको वयवस्ा रहनेछ भनरी वयवस्ा गरेको पाइनछ यस वयवस्ालाई 
अनरराताधषरिय रूपमा समरे अवलमबन गररएका महत्वपणूता वयवस्ाको रूपमा धलन सधकनछ । 

तयसरै धवियेकको पररचछेद ११ मा सिूना सरुक्षाको समरे वयवस्ा गररइएको छ । धवद्रुरीय सवरूपमा रहकेा 
सिूनाको आदान प्रदान, प्रशोिन र् संिय गदाता प्रशोिनकराता, सञियकराता र्ा सेवा प्रदायकले गोपनरीयरा र 
अक्षणुणरा कायम गररी गनुता पनने;१ सरकाररी, सावताजधनक, धवत्रीय र्ा सवासथय समबनिरी धनकायले रोधकएको धववरण 
अधनवायता रूपमा रोकेअनसुार इधनक्रपसन गररी राखन ुपनने;६२ सरकाररी, सावताजधनक, धवत्रीय र्ा सवासथयसमबनिरी 
धनकायले रोधकएको धववरण प्रशोिन, समपे्रशण र भणडारण गदाता सिूना नेपालबाधहर नजाने गररी सरुधक्षर राखन ुपनने 
र सिूना सरुक्षासमबनिरी अनय वयवस्ा रोधकए गनुता पनने ४ भनरी सिूना सरुक्षासमबनिरी प्रतयभधूर गनुतापनने वयवस्ा 
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गरेको पाइनछ । तयसरै सरकाररी धनकायले कमपयटुर र्ा सिूना प्रणालरी प्रयोग गदाता मनत्रालयले रोकेको मापदणड 
अवलमबन गनुतापनने ५ भधनसमरे वयवस्ा गरेको छ । यसैगररी सरकाररी, सावताजधनक, धवत्रीय र्ा सवासथयसमबनिरी 
सिूना प्रयोग गनने संस्ाहरूले अधनवायता रूपमा आिूले प्रयोग गनने सिूना प्रधवधि प्रणालरीको रोधकएबमोजरीमको 
अवधिमा सरुक्षा पररीक्षण गराउनपुनने भनरी सरुक्षा पररीक्षण समबनिरीसमरे वयवस्ा गरेको पाइनछ । 

४. वै्तक्क गोपनधी्िासमबन्धी ऐन, २०७५

वैयधक्क गापनरीयरासमबनिरी ऐन, २०७५ को पररचछेद - १० मा वैयधक्क सिूना सङ्कलन र्ा संरक्षणसमबनिरी 
वयवस्ा गररएको छ । ऐनको दिा २५ मा सङ्कधलर सिूनाको संरक्षणसमबनिरी वयस्ा गररएको छ जसअनसुार कुनै 
सावताजधनक धनकायले सङ्कलन गरेको वा तयसरो धनकायको धजममा वा धनयनत्रणमा रहकेो वैयधक्क सिूना तयसरो 
धनकायले संरक्षण गनुता पननेछ” भनने वयवस्ाबाट धवद्रुरीय सिूनाहरूको साइबर सरुक्षामा धयान केधनद्र गरेको भए 
रापधन धकधसमको काननूरी वयवस्ाले प्रइभटे कमपनरीहरूले सरुक्षामा केधनद्र नरहपेधन हुने छुट धदएको बधुझनछ । 

५. तवदु्िधी् कारोबार तन्मावलधी, २०६४ 

धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ को दिा ७८ मा उधललधखर प्राविान अनरुूप धवद्रुरीय कारोबार 
धनयमावलरी, २०६४ जाररी गरर कायातानवयनमा आएको छ । २०६४ । ४ । २१ दधेख लाग ूयस धनयमावलरीमा ६ 
पररचछेद, ४२ धनयम, ६ वटा अनसुिूरीहरू समावेश छन ् । यसै धनयमावलरीको आिारमा नेपालमा धवद्रुरीय 
हसराक्षर (धडजरीटल धसगनेिर) को शभुारमभ भएको छ । 

६. साइबर सरुक्ा तवतन्मावलधी, २०७७ 

नेपाल दरुसञिार प्राधिकरणले लाग ूगरेको 'साइबर सरुक्षा धवधनयमावलरी, २०७७' मा सञिार प्रधवधिका पवूातािार 
लगायर सिूना प्रणालरीलाई धवधभनन प्रकारका साइबर आक्रमणबाट जोगाउन प्राधिकरणबाट अनमुधरपत्र प्राप्त 
सबै दरूसञिार सेवा प्रदायकहरू (आिारभरू दरूसञिार, टेधलिोन, मोबाइल नेटवकता , इनटरनेट लगायर) ले 
अनरराताधषरिय रूपमा प्रिधलर मापदणड र्ा अभयास अनसुार सरुक्षाका धवषयमा गनुतापनने कायताहरू, सेवाप्रदायकले 
गोपय राखनपुनने ग्राहकका सिूना, प्रयोग गनुतापनने सफटवेयर र्ा सबै धसष्टमहरू लगायर सेवाप्रदायकले आइधप 
अधडट गररी ररीन दधेख ६ मधहनामा प्राधिकरणमा बझुाउनपुनने, बझुाइएको लेखापररीक्षण प्रधरवेदनमा प्राधिकरणले 
क्रस िके समरे गनता सकने वयवस्ा समबनिमा उललेख गररएको छ । 

७. सचूना प्रतवत् आकतसमक सहा्िा समूह (सञचालन िथा व्वसथापन) तनददेतशका, २०७५

सिूना प्रधवधिको धवकास र्ा बढ्दो प्रयोग सँगै दधेखएको साइबर सरुक्षा जोधखमको पधहिान, तयसबाट हुने 
असरको नयनूरीकरण र आकधसमक साइबर सरुक्षाको वयवस्ा गनता उपयकु् संयनत्र गिन, सञिालन र्ा वयस्ापन 
समबनिमा वयवस्ा गररएको । 

८. अनलाइन बालसरुक्ा तनददेतशका, २०७६

सिूना र्ा सञिार प्रधवधिको धवकाससँगै अनलाइन माधयममा बालबाधलकामाध् बढ्दो दवुयतावहारका िटनालाई 
सरोकारवालाहरूको संयकु् पहलबाट नयनूरीकरण गनता र्ा बालबाधलकाको लाधग इनटरनेटको सरुधक्षर प्रयोगको 
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लाधग दरूसञिार ऐन, २०५३ को दिा १३ बमोधजम यो धनदनेधशका बनाइएको हो । सेवा प्रदायकले गनुतापनने कायता 
(गैरकाननुरी र्ा हाधनकारक सामग्ररीको उपल्िरा नयनूरीकरण, बाल दवुयतावहारजनय सामग्ररी ररुुनर हटाउने, तयसरा 
सामग्ररी वा धलङ्क उजरुरी गनने संरिना धवकास, सेवा प्रदायकले उपल्ि गराएको सेवा र्ा सामग्ररीमा उमरे 
समहू सपष्ट अवगर हुने वयवस्ा समबनिरी), िरपररवार र्ा समाजले गनुतापनने कायता (कमपयटुरको सरुधक्षर प्रयोग, 
कमपयटुरको सरुधक्षर प्रयोग समबनिमा अधभमखुरीकरण गनने, बालबाधलकाले प्रयोग गनने वेबसाइट र्ा एपसको 
जानकाररी राखने, धवद्ालयको कमपयटुरमा इनटरनेटको सरुधक्षर प्रयोग गनुतापनने, सरोकारवाला संस्ाहरूको दाधयतव 
समबनिरी), र्ा नेपाल दरूसञिार प्राधिकरणले गनने कायता समबनिमा उललेख गररएको छ । 

९.  यस बाहके कमपनरी ऐन, २०६३, प्रधरलरीपरी अधिकार ऐन, २०५९, पेटेणट धडजाइन र रेिडमाकता  ऐन, २०२२, 
आवशयक सेवा सञिालन ऐन, २०१४, आवशयक वसर ुसंरक्षण ऐन, २०१२, छापाखाना र प्रकाशन समबनिरी 
ऐन, २०४८, पे्रस काउधनसल ऐन, २०४८, राधषरिय प्रसारण ऐन, २०४९, दरुसञ ्िार ऐन, २०५३, सिूनाको हक 
समबनिरी ऐन, २०६४, रेधडयो ऐन, २०१४, रेधडयो ऐन, २०१८, िलधित्र (धनमाताण प्रदशतान र्ा धवररण) ऐन, 
२०२६, राधषरिय सिूना प्रधविरी धवकास सधमधर (गिन) आदशे, २०५८, सिूनाको हक कायातानवयन समबनिरी 
अनगुमन धनदनेधशका, २०७६, धडजरीटल नेपाल रेिमवकता , २०७६, छापाखाना र प्रकाशन समबनिरी धनयमावलरी, 
२०४९, दरुसञ ्िार धनयमावलरी, २०५४ िलधित्र धनमाताण प्रदशतान र्ा धवररण) धनयमावलरी, २०६५ लगायरका 
ऐन र्ा धनयमावलरीहरूमा प्रतयक्ष र्ा अप्रतयक्ष रूपमा कमपयटुरको प्रयोग गररी साइबर क्षेत्रमा हुने कसरूहरू 
धनयनत्रणको धवषयलाई उललेख गररएको छ । 

४.१.३. नधीतिगि व्वसथा (Policy Provision)

नेपालमा पधहलो पटक २०२८ सालमा नेपाल जनगणनाको रथयाड्ढ प्रशोिनका क्रममा कमपयटुर प्रधवधिको प्रयोग 
भएको हो । २०३१ सालमा कमपयटुरसँग समबधनिर पधहलो संस्ा सेनटर िर इलेकरिोधनक डाटा प्रोसेधसङ स्ापना भयो 
जसको नाम पधछ राधषरिय कमपयटुर केनद् भएको हो । राधषरिय सञिार नरीधर २०४९, दरूसञिार ऐन, २०५३ र दरूसञिार 
धनयमावलरी, २०५४ लाग ुभएपचिार मलुकुमा दरूसञिार क्षेत्र खलुा एवम ्प्रधरसपिमी यगुमा प्रवेश गरेको हो । २०५७ 
सालमा लाग ुभएको सिूना प्रधवधि नरीधरले सिूना प्रधवधिलाई दशे धवकासको बहृत्र लक्य हाधसल गनने औजारका 
रूपमा स्ाधपर गनने अविारणा अधि सारेको ध्यो । 

तयसैगररी सिूना प्रधवधिको उपयोगबाट सामाधजक एवम ्आध त्ाक धवकासका लक्यहरू हाधसल गददै गररबरी नयनूरीकरण 
गनने लक्यका सा् सिूना प्रधवधि नरीधर, २०६७ जाररी गररयो । उक् नरीधरमा प्रधवधि प्रयोगमा सिूनाको सरुक्षा एवम ्
रथयाड्ढको गोपनरीयरालाई सदुृढ गररने धवषयमा जोड धदइएको ध्यो । 

नवौ ँयोजना (२०५४–२०५९) मा धवद्ालयहरूमा कमपयटुर धशक्षा वयापकरूपमा धवसरार गनने, उचि अधययनका लाधग 
औपिाररक धशक्षा र्ा उचि राधलम वयवस्ा गनने, सरररीय धवद्ालय र सिूना प्रधवधि पाकता  स्ापना गनने र सरकाररी 
कायातालयमा योजना रजुतामा र वयवस्ापनमा कमपयटुर उपयोगमा जोड धदनेलगायरका नरीधर कायताक्रम ध्यो । रर योजना 
अवधिमा सिूना प्रधवधि धशक्षाको धवकास र धवसरारका लाधग ४ वटा धवश्वधवद्ालयलाई अनदुान सहयोग उपल्ि 
गराइएको, सिूना प्रधवधि नरीधर, २०५७ जाररी गररएको र धवद्रुरीय कारोबार ऐन, धनयम रयार गररएको र्ा बनेपामा 
सिूना प्रधवधि पाकता को धनमाताण सरुु गररएको पाइनछ । राधषरिय आवशयकराअनसुार सिूना प्रधवधिको धवकास र धवसरार 
गररी तयसमा सवतासािारण जनराको सहज र सरल पहुिँ सधुनधचिर गनने र्ा राधषरिय धवकासमा सिूना प्रधवधिको उचिरम 
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उपयोग गनने राजयको नरीधर छ । 

धवद्रुरीय रथयाड्ढ आदान–प्रदानको माधयमबाट वा अनय कुनै धवद्रुरीय सञिार माधयमबाट हुने कारोबारलाई भरपदाताे 
र सरुधक्षर बनाइ धवद्रुरीय अधभलेख धसजताना, उतपादन, प्रशोिन, सञिय, प्रवाह र्ा समपे्रषण प्रणालरीको मानयरा, 
सतयरा, अखणडरा र धवश्वसनरीयरालाई प्रमाणरीकरण र्ा धनयधमर गनने वयवस्ा गनता र धवद्रुरीय अधभलेखलाई 
अनधिकृररवरबाट प्रयोग गनता वा तयसरो अधभलेखमा गैरकाननुरीरवरबाट पररवरतान गनने कायतालाई धनयनत्रण गनताका 
लाधगि पधहलो काननुरीरूपमा धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ र्ा धवद्रुरीय कारोबार धनयमावलरी, 
२०६४ कायातानवयनमा छन ्। 

सिूना र्ा सञिार प्रधवधिको प्रयोगबाट सशुासन प्रबद््िन गननेलगायरका उद्शेय राखरी सिूना र्ा सञिार प्रधवधि 
नरीधर, २०७२ जाररी भई कायातानवयनमा छ । यस नरीधरमा साइबर सरुक्षाको धवषयलाई समबोिन गददै साइबर सरुक्षा धनकाय 
स्ापना र्ा साइबर आक्रमणको पधहिान, रोक्ाम, प्रधररक्षालगायरका आयामहरूको प्रभावकाररीरूपमा समबोिन 
गनने, साइबर सरुक्षासमबनिरी क्षमरा अधभवधृधि कायताक्रम सञिालन गनने, आपतकालरीन कमपयटुर उधिार समहू स्ापना गररी 
साइबर सरुक्षासमबनिरी िनुौररीहरू शरीघ्र समबोिन गनने वयवस्ा धमलाइने उललेख छ । 

राधषरिय सरुक्षा नरीधर, २०७५ ले साइबर सरुक्षालाई राधषरिय सरुक्षाको एक महतवपणूता आयामका रूपमा समटेेको छ । 
सिूना प्रधवधिको धवकास र्ा बढ्दो प्रयोगसँगै दधेखएको साइबर सरुक्षा जोधखमको पधहिान, तयसबाट हुने असरको 
नयनूरीकरण र आकधसमक साइबर सरुक्षाको वयवस्ा गनने उद्शेयले सिूना प्रधवधि आकधसमक सहायरा समहू सञिालन 
र्ा वयवस्ापन धनदनेधशका, २०७५ जाररी भई कायातानवयनमा छ । उक् धनदनेधशकामा वयवस्ा भएअनरुूप राधषरिय 
सिूना प्रधवधि आकधसमक सहायरा समहू र राधषरिय साइबर सरुक्षा अनगुमन केनद् स्ापना भइ सरकाररी सिूना प्रधवधि 
प्रणालरीहरूको धनरनरर अनगुमन भइरहकेो छ । 

िाल ुआवधिक योजनाले साइबर सरुक्षा र्ा गोपनरीयरासमबनिरी कायता गनता साइबर सरुक्षा अनगुमन केनद् स्ापना 
गररी साइबर सरुक्षालाई प्रभावकाररी बनाइने धवषयलाई जोड धदएको छ । धडधजटल नेपाल रेिमवकता , नेपाल २०७६ मा 
राधषरिय साइबर सरुक्षा केनद् स्ापनालगायरका साइबर सरुक्षासँग समबधनिर धवषयहरूलाई समावेश गररएको छ । 
दरूसञिार र्ा इनटरनेट सेवा प्रदायकहरूको सिूना प्रधवधि प्रणालरी समधेटने गररी साइबर सरुक्षा धवधनयमावलरी, २०७७ 
कायातानवयनमा छ । सिूना प्रधवधि प्रणालरी (वयवस्ापन र्ा सञिालन) धनदनेधशका, २०७१ सा्ै अनलाइन बाल 
सरुक्षा धनदनेधशका, २०७६ कायातानवयनमा छन ्। 

१. रातट्रि् साइबर सरुक्ा नधीति, २०८०

नेपाल सरकारको वाधषताक नरीधर र्ा कायताक्रममा साइबर सरुक्षासमबनिरी धवषयलाई प्रा्धमकराका सा् उललेख 
गरेको पाइनछ । राधषरिय साइबर सरुक्षा नरीधर, २०८० ले उिान गरेका धवषय नेपालको सनदभतामा राधषरिय साइबर 
सरुक्षा नरीधरका रूपमा पाररर भएको यो पधहलो साइबर सरुक्षा नरीधर हो । यसले आगामरी धदनमा साइबर सरुक्षा 
समबनिमा धनमाताण हुने काननुहरूका सनदभतामा मागता धनदनेशकका रूपमा काम गछता । 

हाल जाररी राधषरिय साइबर सरुक्षा नरीधर, २०८० को सनदभतामा वयापकरूपमा छलिल गररी यसमा भएका कमजोररी 
औलयाएको खणडमा आगामरी धदनमा काननु धनमाताणका सनदभतामा यो नरीधरले सा त्ाकरा पाउन सकछ । नेपालको 
सनदभतामा साइबर सरुक्षाका लाधग प्रभावकाररी काननूरी वयवस्ा र्ा संस्ागर संरिना नहुन,ु साइबर सरुक्षासमबनिरी 
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भौधरक र्ा प्राधवधिक पवूातािारको कमरी, साइबर सरुक्षाका क्षेत्रमा दक्ष जनशधक् र्ा अनसुनिानको कमरी, 
साइबर सरुक्षासमबनिरी सिरेनाको कमरी, साइबर सरुक्षा समबनिमा आनरररक र्ा बाह् समनवयमा कमरी जसरा 
पक्षलाई समसयाका रूपमा राधषरिय साइबर सरुक्षा नरीधरले उललेख गरेको छ । 

यसका सा्ै सिूना र्ा सञिार प्रधवधि प्रणालरीमा हुने साइबर आक्रमणको जोधखम नयनू गनताका लाधग नरीधरगर र 
संरिनागर वयवस्ा गनुता, साइबर सरुक्षा सधुनधचिर गनता समयानकूुल अनसुनिान र क्षमरामा आिाररर दक्ष जनशधक् 
धवकास र उपयोग गनुता, राधषरिय संवेदनशरील पवूातािार को पधहिान एवम ्संरक्षण गनुता, सावताजधनक, वयावसाधयक र 
वयधक्गर सिूना र्ा रथयाड्ढमा अनधिकृर पहुिँ धनयनत्रण गनुता, नागररक सेवामा धवश्वसनरीय धडधजटल प्रणालरी 
र साइबर सरुक्षा प्रतयाभरू गनुता, साइबर सरुक्षाका लाधग राधषरिय र्ा अनरराताधषरिय सहयोग र्ा समनवय गनुतालाई 
नरीधरले प्रमखु िनुौररीका रूपमा औलयाएको छ । सञिार प्रधवधिको प्रयोगलाई अझ सशक्ीकरण गददै सिूना 
र्ा सञिार प्रधवधि समबनिमा जाररी धक्रयाकलापहरूलाई समबोिन गनताका लाधग राधषरिय सिूना र्ा सञिार 
प्रधवधि नरीधरका अधरररक् राधषरिय साइबर सरुक्षा नरीधरलाई पधन अपनाउने धनणताय भएको पाइनछ । यस नरीधरले 
मलूरः मौजदुा नरीधरहरूमा आिार भई धनमाताण भएको र सिूना र्ा सञिार प्रधवधिको प्रयोगमा बिाव र सरुक्षा 
(Safety & Security) को वधृधि गनता यसले लक्य र्ा उद्शेयहरूको रजुतामा गरेको छ । यसका अधरररक् 
यसले सहस्ा्दरी धवकास लक्य (Millennium Development Goals) का उद्शेयहरू, अनरराताधषरिय दरूसञिार 
सममलेन बसुान,२०१४ (Final Acts of the ITU Plenipotentiary Conference Busan, २०१४ ) र्ा 
अनरराताधषरिय दरूसञिार संि (ITU) बाट पाररर धसिाररसहरूलाई प्रधरधबमब गरेको छ । यस नरीधरले साइबर 
सरुक्षाका लाधग प्राधवधिक धनदनेधशका (Technical Guidelines) एवम ्राधषरिय साइबर सरुक्षा रणनरीधरको अनय 
प्राधवधिक र्ा संगिनातमक अङ्गहरूको धवकास गनने लक्य धलएको पाइनछ । अनय लक्यहरूमा केहरी महत्वपणूता 
लक्यहरू यस प्रकार रहकेा छन:् --

	राधषरिय कमपयटुर आपरकालरीन पहल टोलरी (Nepal Computer Emergency Response Team) को 
स्ापनालगायरका अनय संगिनातमक संरिनाहरूलाई ससक् बनाउने । 

	सरोकारवालाहरू धबि आवशयक सिूनाको धनरनरर आदन प्रदान गनता धदने वारावरणको धसजताना गनने । 

	संवेदनशरील आिारभरू पवूातािारसँग समबधनिर साइबर जोधखमको सरुक्षालाई सवलरीकरण गररने छ । 

	अपराधिकरण, अनसुनिान, धवद्रुरीय प्रमाण र्ा अनरराताधषरिय सहयोगका सा्ै मौधलक अधिकारहरूको 
संरक्षणका सनदभतामा उचिरम क्षेत्ररीय एवम ्अनरराताधषरिय मापदणड/ सरर कायम गनता नेपालको काननूरी र्ा 
नरीधरगर वयवस्ालाई सशक् बनाइने |

यस नरीधरले साइबर सरुक्षा रणनरीधरक कायतासमहू (National Cyber Security Strategy Working Group- 
NCSWG) को पररकलपना गररी सोद्ारा साइबर सरुक्षा नरीधर रयार गररी सोद्ारा धनमन धवषयहरूको समबोिन गनने 
वयवस्ा धमलाएको छ । 

	 सरकाररी र धनजरी क्षेत्रको धजममवेाररी

	 जोधखम धनिातारण र आपतकालरीन योजनाहरू

	 यसका अलवा बाल अनलाइन सरुक्षा (Child Online Protection)
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	 संवेदनशरील पवूातािार सरुक्षा र यसको वगमीकरण

	 राधषरिय सिूना र्ा सञिार प्रधवधि गरुूयोजना

	 राधषरिय धवद्रुरीय रणनरीधरको स्ापना

२. सचूना िथा सञचार प्रतवत् नधीति, २०७२

धवद्रुरीय वयापार (e-Commerce), धवद्रुरीय सरकार (e- Government) मा जोड, इनटरनेट सेवा सधहरका 
सिूना केनद्को धवसरार गनने, ग्रामरीण दरू सञिार धवकास कोष पररिालन, e-School, e- learning, e-education 
मा जोड, Software & Services Promotion Board को स्ापना गनने, (Payment Infrastructure 
Services) हरूको स्ापना, टेधलमधेडधसन योजना रजुतामा, समाटता धसटरी (smart city) को अविारणा अधि 
साररएको हो । 

४.२. नेपालमा साइवर कसरूको तन्नत्रण र समबो्नको लातग भएका सांसथागि िथा पद्धिधीगि 
व्वसथा (Institutional Mechanism for Controlling Cyber Crime in Nepal)

नेपालमा साइवर कसरूको धनयनत्रण र समबोिनको लाधग भएका संस्ागर र्ा पधिररीगर प्रयासहरू यस प्रकार रहकेो 
छ । 

(१) साइबरसंग समबधनिर कसरूको धवधशधष्टकृर अनसुनिान रहधककार गनता, साइबरसँग समबधनिर कसरू नयधूनकरण 
गनता र प्रहररी कायातालयबाट भइरहकेो वा हुने साइबरसंग समबधनिर कसरूहरूको अनसुनिान, रहधककारका कायतामा 
आवशयक सहयोग, समनवय गनता, धनदनेशन धदन, साइबर सरुक्षा र्ा सिरेनाका कायताक्रम संिालनका धनधमत् 
नेपाल सरकारको धमधर २०७५ । २ । २४ को धनणताय बमोधजम प्रहररी प्रिान कायातालय अनरगतार केनद्रीय साइबर 
्यरूोको स्ापना गररी कृयाधशल रहकेो छ । 

(२) सरकाररी धनकायहरूले वेबसाईट धनमाताण गररी धवधभनन गधरधवधि र्ा सिूनाहरूलाई वयवधस्र गनने गरेको दधेखनछ । 

(३) केनद्रीय रहका सरकाररी धनकायहरूमा सिूना प्रधवधि र्ा धवद्रुरीय सशुासन शाखाको स्ापना गररी सञ ्िालनमा 
आएको छ । 

(४) इनटरनेट सोसाइटरी नेपालको स्ापना भई कृयाधशल रहकेो छ । 

(५) अधभयोजनको क्रममा परीधडरको वा प्रधरवादरीको रूपमा नाबालक रहकेो अवस्ामा नाम, ्र, वरन पररवरतान गरेर 
गोपनरीयरा कायम गनने गररएको छ । 

(६) प्रहररी प्रिान कायातालयमा सन ्२०१५ दधेख Digital Forensic Lab को स्ापना गररी प्रयोगमा लयाइएको छ । 

(७) महानयायािरीवक्ाको कायातालयमा सरकाररी वधकलहरूको लाधग साइबर कसरू समबनिरी धवधशष ्धटकृर प्रधशक्षणको 
शरुूवार भएको छ । 

(८) सेवा प्रवेश र्ा सेवा कालरीन राधलममा प्रधशक्षणको लाधग साइवर कसरूको धवषयलाई समावेश गनने गररएको छ । 
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परिच छ्ेद पाँच

सववोचच अदालिबाट प्रतिपातदि नतजर िथा तनददेशनको तवशे्षण

५.१ न्ात्क दृतष्टकोण (Judicial Approach)

साइबर कसरूको समबनिमा सवकोचि अदालरबाट प्रधरपाधदर नधजर धसधिानरलाई यहाँ प्रसररु गररएको छ । 

१. रामप्रिाप िि्का तवरूद्ध महानगरधी् प्रहरधी पररसरः1 कोहरीनरु नामक िलधित्र गैरकाननूरीरूपमा इनटरनेटमा 
अपलोड गररी धवद्रुरीय कारोबार ऐन, २०६३ र प्रधरधलधप अधिकार ऐन, २०५९ को  प्रधरकूलको कसरु भएको 
भधन धदएको जाहरेरी दरखासर महानगररीय प्रहररी पररसर कािमाडौंले दराता नगरेको हुदँा जाहरेरी दरखासर दराता गररी 
ररीरपवूताक अनसुनिान गररी पाउँ भनने माग दावरी भएको प्रसररु ररीटमा परमादशेको आदशे जाररी गररी धनमन धसधिानर 
प्रधरपादन गरेको छ । 

 अनधिकृररूपमा धवधभनन वेबसाइटहरूमा राधखएका कोधहनरु िलधित्र नरोकने हो भने िलधित्र धनमातारालाई 
अपरूणरीय क्षधरसमरे हुन जाने दधेखएकाले नेपाल धवद्रुरीय कारोबार ऐन, २०६३ को दिा ४४, ४५, ४६ र ४७  र्ा 
प्रधरधलधप अधिकार ऐन, २०५९ को दिा २५ धवपररीरको कसरुमा यस ऐनबमोधजम सरकाररी मदु्ा समबनिरी 
ऐन, २०४९ को दिा ३ बमोधजम धनवेदकको जाहरेरी दरखासर दराता गररी कोहरीनरु िलधित्रको अनाधिकृररूपमा 
धवधभनन वेबसाइटमा अपलोड गररी प्रदशतान राधखएको कायताका समबनिमा जो जसले गरेको भए रापधन अनसुनिान 
गररी कारवाहरीको प्रधक्रया अगाधड बढाउन धनवेदकको उजरुरी दराता गररी अनसुनिान गररी उक् आपराधिक कायता पत्ा 
लगाई रोकने कायतासमरे गनुता भनरी धवपक्षरीहरूको नाउँमा परमादशेको आदशे जाररी हुने भनरी ्याखया भएको छ । 

२. ि कुमारधीको जाहेरधीले नेपाल सरकार तवरूद्ध प्रकाश ओझाः2 धजउ मासने बेचने समबनिमा दायर भएको 
प्रसररु मदु्ा साइबर कसरूसँग प्रतयक्ष रूपमा समबधनिर रहकेो नभएरा पधन यस मदु्ामा प्रधरपाधदर धसधिानर साइबर 
कसरूको सवरूप अनरगतार रहकेो Pornography धवरूधि पधन लधक्षर रहकेो भने मानन सधकनछ । प्रधरवादरी प्रकाश 
ओझाले अनधुिर प्रभावमा पाररी परीधडरसँग शाररीररक समपकता  राखने, िलधित्र धखचने र्ा स्त्ररी जाधरको यौन 
अगंको प्रदताशन गररी आध त्ाक लाभ धलनको लाधग गरेको कायता धजउ मासने बेचने कायता धनयनत्रण ऐन, २०४३ को 
दिा ४ को खणड (ग) द्ारा धनषधेिर कसरु हुदँा सजाय गररपाउँ भनरी अधभयोगपत्र दायर भएकोमा प्रधरवादरीले 
अधभयोगदाबरीबाट सिाई पाउने िहर ्याई भएको धजलला अदालरको िैसलालाई पनुरावेदन अदालर बाट सदर 
गरेकोमा दोहोर ्याइ हनेने धनससा धदइ सवकोचि अदालरबाट उलटरी गररी धनमन धसधिानर प्रधरपादन गरेको छ । 

 परीधडरसमरेको रसवरीर संग्रधहर धिपस हराउँदा प्रधरवादरी धिधनरर रहकेा सो धिनरालाई धनजले वयक् गरेका 
र धखिकेा रसवरीरहरू नष्ट गनता पधन लोभ लागेको ध्यो भनरी प्रधरवादरीको मौकाको बयानमा उललेख भएको 
वयहोरासमरेबाट यौनक्रीडारर अवस्ामा र्ा स्त्ररी अङ्गहरू प्रदशतान गनने गररी िोटो धखचन ुपनने र तयसलाई धिनरी 
कयामराको धिपसमा संग्रह गररी राखनपुननेसममको कारण धनजले खलुाउन सकेको पाइदँनै । यरी दृशयहरू वयधक्गर 

1  धनणताय नं. ९४३५ परमादशे
2  धनणताय नं. ९६२१ - धजउ मासने बेचने
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प्रयोजनमा आउन नसकने प्रकृधरका दधेखदँा आिूसँग यौन समपकता  राखरी धखिकेो िोटाबाट अश्रील िलधित्र 
बनाई धबक्री गनने प्रधरवादरीको योजना रहकेो, अनधुिर प्रभावमा पाररी परीधडरसँग शाररीररक समपकता  राखने, िलधित्र 
धखचने र्ा स्त्ररी जाधरको यौन अगंको प्रदताशन गररी आध त्ाक लाभ धलनको लाधग गरेको कायतालाई वेशयावधृत्मा 
लगाएको माननपुनने हुनछ भनरी अधभयोगपत्रमा उललेख भएको वयहोरा बडो राधकता क छ । नाबालकसमरेको नगन 
रसवरीर धखिकेो लाई समरे रलला अदालरले काननू छैन भनेर गरेको िैसलाले परीधडरको परीडालाई अनभुरू 
गरेको दधेखएन । काननू र नयायलाई असहाय बनाएको दधेखयो । काननू र नयाय कधहलयै असहाय हुदँनैन ् । 
तयसलाई जरीवनर बनाउने नयायािरीश असहाय भएमा मात्र काननू र नयाय असहाय हुन पगुन दधेखन आउने भनरी 
वयाखया भएको छ ।  
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परिच छ्ेद ्

सांकतलि सचूना/ िथ्ाङ्क र सोको तवशे्षण

६.१ नेपालमा साइबर कसरूको अनुसन्ान र अतभ्ोजन समबन्धी व्वसथा (Provision of 
Investigation and Prosecution of Cyber Crime)

साइबर कसरूको अनसुनिान र अधभयोजनको समबनिमा धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ को दिा ७५ 
मा उधललधखर दिा आकधषतार हुनछ । यस दिामा यस ऐन बमोधजम कसरू िहनने मदु्ा नेपाल सरकार वादरी भई िलने 
र तयसरो मदु्ा अनसुिूरी–१ मा समावेश भएको माधननेछ र्ा यसरो मदु्ामा अनसुनिान गदाता प्रहररीले धनयनत्रक वा 
अनय समबधनिर धवशषेज्ञको सहयोग धलन ु पनने भनने उललेख छ । प्रहररी प्रिान कायातालयमा रहकेो केधनद्य साइबर 
्यरुोबाट साइबर कसरू समबनिमा अनसुनिान गनने कायता गदताछ । प्रहररी नायब महाधनररीक्षक (डरीआईजरी) ले नेरतृव गनने यस 
्यरूोले दशेभर हुने साइबर समबनिरी कसरूको अनसुनिान गनने गछता । कािमाडौंको उपतयकाबाधहरको हकमा सरीआईबरी 
र कािमाडौं उपतयकाको हकमा महानगररीय प्रहररी कसरू महाशाखाले साइबर समबनिरी कसरूको अनसुनिान गनने गरेको 
छ । साइबर ्यरूोले सार वटै प्रदशे प्रहररी कायातालयमा साइबर सेल स्ापना गररसकेको छ । ररी सेलले प्रदशे भरका 
साइबर समबनिरी कसरूको अनसुनिान गदताछन ्। अनसुनिान पश ्िार ्धजलला अदालरमा समबधनिर सरकाररी वधकलबाट 
अधभयोजनको कायता हुनछ । यसररी साइबर कसरूको अनसुनिान नेपाल प्रहररीबाट र अधभयोजनको कायता भने समबधनिर 
सरकाररी वधकलमािता र हुद ैआएको छ । 

६.२. तवदु्िधी् कारोबार समबन्धी मुद्ाको अतभ्ोजन र िैसला समबन्धी रहेको अद्ावत्क तववरण 

राधलका १

 स्ोरः महानयायाधिवक्ाको कायातालयको वाधषताक प्रधरवेदनहरु

माध् प्रसररु राधलका अनरुूप आ.व. २०७५ । ०७६ मा धवद्रुरीय कारोबार समबनिरी कुल २५२ मदु्ामा ३३७ 
प्रधरवादरीहरु रहकेो दधेखनछ । यसैगररी, आ.व. २०७६ । ०७७ मा धवद्रुरीय कारोबार समबनिरी कुल २६३ मदु्ामा ३७० 
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प्रधरवादरीहरु रहकेो दधेखनछ, आ.व. २०७७ । ०७८ मा धवद्रुरीय कारोबार समबनिरी कुल २३९ मदु्ामा २८६ प्रधरवादरीहरु 
रहकेो दधेखनछ भने आ.व. २०७८ । ०७९ मा धवद्रुरीय कारोबार समबनिरी कुल २२७ मदु्ामा २८५ प्रधरवादरीहरु रहकेो 
दधेखनछ र आ.व. २०७९ । ०८० मा धवद्रुरीय कारोबार समबनिरी कुल २२९ मदु्ामा ३०८ प्रधरवादरीहरु रहकेो दधेखनछ । 

राधलका २

स्ोरः महानयायाधिवक्ाको कायातालयको वाधषताक प्रधरवेदनहरु

माध् प्रसररु राधलका अनरुूप आ.व. २०७५ । ०७६ मा साइबर कसरू समबनिरी कुल ११९ वटा मदु्ाहरु िछ्ययौट भएको 
दधेखएकोमा उक् आ.व. मा ११० वटा मदु्ा बाँकी रहकेो दधेखयो । यसैगररी, आ.व. २०७६ । ०७७ मा साइबर कसरू 
समबनिरी कुल ९८ वटा मदु्ाहरु िछ्ययौट भएको दधेखएकोमा उक् आ.व. मा १२९ वटा मदु्ा बाँकी रहकेो दधेखयो, आ.व. 
२०७७ । ०७८ मा साइबर कसरू समबनिरी कुल ७३ वटा मदु्ाहरु िछ्ययौट भएको दधेखएकोमा उक् आ.व. मा १६६ वटा 
मदु्ा बाँकी रहकेो दधेखयो, आ.व. २०७८ । ०७९ मा साइबर कसरू समबनिरी कुल ११४ वटा मदु्ाहरु िछ्ययौट भएको 
दधेखएकोमा उक् आ.व. मा १४९ वटा मदु्ा बाँकी रहकेो दधेखयो र आ.व. २०७९ । ०८० मा साइबर कसरू समबनिरी 
कुल १५६ वटा मदु्ाहरु िछ्ययौट भएको दधेखएकोमा उक् आ.व. मा ९६ वटा मदु्ा बाँकी रहकेो दधेखयो । यसररी ५ 
मधये ३ वटा आ.व. मा मदु्ा िछ्ययौट भनदा बाँकी रहकेो मदु्ाको संखया िरैे रहकेो दधेखनछ । आ.व. २०७५ । ०७६ मा 
११९ वटा मदु्ा िछ्ययौट भएको दधेखएकोमा आ.व. २०७९ । ०८० मा सबै भनदा िरैे १५६ वटा मदु्ा िछ्ययौट भएको 
दधेखनछ । सबै भनदा कम मदु्ा आ.व. २०७७ । ०७८ मा िछ्ययौट भएको दधेखनछ । 
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िातलका ३

स्ोरः महानयायाधिवक्ाको कायातालयको वाधषताक प्रधरवेदनहरु

माध् प्रसररु राधलका अनरुूप आ.व. २०७५ । ०७६ मा धवद्रुरीय कारोबार समबनिरी ८३ मदु्ामा कसरू कायम भएको 
दधेखनछ भने ३३ वटामा सिाई भएको दधेखनछ सा्ै, ३ वटा मदु्ामा अनय कारवाहरी भएको दधेखनछ । यसैगररी, आ.व. 
२०७६ । ०७७ मा धवद्रुरीय कारोबार समबनिरी ७२ मदु्ामा कसरू कायम भएको दधेखनछ भने २० वटामा सिाई भएको 
दधेखनछ सा्ै, ६ वटा मदु्ामा अनय कारवाहरी भएको दधेखनछ, आ.व. २०७७ । ०७८ मा धवद्रुरीय कारोबार समबनिरी 
५७ मदु्ामा कसरू कायम भएको दधेखनछ भने ८ वटामा सिाई भएको दधेखनछ सा्ै, ८ वटा मदु्ामा अनय कारवाहरी 
भएको दधेखनछ, आ.व. २०७८ । ०७९ मा धवद्रुरीय कारोबार समबनिरी ९५ मदु्ामा कसरू कायम भएको दधेखनछ भने 
१५ वटामा सिाई भएको दधेखनछ सा्ै, ५ वटा मदु्ामा अनय कारवाहरी भएको दधेखनछ र आ.व. २०७९ । ०८० मा 
धवद्रुरीय कारोबार समबनिरी १४३ मदु्ामा कसरू कायम भएको दधेखनछ भने १३ वटामा सिाई भएको दधेखनछ । यसररी 
समग्रमा धवद्धुरय कारोबार समबनिरी मदु्ामा सिलरा दर वषदै धपचछे बढेको दधेखनछ । आ.व. २०७९ । ०८० मा ९०% 
हाराहाररी मदु्ामा नेपाल सरकारलाई सिलरा प्राप्त भएको दधेखनछ । 
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६.३. तमतसल अध््नबाट प्राप्त नतिजा

१. पधीतििको उमेर

 

माध् प्रसररु बरृधित्रमा दखेाए बमोधजम धवद्रुरीय कारोबार समबधनि कसरूमा परीधडर हुने वयधक्हरुको उमरे 
समहूको अनपुार अधययन गदाता १८-३० वषताका वयधक्हरुको सङ्खया जममा सङ्खयाको ६५.८५% रधह सबै 
भनदा बढरी परीधडर भएको दधेखयो । तयसपधछ १८ वषता मधुनका बालबाधलकाको सङ्खया समरे उललेखय रहकेो 
(१७.०७%) दधेखयो । ३०-४० वषता उमरेका परीधडर ९.७६% रहकेो दधेखयो भने ४० वषता भनदा मा्रीका वयधक्हरु 
समरे परीधडर रह ेरापधन अनपुार सबैभनदा कम (७.३२%) रहकेो पाईयो । 

२. प्रतिवादधीको उमेर

माध् प्रसररु बरृधित्रमा दखेाए बमोधजम प्रधरवादरीहरुको उमरे समहूको आिारमा धनजहरुको संलगनरा अधययन 
गदाता १८-३० वषताको उमरे समहूका वयधक्को संलगनरा सबैभनदा बढरी रहकेो (५८.४९%) पाईयो । ३०-४० वषताको 
उमरेका वयधक्हरुको संखया कुल प्रधरवादरीमा २२.६४% रहकेो र ४० वषता भनदा मा्रीका वयधक्हरु सङ्खया 
१५.०९% रहकेो दधेखयो । नाबालकहरुको समरे संलगनरा हुने गरेको रथयाङ्कले दखेाए रापधन उक् सङ्खया 
नयनू रहकेो (३.७७%) पाईयो । 
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३. पधीतििको तलङ्ग

माध् प्रसररु बरृधित्रमा दखेाए बमोधजम र अधययनबाट दधेखए बमोधजम मधहलाहरु नै धवद्रुरीय कारोबार समबधनि 
कसरूको जोधखममा रहकेो दधेखयो । कुल ५० जना परीधडर मधये ४३ जना मधहला र ७ जनाको हकमा प्रहररी 
प्रधरबेदनको आिारमा अनसुनिान भएको कारण धलङ्ग नखलेुको अवस्ामा पाईयो । 

४. प्रतिवादधीको तलङ्ग

अधययन गररएका मदु्ाहरुमा जममा ५३ जना प्रधरवादरी रहकेोमा परुुषको सङ्खया उललेखय (४६ जना ) रधह ७ 
जना मधहला संलगन रहकेो पाईयो । 



58 g] kfndf ;fOa/  s;"/  ;DaGwL sfg"gsf]  k|efj d"Nof+sg

५. कसरू गन्य प्र्ोग भएको सामातजक सञजाल

धवद्रुरीय कारोबार समबधनि कसरू धवशषेगररी सामाधजक सञजालको प्रयोगबाट भएको पाईएकोमा ८२% कसरू 
िेसबकुको प्रयोगबाट, ६% धटकटकको माधयमबाट र बाँकी अनय सञजालको प्रयोगबाट भएको दधेखयो । 

६. पधीतिि र प्रतिवादधीको समबन्

परीधडर र प्रधरवादरीधबिको समबनि अधययन गदाता यस प्रकृधरको कसरूमा धिनजान रहकेा वयधक्हरुबाट बढरी 
जोधखम रहकेो दधेखयो । ५० जना प्रधरवादरीहरु मधये ३७ जना प्रधरवादरीहरुसँग परीधडरको पवूता धिनजान रहकेो 
पाईयो । 
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७. प्रतिवादधीको पेशा व्वसा्

अधययनबाट पेशा वयवसायमा लागेको वयधक्हरुबाट नै बढरी कसरू हुने गरेको दधेखयो भने धवद्ा्मीको एवम ्
बेरोजगार वयधक्हरुको संलगनरा रलुनातमक धहसाबले कम दधेखयो । जममा ५३ प्रधरवादरीमा ३३ जना कुनै पेशामा 
आवधि रहकेो, १२ जना धवद्ा्मी र ८ जना बेरोजगार वयधक् रहकेो दखेन सधकनछ । 

८. पधीतििको पेशा व्वसा्

अधययनबाट पेशा वयवसायमा आवधि नरहकेा वयधक्हरु कसरूको बढरी जोधखममा रहकेो पाईयो । ५० जना 
परीधडरहरु मधये ३० जना बेरोजगार, ९ जना रोजगार र ११ जना धवद्ा्मी रहकेो पाईयो । 
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९. वारदािको सम्मा प्रतिवादधी रहेको सथान

माध् प्रसररु राधलकाबाट प्रधरवादरीहरुमा दशेधभत्र रहरे धवद्रुरीय कसरू गननेको सङ्खया उललेखधनय रुपमा बढरी 
र दशे बाधहरबाट गननेको सङ्खया रलुनातमक रुपमा धनकै कम पाईयो । अधययन गररएका मदु्ाहरुका ५० जना 
प्रधरवादरी मधये ४३ जना दशे धभत्र रहकेो र ७ जना दशे बाधहर रहकेो दधेखयो । 

१०. साइबर कसरूको प्रकृति

नेपालमा हुने साइबर कसरू मधय साइबर इनेबलड (cyber enabled) मदु्ाहरु नै प्रमखू रहरी कम मात्र साइबर 
अधससटेड (Cyber Assisted) रहकेो पाईयो । माध्को िाटताबाट ५० मदु्ामा ४९ साइबर इनेबलड (cyber 
enabled) र १ मात्र साइबर अधससटेड (Cyber Assisted) रहकेो दधेखनछ । 
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११. कसरूको उदे्श् 

अधययन गररएका मदु्ाहरुबाट साइबर कसरूका कसरूदारहरुहरु मधय आिा भनदा बढरीको उद्शेय यौन दवुयतावहार 
रहकेो पाईयो । ५० जना कसरूदार मधये २६ (५२.००%) जनाको उद्शेय यौन दवुयतावहार, ७ (१४.००%) जनाको 
उद्शेय मनोरञजन, २(४.००%) जनाको आध त्ाक उपाजतान र १५ (३०.००%) जनाको अनय उद्शेय रहकेो दधेखयो । 

१२. कसरूमा प्र्ोग भएको User ID fake भए/ नभएको

प्रधरवादरीहरुले कसरू गदाता आफनो वासरधवक पररिय प्रयोग गछतान ्वा गददैनन ्भनने धवषयमा अधययन गदाता ५० मधये 
२६ जनाले झटु्टा पररियको User ID प्रयोग गररी र २४ ले आफनो वासरधवक User ID बाट कसरू गरेको पाईयो । 
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१३. प्रमाण पररक्णको लागधी तवत् तवज्ान प्र्ोगशाला पठाए/ नपठाएको

अधययन गररएका ५० मदु्ा मधये ४० वटामा प्रमाण पररीक्षणको लागरी धवधि धवज्ञान प्रयोगशाला पिाईएको र १० 
वटामा नपिाइएको पाईयो । 

१४. अनुसन्ान िथा अतभ्ोजन गदा्य प्रतिवादधी पक्राउ परे/ नपरेको

साइबर कसरूमा धवशषेगररी ्नुामा नै राखरे अनसुनिान र्ा अधभयोजन हुने गरेको रथय रल प्रसररु गरेको 
िाटतामा उललेख भए बमोधजम अधययन गररएका ५० मदु्ा मधये ४० वटा मदु्ाका प्रधरवादरीहरु अनसुनिान एवम ्
अधभयोजन गदाता पक्राउ परेको र बाँकी १० मदु्ामा िरार रहकेो रथयाङ्कबाट दखेाउँछ । 
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१५. प्रतिवादधीले अनुसन्ानको क्रममा गरेको व्ानको अवसथा

अधययन गररएका मदु्ाहरुमा प्रधरवादरीहरुले अनसुनिानको क्रममा गरेको वयान मधये अधिकांशमा प्रधरवादरीहरु 
साधवररी रहकेो पाईयो । ५१ प्रधरवादरीहरु मधये ३८ जना कसरूमा साधवर रहकेो, ९ जना इनकाररी रहकेो र ४ जनाको 
हकमा नखलेुको अवस्ा ध्यो । 

१६. प्रतिवादधीले अदालि समक् गरेको व्ानको अवसथा 

अदालर समक्ष वयान गदाता भने कसरूमा इनकार रहने प्रधरवादरीको सङ्खखया बढरी रहकेो दधेखयो । अधययन 
गररएका ५३ प्रधरवादरीहरु मधये अदालर समक्ष वयान गदाता १९ जना कसरूमा साधवर रधह ३४ जना इनकार रहकेो 
पाईयो । 
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१७. थुन्ेक आदेश समबन्मा

साइबर कसरूका अधिकांश प्रधरवादरीहरुलाई ्नुछेकको क्रममा िरौट वा जमानर माग गररी पपुताक्ष हुने गरेको पाईयो 
भने केहरीलाई ्नुामा र अधर नयनूलाई सािारण रारेखमा राखने गरेको पाईयो । नाबालक उपर मदु्ा िलेकोमा 
सिुार गहृमा पिाउने आदशे भएको समरे दधेखयो । रलको िाटतामा दधेखए बमोधजम ५२ जना प्रधरवादरीहरुमा ३९ 
जनालाई िरौट जमानरमा छोड्ने, ११ जनालाई ्नुामा राखने, १ जनालाई सािारण रारेखमा र एक जनालाई 
बाल सिुार गहृमा पिाउने गररी आदशे भएको पाईयो । 

१८. पधीतििको बकपत्रको अवसथा

साइबर कसरूका परीधडरहरुले जाहरेरी अनरुुपकै बकपत्र गननेको सङ्खया उललेखय दधेखई प्रधरकूल बकपत्र धनकै कम 
मदु्ामा हुने गरेको पाईयो । अधययन गररएका ५० जना परीधडरहरु मधये ३८ जनाले जाहरेरी अनरुुपको र २ जनाले 
मात्र प्रधरकूल बकपत्र गरेको दधेखयो । १० जना परीधडरहरु भने बकपत्रको लागरी उपस्रीर नभएको पाईयो । 
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१९. कसरू ठहरको अवसथा

अनसुनिानबाट साइबर कसरूमा झणडै सरप्रधरशर सिलरा रहकेो पाईयो । अनसुनिान गररएका ५० ्ान मदु्ामा 
४९ मा कसरू िहर भएको र १ वटा मदु्ामा आधंशक कसरू िहर भई सिाई पाउने मदु्ाको सङ्खया शनूय दधेखयो । 

२०. सजा्को अवसथा

अधययन गररएका मदु्ाको िैसलाको प्रकृधर हदेाता कैद मात्र हुनेगरर, जररवाना मात्र हुनेगररी र कैद एवम ्जररवाना 
दवुै हुनेगररी सजाय भएको पाईयो । ५० वटा मधये २० वटामा जररवाना मात्र हुनेगररी, २९ वटामा कैद र जररवाना 
दवुै हुनेगररी र १ वटा मदु्ामा कैद मात्र िहर भएको माध् प्रसररु िाटताबाट दखेन सधकनछ । 
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२१. पधीतििलाई क्तिपूति्य भराए/ नभराएको

अनसुनिानबाट साइबर कसरूमा परीधडरको क्षधरपधूरता समबधनि हकको सरप्रधरशर सधुनधचिररा भएको पाईएन । 
५० वटा मदु्ामा ४१ वटामा परीधडरलाई क्षधरपधूरता भराउने िहर भएको पाईयो भने ९ वटामा क्षधरपधूरता नभराउने गरर 
िैसला भएको दधेखयो । 

२२. कसरूमा प्र्ोग गररएको प्रतवत्

अनसुनिान गररएका सबै मदु्ामा प्रधरवादरीले मोबाईल िोनको प्रयोगबाट कसरू गरेको पाईयो । 
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२३. सामातजक सञजाल प्र्ोग भए/ नभएको

अनसुनिान गररएका सबै मदु्ामा सामाधजक संजालको प्रयोग गरेर नै कसरू गरेको पाईयो । 

२४. वारदाि र जाहेरधीतबचको सम्ानिर

साइबर कसरूमा वारदार र जाहरेरीधबिको समायनरर अधययन गदाता ५० मदु्ा मधये ८ वटा मदु्ामा वारदार भएकै 
धदनमा जाहरेरी दराता भएको पाईयो भने ३४ वटा मदु्ामा वारदार भएको एक हप्ता धभत्र दराता भएको पाईयो । ८ वटा 
मदु्ामा एक हप्ता पधछ जाहरेरी दराता भएको दधेखयो । 
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२५. जाहेरधीको माध्म

जाहरेरी दराताको माधयम हदेाता अधिकांश मदु्ामा प्रतयक्ष जाहरेरी दराता भएको पाईयो भने हुलाक मािता र समरे दराता 
हुने गरेको दधेखयो । ५० मदु्ामा ४९ वटा जाहरेरी प्रतयक्ष दराता भएको र १ वटा हुलाक मािता र दराता भएको पाईयो । 

२६. अनुसन्ान तनददेशन तदएको सङ्ख्ा

अधययन गररएका ५० मदु्ा मधये ४ वटा मदु्ामा मात्र समबधनिर सरकाररी वकीलबाट अनसुनिानको क्रममा 
धनदनेशन धदईएको पाईयो । 
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२७. म्ाद थपमा कारण िुलाए/ निुलाएको अवसथा

अधययन गररएका मदु्ाहरु मधये ४७ वटा मदु्ामा आिार कारण खलुाई मयाद ्प गरेको पाईयो भने ३ वटामा 
नखलुाईएको रथयाङ्क धनमन बमोधजम प्रसररु गररएको छ । 

२८. प्रमाण पररक्ण गरधी तवत् तवज्ान प्र्ोगशालाले प्रतिवेदन पेश गरेको सम्ावत्

साइबर कसरूमा धडधजटल प्रमाण पररक्षणको लागरी धवधिधवज्ञान प्रयोगशाला पिाईनेमा प्रधरवेदन प्राप्त हुन लागने 
समयको अधययन गदाता ५० मधये १५ वटा मदु्ामा एक मधहना धभत्र प्रधरवेदन प्राप्त भएको दधेखयो भने २५ वटामा 
एक मधहनापधछ प्राप्त भएको दधेखयो । िाटता यस प्रकार रहकेो छः
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२९. प्रत्ेक दावधीको सपष्ट कानुनधी व्वसथा उललेि भए/ नभएको

अधययन गररएका सबै मदु्ामा अधभयोगपत्रमा अधभयोगदावरी धलईएको कसरूको सपष्ट काननुरी वयवस्ा उललेख 
गरेको पाईयो । 

३०. सजा् ्ुटको मागदावधी तलए/ नतलएको

अधययनबाट साइबर कसरूमा सजाय छुटको मागदावरी धलने प्रिलन शनूय रहकेो पाईयो । 

३१. क्तिपूति्यको दावधी तलए/ नतलएको

अधययन गररएका ५० वटा मदु्ा सबैमा अधभयोगपत्रमा क्षधरपधूरताको दावरी धलएको पाईयो । 
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३२. जाहेरधी दिा्य र अतभ्ोगपत्र दिा्य तबचको सम्ावत्

साइबर कसरूमा जाहरेरी दराता र अधभयोगपत्र दराता धबिको समयाविरी अधययन गदाता ८ वटा मदु्ामा जाहरेरी दराता 
भएपधछको १० धदनमा अधभयोगपत्र दराता भएको दधेखयो । अधिकांश मदु्ा (२५ वटा) जाहरेरी दराता गरेको १०-२० 
धदन धभत्र दराता भएको र १७ वटा मदु्ामा जाहरेरी दराता भएको २० धदन पधछ दराता भएको पाईयो । उक् रथयाङ्क 
रलको िाटतामा प्रसररु छः 

३३. सजा्पूव्यको प्रतिवेदन पेश गरे/ नगरेको

अधययन गररएका ५० मदु्ा मधये ४६ वटा मदु्ामा सजायपवूताको प्रधरवेदन पेश गरेको र ४ वटा मदु्ामा पेश नगरेको 
माध् प्रसररु िाटताबाट दखेन सधकनछ । 
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३४. िैसला हुन लागेको सम्ावत्

साइबर कसरू समबधनि मदु्ामा अधभयोगपत्र दराता भएपधछ िैसला हुन लागेको अवधि अधययन गदाता १७ वटा 
मदु्ामा रलुनातमक धहसाबले धछटो मदु्ा िछ्ययौट भएको (६ मधहना धभत्र) पाईयो । माध् प्रसररु िाटतामा उललेख 
भए बमोधजम ५ वटा मदु्ामा ६ मधहना दधेख १ वषता धभत्र िैसला भएको र बाँकी २८ वटामा १ वषता पधछ िैसला 
भएको दधेखयो । 

३५. क्तिपूति्य भराएको रकम

िैसलाहरुको अधययन गदाता २५ वटा मदु्ामा रु.२५००० समम क्षधरपधूरता भराउने गररी, १६ वटा मदु्ामा रु.२५,००० 
दधेख रु.५०,००० सममको क्षधरपधूरता भराउने गररी, १ वटा मदु्ामा रु.५०,००० । – भनदा माध्को रकम क्षधरपधूरता 
सवरुप भराउने गररी िैसला भएको पाईयो । ९ वटा मदु्ामा भने क्षधरपधूरता भराउने िैसला भएको पाईएन । 

६.४. तजलला सरकारधी वकील का्ा्यल्बाट प्राप्त अतभ्ोगपत्र र िैसलाको अध््न िथा िथ्ाांकको 
तवशे्षणबाट प्राप्त तनट्कष्य

माध् उधललधखर आ.व. २०७५/ ०७६ दधेख आ.व. २०७९/ ०८० समम पाँि वषताको साइबर कसरू मदु्ासंग समबधनिर 
५० धवषय छनोट गररी धमधसलको धवधवि आयाममा अनसुनिान गररएको छ । अनसुनिानको रथयांकवाट प्राप्त 
धनषकषतालाई धसलधसलेवार रुपमा नधरजाको आिारमा समवोिन गनुता पनने नरीधरगर, काननूरी, संरिनागर, वयवस्ापकीय 
र कायताधवधिगर पाटोलाई दहेायबमोधजम प्रसररु गररएको छ । 
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१. साइबर कसरू मदु्ा र प्रधरवादरी संखयाको आिारमा रथयांक अधययन गदाता मदु्ा संखया र प्रधरवादरीको संखयामा 
तयधर िूलो िरक पाउन सधकएन । र्ाधप धवद्रुरीय कारोबारसमबनिरी मधुिाको संखयामा कमरी छैन भनने दधेखयो । 
यस आिारमा हदेाता हामरीले धवद्रुरीय कारोबार समबनिरी कसरूलाई समसामपेक्ष काननूमा संसोिान गररी समयसापेक्ष 
बनाउन ुपनने दधेखनछ । 

२. साइबर कसरू मदु्ाहरुको िैसलाको अवस्ा धवश्वेषण गदाता िछ्यौट संखया र बाँकी मदु्ामा तयधर िूलो अनरर 
दधेखएन । र्ापरी आगामरी धदनमा मदु्ा िछ्यौट्टलाई अझ बढोनत्ररी गनता जनशधक् र स्ोर सािनको वयवस्ापनमा 
आवशयक धयान धदन ुपनने दधेखनछ । 

३. साइबर कसरू मदु्ाहरुमा कसरू कायमको अवस्ा अधययन गदाता सनरोषजनक नै पाउन सधकनछ । र्ापरी साइबर 
कसरू मदु्ाको सिलरा वधृबि गनता ऐनले पररकलपना गरेको छुटै सिूना प्रधवधि नयायाधिकरण गिन गनने प्रधकयालाई 
प्रा्धमकरा धदनपुनने दधेखनछ । 

४. साइबर कसरूमा परीधडरको उमरे अधययन गदाता यवुा समहू बढरी मात्रामा रहकेो दधेखयो । वालबाधलकाको उमरे 
समहू पधन रामै् दधेखयो । यस आिारमा यवुा समहू बढरी मात्रा साइबर कसरूमा लागन ुभनेको हाम्ो धशक्षा प्रणालरी 
यवुामतै्ररी भएन, बालमतै्ररी भएन, साइबर कसरू नयनूरीकरण लधक्षर भएन रस त्ा धशक्षाप्रणालरीमा सिुार र यवुा र 
वालबाधलका लधक्षर जनिरेना समबनिरी कायताक्रम सञ ्िालन गनता काननूमा नै स्ानरीय धनकायलाई धजममवेार 
बनाउन ुपछता । 

५. प्रधरवादरीको उमरे संखया अधययन गदाता यवुा समहूको नै बाहुलयरा रहकेो पाइयो । रस त्ा साइबर कसरूको 
अनसुनिान र्ा अधभयोजनमा यवुा समहू केधनद्र हुनपुनने दधेखनछ । 

६. परीधडरको उमरे संखया अधययन गदाता मधहलाहरु नै धविरुरीय कारोवार समबनिरी कसरूको जोधखममा परेका दधेखयो । 
रस त्ा मधहला मतै्ररी काननू धनमाताणमा जोड धदद ैअनसुनिान र अधभयोजन परीधडर पक्ष केधनद्र गनने र मधहला लधक्षर 
जनिरेना समबनिरी कायताक्रम सञ ्िालन गनता काननूमा नै स्ानरीय धनकायलाई धजममवेार बनाउन ुपनने दधेखनछ । 

७. प्रधरवादरीहरुको धलंग संखया अधययन गदाता परीधडरको उमरे संखयाको िरीक उलटो परुुषहरुको संखया बढरी दधेखयो 
रस त्ा अनसुनिान र्ा अधभयोजन परुुष समहू लधक्षर गनुतापनने दधेखनछ । 

८. धवद्रुरीय कारोबार समबनिरी कसरू धवशषे गररी सामाधजक सञजालको प्रयोगबाट कसरू भएको संखया बढरी 
पाइयो । जसमा िेसबकु, धटकटक जसरा सामाधजक सञ ्िालनको धनयमन, वयवस्ापन, समधूिर प्रयोग र 
धनयनत्रण समबनिमा धजममवेार धनकाय रोकने र सामाधजक सञजाल प्रयोगमा धनयनत्रणमखुरी काननू आवशयकरा 
दधेखनछ । 

९. परीधडर र प्रधरवादरी बरीिको समबनि अधययन गदाता बढरी धिनजानका वयधक्हरु बढरी जोधखममा रहकेो अवस्ा 
दधेखयो । साइबर समबनिरी कसरूमा अनसुनिान र्ा अधभयोजन गदाता नारा र नधजकको धछमकेी लधक्षर हुनपुनने 
दधेखयो । काननू धनमाताण गदाता पधन नधजकको नारामा साइबर कसरू भएमा बढरी सजाय हुने गररी काननू प्रसराव गनुता 
पनने दधेखनछ । 

१०. प्रधरवादरीको पेशा अधययन गदाता बढरी मात्रामा पेशा वयवसायमा रहकेो वयधक् नै साइबर कसरूमा संलगन भएको 
पाइयो । । रस त्ा अनसुनिान र अधभयोजन गदाता पेशा वयवसाय नधजक पगुन ुपनने दधेखनछ । पेशा वयवसाय गररी कसैले 
साइबर कसरू गरेमा ् प सजायको वयवस्ा गनने गररी काननू धनमाताण गनुतापछता । धवद्ा्मी र वेरोजगार समहू पधन साइवर 
कसरूमा संलगन भएको संखया पधन रामै् दधेखयो रस त्ा धवद्ा्मी लधक्षर जनिरेना कायताक्रम र पाियपसुरकमा सिुार 
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र्ा वेरोजगार लधक्षर कायताक्रम र धवकास धनमाताण गनता स्ानरीय धनकायलाई धजममवेार बनाउन ुपनने दधेखनछ । 

११. वारदारको समयमा दशे बाधहर भनदा दशे धभत्र नै प्रधरवादरी रहकेो संखया बढरी दधेखयो । रस त्ा पधहलो प्रा्धमकरा 
भनेको दशेधभत्र नै अनसुनिान र अधभयोजन लधक्षर गनुतापनने दधेखयो । सिूना प्रधवधिको धवकाससँगै दशे वाधहर पधन 
प्रधरवादरीको संखया रामै् पाउँन सधकनछ । साइबर कसरूको क्षेत्राधिकार वधह्क्षेत्ररीय बनाउन ुपछता । 

१२. साइबर कसरूको प्रद्धर हदेाता साइबर अधससटेड भनदा साइबर इनेलवड मदु्ाहरु नै बढरी दधेखनछ रस त्ा साइबर कसरूमा 
कमपयटुर लधक्षर कसरू भनदा कमपयटुर धवना पधन कसरू हुनछ भनने दधेखएकोले सो काननू धनमाताण गदाता सो रिता  पधन 
धयान धदन ुपनने दधेखनछ । 

१३. साइबर कसरूका कसरूहरुमा बढरी मात्रामा यौन दरुवयवहार रहकेो पाइयो । यस आिारमा यौन दरुवयवहार लधक्षर 
अनसुनिान, अधभयोजन र काननू धनमाताण गररी सजायको मात्रा रोकन ुपनने दधेखनछ । 

१४. कसरूमा प्रयोग भएको यजुर आइडरी हदेाता झटु्टा पररियको प्रयोग बढरी दधेखयो यस आिारमा िेक यजुर आइडरी 
प्रयोग लधक्षर अनसुनिान र अधभयोजन केधनद्र गनने र सोहरी मरुाधवक काननूरी वयवस्ा गनतापनने दधेखनछ । 

१५. प्रमाण पररीक्षणको लाधग धवधिधवज्ञान प्रयोगशालामा पिाइएको भनदा नपिाएको संखया कमरी नै दधेखयो । रस त्ा 
कसरूको प्रकृधर र अवस्ा अनसुार धवधि धवज्ञानको प्रयोगलाई अधनवायता प्रमाण पररीक्षण गररी अनसुनिान, 
अधभयोजन गनने गररी काननू धनमाताण आवशयक दधेखनछ । 

१६. अनसुनिान र्ा अधभयोजन गदाता प्रधरवादरी पक्राउको संखया बढरी र िरारको संखया केहरी कम दधेखयो । रस त्ा 
साइबर कसरूमा सजायको मात्रा बढाई पक्राउ गनने रिता  हाम्ा सरुक्षा संयनत्रलाई िसुरदसुर राखने पद्धर धवकास गनता 
आवशयक दधेखनछ । 

१७. प्रधरवादरीहरुले अनसुनिानको क्रममा गरेको वयान मधये साधवररीको संखया बढरी र इनकाररीको संखया कम नै 
दधेखयो । रस त्ा काननू धनमाताण गदाता साधवररी हुनेलाई दावरी छुट धदने प्राविानलाई राखनपुनने दधेखनछ । सोहरी 
मरुाधवक अनसुनिान र अधभयोजन गररनपुछता । इनकाररीको हकमा कडा काननू बनाउन ुपनने दधेखनछ । 

१८. प्रधरवादरीले अदालर समक्ष बयान गदाता साधवररी भनदा इनकाररीको संखया बढरी दधेखयो । यस आिारमा अनसुनिान 
र्ा अधभयोजन क्रममा बयानलाई वसरधुनष्ट बनाउनपुछता । अनय ्प प्रमाणधिारा पधुष्ट गनने आिार धनमाताण गनुतापछता । 
अदालरमा इनकाररी बयान गनने साक्षरी लधक्षर काननू बनाउनपुछता । 

१९. ्नुछेक आदशे हदेाता ्नुाभनदा िरौटरीलाई प्रा्धमकरा राखकेो दधेखयो । आगामरी धदनमा अझ बढरी साइबर 
कसरूमा वधृबि हुने, कसरूको प्रकृधर र अवस्ा पधन जधटल हुने र्ा सामाधजक सञ ्िारको प्रयोग गरेर साइबर कसरू 
हुने अवस्ा दधेखदँा सजायको मात्रामा वधृबि गररी ्नुामा नै राखरी कारवाहरी गनने वयवस्ा गनुतापनने दधेखनछ । 

२०. साइबर कसरू परीधडरहरुको जाहरेरी अनरुुप कै वकपत्र गनने संखया उललेख र्ाधप प्रधरकूल वकपत्र गनने र वकपत्रका 
लाधग अनपुधस्र हुने संखया पधन अनसुनिानबाट पाइएकोले काननू धनमाताण गदाता प्रधरकूल वकपत्र गननेलाई कडा 
सजायको प्राविान राखने र अनपुधस्र हुनेका हकमा अनसुनिान र्ा अधभयोजन अधिकाररीको सधक्रयराका 
सा्ै साक्षरीलाई धदइने भत्ामा पधन वधृबि गनुतापनने आवशयकरा दधेखनछ । 

२१. अनसुनिानबाट साइबर कसरू कसरू िहरको सिलरा रामै् पाइयो, रस त्ा प्राप्त उपलध्ि जगेनाता गददै आगामरी धदनमा 
अनसुनिानकराता र अधभयोजनकराताको अधरररक् नयाधयक अधिकाररीको उचि मनोवल कायम राखन ्प प्रोतसाहन 
कायताक्रम लाग ूगनुता पनने दधेखनछ । 
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२२. अधययन गररएका मदु्ाको िैसलाको प्रकृधर हदेाता िरैे मात्रामा कैद र जररीवानाको सजाय गरेको पाइयो । रस त्ा 
आगामरी धदनमा काननू बनाउदा नै कैदको सजाय मात्र गनने आिार र प्रकृधर, कैद र जररीवानाको सजाय गनने कसरूको 
प्रकृधर र आिार र्ा जररीवानाको सजाय गनने प्रकृधर र आिार सपष्ट रोकनपुनने दधेखनछ । 

२३. साइबर कसरूमा परीधडरको क्षधरपधूरता समबनिरी काननूरी वयवस्ा सर प्रधरशर कायातानवयन गरेको पाइएन । रस त्ा 
आगामरी धदनमा काननू धनमाताण गदाता क्षधरपधूरता धवधिशास्त्रको पणूता कायातानवयन गनने गररी काननू धनमाताण गनुतापनने 
दधेखनछ । 

२४. अनसुनिान गररएका सबै मदु्ामा प्रधरवादरीले मोवाइल िोनको प्रयोगलाई आिार धलएको हुदँा मोबाइल िोन 
प्रयोगकराताको गोपनरीयराको हकको सममान गददै सकु्म अनगुमन र धनगरानरी अधिकाररीको वयवस्ा काननूमा नै 
गररी टेधलकमलाई धजममवेाररी बनाउने, मोबाइल िनरीलाई पधन धजममवेार बनाउने, मोबाइल िोनको रियाधकङ्गलाई 
अनसुनिान र अधभयोजनमा पधहलो प्रा्धमकरा धदने र नयाधयक अधिकाररीले समरे िोन रियाधकङ्गबाट प्राप्त 
प्रमाणलाई मानयरा धदने गररी काननू धनमाताण गनुतापनने दधेखयो । 

२५. अनसुनिान गररएका सबै मदु्ामा सामाधजक सञ ्जालको प्रयोग गरेको पाइएकाले सामाधजक सञ ्िालको प्रकृधर 
छुटाउने, सामाधजक सञ ्जालको धनयमन अधिकाररी रोकने, सामाधजक सञ ्जाल प्रयोगकरातालाई धजममवेार 
बनाउने, िेक आइडरी बनाउनेलाई कडा भनदा कडा कारबाहरी गनने गररी काननू धनमाताण गनुतापनने दधेखयो । 

२६. जाहरेरी दराताको माधयम हदेाता प्रतयक्ष जाहरेरी दरातालाई पधहलो प्रा्धमकरामा राखकेो पाइयो । आगामरी धदनमा 
यसलाई धनरनरररा धदनपुनने दधेखयो । सा्ै सिूना प्रधवधिको माग धदनधदनै बढरी रहकेो अवस्ामा हाम्ो अनसुनिान, 
अधभयोजन र नयाय समपादन पधन सिूना मतै्ररी बनाउन आवशयक दधेखनछ । यसका लाधग धरनै धनकाय बरीि Joint 
E System धबकास गनता जनशधक्, बजेट र काननूको आवशयकरा दधेखयो । 

२७. अनसुनिानमा अधभयोजन अधिकाररीले धदएको धनदनेशन संखया हदेाता धनदनेशन संखया नयनू पाइयो । आगामरी धदनमा 
समबधनिर सरकाररी वकीललाई प्रतयेक मदु्ामा अधनवायता धलधखर धनदनेशन धदने गररी काननू धनमाताण गनुतापनने र यसलाई 
वधृत् धवकासका जोडरी प्रोतसाधहर गनने गररी काननू संसोिन गनुतापछता । 

२८. मयाद ्पमा आिार र काननू खलुाई मयाद ्प गरेको संखया बढरी भएरापधन मयाद ्पमा आिार र काननू 
नखलुाएको पधन पाइयो । तयसैले आगामरी धदनमा साइवर कसरूमा मयाद ्प माग गदाता अधनवायता रुपमा आिार र 
कारण खलुाउने गररी काननू धनमाताण गनुतापनने दधेखयो । 

२९. प्रमाण पररीक्षण गररी धवधि धवज्ञान प्रयोगशालाले एक मधहनाको समयमा प्रधरवेदन पेश भएको संखया बढरी पाइयो । 
आगामरी धदनमा धवधि धवज्ञान प्रयोगशालाको संखया वबृिरी गनने,साइबर कसरूको पररीक्षण गनने र प्रधरवेदन धदने छुटै 
शाखा रहने गररी काननू बनाउन पनने दधेखनछ । धवधि धवज्ञान प्रयोगशाला अधनवायता रुपमा सबै प्रदशेमा स्ापना गनता 
सरकारलाई धजममवेार बनाउनपुनने दधेखनछ । 

३०. अधययन गररएका सबै मदु्ामा अधभयोगपत्रमा अधभयोगदावरी धलएको कसरूमा सपष्ट काननू वयवस्ा गरेको पाईयो । 
यसलाई आगामरी धदनमा पधन धनरनरररा धदने सा्ै साइबर कसरूमा मदु्ाको प्रकृधर, काननू, क्षधरपधूरता र धदगो दावरी 
समबनिरी सपसट काननू बनन ुपनने दधेखनछ । 

३१. अधययनबाट साइबर कसरूमा सजाय छुटको मागदावरी धलने प्रिलन शनुय पाइयो । आगामरी धदनमा सजायमा दावरी 
छुटलाई पधहलो प्रा्धमकरामा राखने गररी काननू बनाउने, दावरी छुट बढरी धलने अनसुनिान कराता, अधभयोजनकराता 
र नयाधयक अधिकाररीको नाम वाधषताक प्रधरवेदनमा समावेश गनने सा्ै परुसकृर गनने वयवस्ा समरे गनुतापनने दधेखयो । 
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दावरी छुट धलने जनशधक्का लाधग राधलम, धवदशे भ्रमण र वधृत् धवकासमा समरे जोडनपुनने दधेखयो । सजायमा 
दावरी छुट धलने धनदनेधशका, २०८० कायातानवयन गनता ्प राधलम सञ ्िालन गनुतापनने दधेखनछ । 

३२. अधययन गररएका सबै मदु्ामा क्षधरपधूरता दावरी धलएको पाइयो । यो सकारातमक कदम भएको दधेखनछ । काननूमा 
पधन बालक, वबृि, अपाङ्ग भएका परीधडरको हकमा बढरी क्षधरपधूरता धदने गररी काननू धनमाताण गनुतापनने दधेखनछ । 

३३. जाहरेरी दराता र अधभयोग दराता बरीिको समयावधि अधययन गदाता अधिकांश मदु्ामा २० धदन धभत्र अधभयोग दराता 
गरेको पाइयो । अधभयोग दरातालाई वसरधुनष्ट र वैज्ञाधनक प्रमाणमा आिाररर बनाउने गररी काननू धनमाताण गनुतापनने 
दधेखनछ । 

३४. सजायपवूताको प्रधरवेदन पेश गरेको संखया बढरी भएरापधन पेश नगनने संखया पधन पाइयो रस त्ा सजाय पवूताको 
प्रधरवेदनलाई अधनवायता गनने सा्ै साइबर कसरूमा सजाय पवूताको प्रधरवेदन पेश गनने अधिकाररी काननूमा नै रोकन ु
पनने दधेखनछ । 

३५. साइबर कसरूमा एक वषता पधछ िैसला हुने संखया बढरी पाइयो । साइवर कसरूमा संधक्षप्त कायताधवधि हुने भनरी काननू 
धनमाताण गनुतापनने दधेखनछ । 

३६. क्षधरपधूरता भराएको संखया हदेाता सामानय क्षधरपधूरता मात्र भराएको पाइयो । आगामरी धदनमा काननू धनमाताण गदाता मदु्ाको 
प्रकृधर र अवस्ा हरेरी क्षधरपधूरता रकम धनिातारण गनने गररी काननू बनाउन पनने दधेखनछ । 
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परिच छ्ेद सात

अध््नमा देतिएका समस्ा र चुनौिधीहरू, सझुाव िथा तनट्कष्य

७.१. साइबर कसरूको अनुसन्ान र अतभ्ोजनमा रहेको समस्ा र चुनौिधीहरू (Problems and 
Challenges of Investigation and Prosecution on Cyber Crime)

धवद्रुरीय कारोबार ऐन धवद्रुरीय रथयांक आदानप्रदानको माधयमबाट वा धवद्रुरीय सञिार माधयमबाट हुने कारोबारलाई 
धनयधमर र वयवधस्र गनता आएको दधेखनछ । यसमा अधभलेख र्ा धडधजटल हसराक्षरसमबनिरी वयवस्ा अनरगतार यसले 
धवद्रुरीय अधभलेखको प्रमाधणकरा, धवद्रुरीय अधभलेख र धडधजटल हसराक्षरको काननुरी मानयरा, सरुधक्षर धवद्रुरीय 
अधभलेख, सरुधक्षर धडधजटल हसराक्षरसमबनिरी वयवस्ाहरू रहकेा छन ्। तयसैगररी धवद्रुरीय अधभलेखको समपे्रषण, प्राधप्त 
र सवरीकार, धनयनत्रण र्ा प्रमाणरीकरण गनने धनकायसमबनिरी वयवस्ा, धडधजटल हसराक्षर र्ा प्रमाणसमबनिरी वयवस्ा, 
ग्राहकको काम करतावय र अधिकार, धवद्रुरीय अधभलेख र धडधजटल हसराक्षरको सरकाररी प्रयोग, नेटवकता  सेवासमबनिरी 
वयवस्ाहरू रहकेो र यरी वयवस्ाहरू उललंिन गनने वा धनषधेिर कायता उपर कमपयटुरसमबनिरी कसरू अनरगतार सजायको 
वयवस्ा गररएको छ । जसमा कमपयटुर स्ोर संकेरको िोररी, नष्ट वा पररवरतान गनता, कमपयटुर सामग्ररीमा अनधिकृर 
पहुिँ, कमपयटुर सिूना प्रणालरीमा क्षधर, धवद्रुरीय सवरूपमा गैरकाननुरी कुरा प्रकाशन, गोपनरीयरा भगं, झटु्ा बेहोराको 
सिूना, झटु्ा इजाजरपत्र वा प्रमाणपत्र पेस गनने वा दखेाउने, रोधकएको धववरण वा कागजार दाधखला नगनने, कमपयटुर 
जालसाजरी, कमपयटुरसमबनिरी कसरू गनता दरुुतसाहन, मधरयार लगायरका कायताउपर सजाय रहकेो छ । 

इनटरनेटको प्रयोगमािता र गररने िररत्र हतया, धहसंा िैलाउने कायता, यौनजनय धहसंा, इणटरनेट रिड, अकाताको पधहिान 
अनाधिकृर रूपमा प्रयोग, के्रधडट काडता र्ा एकाउणट आधदको िोररी गररी गररने बैङ्धकङ कसरु, अकाताको कमपयटुर, 
धवद्रुरीय उपकरण र्ा नेटवकता मा पयुाताउने क्षधर लगायर अवैिाधनक कायताहरु धदनानधुदन बधढरहकेा छन ्। अब िायरवेल 
र एधनटभाइरसले मात्रै साइबर थ्टे नरोधकने भएकाले उचि रहको सेकयरुरटरी थ्टेलाई समबोिन गनुतापनने िनुौररी छ । अधहले 
एटरीएम, अनलाइन बैंधकङ्ग, मोबाइल बैंधकङ्ग, एसमएस बैंधकङका सधुविासँगै गमभरीर िनुौधर पधन बढ्न ्ालेका 
छन ्। यो पररस्धरमा ऐनको कायातानवयमा दधेखएका समसया र्ा िनुौररीहरु यस प्रकार रहकेो छ । 

१. धवद्रुरीय (इलेकरिोधनक) कारोबार र्ा सिूना प्रधवधिको धवकासले धदनानधुदन िड्को मारररहकेो अबस्ामा 
यो ऐन सापेक्षरुपमा पररमाजतान हुन नसकदा अपेक्षा गररए अनरुुप धवद्रुरीय (इलेकरिोधनक) कारोबारको धनयमन र 
साइबर कसरूको धनयनत्रण हुन नसकेको । 

२. यो ऐन कसरूको धनयनत्रण गनता नभई धवद्रुरीय सञिार माधयमबाट हुने कारोबारलाई प्रमाणरीकरण र धनयधमर गनता 
लयाइएको दधेखएकोले कसरूको धनयनत्रण र सजायको अबस्ा कमजोर दधेखएको । 

३. नेपालमा सबैभनदा बढरी सामाधजक सञजालबाट साइबर कसरू हुने गरेको छ । यसरा कसरूहरु पररभाधषर हुन 
नसकदा अनसुनिान र्ा अधभयोजनमा काननुरी जधटलरा रहकेो । 

४. इमले हरैानरी, साइबर सट्याधलकङ, अश्रील सामग्ररी िैलाउन,ु इनटरनेग मािता र गररने गालरीबेइजजररी, ह्ाधकङ, 
क्रयाधकङ, इमले िगरी, एसएमएस िगरी, काधडताङ िगरी एवं िोखबेाजरी, बाल पोनकोग्रािी, इमले वा एसएमएस 
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िमकीद्ारा कुटपरीट, साइबर सकवाधटङ, साइबर भनेडाधलजम, कमपयटुर धससटम ह्ाधकङ, भाइरस पिाउने, साइबर 
रेिसपास, इनटरनेटमािता र िोररी, साइबर टेरोररजम, साइबर वारिेयर, पाइरेटेड सफटवेयर धवररण, अनधिकृर 
सिूनाको भणडारणहरू, बाल पोनकोग्रािी, साइबर रिाधिधकङ, आध त्ाक कसरू र कीरने, सपाम इमले र धिधसङ, 
अनलाइन सकयाम र जालसाजरी, अनलाइन कारोबारमा हुने िगरी, आइडेधनटटरी ्ेफट, साइबर बधुलइङ, कमपयटुर 
प्रणालरीमा आक्रमण एवं गैरकाननुरी वा धनषधेिर अनलाइन सेवा संिालन, अिसेनस, अनलाइन एलोररङ आदरी 
जसरा धवषयहरुलाई सपष्ट गररी कसरु कायम नगररँदा अपरािरीहरुले सजाय नपाउने अबस्ा रहकेो छ । 

५. धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ ले सबै धकधसमका साइबर कसरूलाई समट्ेन नसकेको र यसको 
पररभाषाभनदा बाधहरका कसरूमा पधन यहरी ऐन आकधषतार गररंदा अपराधिहरु उधमकने खररा रहकेो । 

६. यसमा परीधडरलाई क्षधरपधूरता र परीडकलाई उधिर दणड र जररवानाबारे समय सापेक्ष वयवस्ा नरहकेोले परीडक िेरर 
पधन कसरू गनता हौधसने अवस्ा रहकेो । 

७. ऐनमा गोपनरीयराको हकलाई य्ोधिर स्ान नधदएकोले परीधडरको गोपनरीयरा कायम हुन नसकेको सा्ै 
गोपनरीयरा भङ्ग हुने डरले परीधडरहरु परीडा लकुायर बसने गरेको । 

८. यस ऐनमा बहु क्षेत्राधिकार आकधषतार रहकेो भएरा पधन धवदशेरी राषरि समक्ष पारसपररक काननुरी सहायरा समबधनि 
समझौरा र्ा सपुदुतागरी सधनि नहुदँा कसरूको अनसुनिानमा जधटलरा रहकेो । 

९. धवद्रुरीय कसरूहरु गधमभर प्रकृधरको हुने गरेको, यसको अनसुनिान र्ा धवद्रुरीय उपकरणको पररीक्षणमा समय 
लागने भएकोले ३५ धदनको हदमयाद कम रहकेो । 

१०. साक्षरी संरक्षणको धवषयलाई काननुमा उललेख नहुदँा साक्षरीहरुबाट मदु्ामा उललेखय सहयोग हुन नसकेको । 

११. धवद्रुरीय कसरूको अनसुनिान र्ा अधभयोजन गनने जनशधक्मा ज्ञान, सरीप, क्षमराको कमरी

१२. धवद्रुरीय कसरूमा प्रयोग भएको प्रधवधिको पररीक्षण गनने दक्ष जनशधक् र प्रधविरीको कमरी

१३. धवद्रुरीय कसरूमा अनसुनिान गनने कमतािाररी र्ा प्रधवधिको पररीक्षण गनने जनशधक्मा कमजोर उतपे्ररणा र मनोबल । 

१४. धवद्रुरीय कसरूको अनसुनिान गनने कायता राजयको प्रा्धमकरामा नपनुता 

१५. नरीजरी र्ा सरकाररी क्षेत्रहरु धडधजटल सरुक्षा प्रणालरी दह्ो बनाउने, आफना सामग्ररी बढरीभनदा बढरी सरुधक्षर राखनेरिता  
सिरे नहुने गरेको

१६. नेपालका नरीधर धनमातारा, प्रधवधिधवज्ञ, सरुक्षाधवज्ञको प्रा्धमकरामा साइबर सरुक्षा नपरेको

१७. कसरू अनसुनिान र रहकीकारको लाधग सिूना प्रधवधि समबनिरी धवशषे दखल भएका साइबर प्रहररी र प्रमाणको 
पररीक्षण गनने गणुसरररीय साइबर िोरेनसरीक लयावको अभाव । 

१८. साइबर कसरूधवरुधिको अधभयानमा राजयको लगानरी कमजोर हुने गरेको

१९. प्रमाण संकलनदधेख अदालररी कारबाहरीसममको िने अि कसटडरी मनेटेन गनने काननुरी वयवस्ा नरहकेो । 

२०. धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ सँग कसरू संधहरा, प्रधरधलपरी अधिकारका केहरी प्राबिानहरु 
बाधझएकोले कायातानवयनमा धवरोिाभाष दधेखएको । 

नेपालले हालसमम कुनै पधन दशेसँग Mutual Legal Assistance Treaty (MLAT) नगरेको हुदँा धवद्रुरीय 
सिूनाको उतपधत्कराता राषरिसंग नेपालले धनयनत्रणकाररी अनगुमनका लाधग सिुनाको पहुिं पयुाताउन नसकदा िेसबकु, 
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जरीमले, याहु जसरा धनकायको सहयोग प्राप्त हुन नसकेको । सिूना प्रधवधिको दु्र धवकास र बढ्दो प्रयोगसंगै आपराधिक 
धक्रयाकलापमा समरे यसको दरुूपयोगका कारण कसरूका नयाँ-नयाँ शलैरी र प्रवधृरले कसरू अनसुनिान र्ा अधभयोजन 
समबनिरी कायता ्प िनुौररीपणूता भएको छ । साइबर कसरूको अनसुनिान र अधभयोजनमा रहकेो समसया र िनुौररीहरूलाई 
यस प्रकार उललेख गररएको छ । 

१. कसरूको सवरूपमा पररवि्यनः नेपालमा २०६३ सालमा बनेको धवद्रुरीय (इलेकरिोधनक) कारोबार ऐनको 
आिारमा अनसुनिान र अधभयोजनको कायता हुद ैआएको छ । यस ऐनले सबै धकधसमका साइबर कसरू यसले 
समट्ेन नसकेको भनरी आलोिना हुदँ ैआएको छ । यस ऐनमा अपराधिकरण गररएको बाहकेका कसरुमा समरे 
यहरी ऐनको प्राविान आकधषतार गररंदा ्प आलोिना हुने गरेको छ । धवद्रुरीय (इलेकरिोधनक) कारोबार ऐनको 
धनमाताण हुदँाको समयमा िेसबकु, ट्वरीटर, भाइबरजसरा ्पैु्र सामाधजक सञजालहरूको प्रयोग अधहलेको जसरो 
्यापक भइनसकेको कारण धर धवषयलाई ऐनले समट्ेन सकेको अवस्ा छैन । अधहले साइबर कसरूको सवरूप, 
शलैरी, मोडस अपरेणडरी (Modus Operandi) मा वयापक पररवरतान भएको छ । १५ वषता अधिको धवद्रुरीय 
(इलेकरिोधनक) कारोबार ऐनले प्रधवधिको क्षेत्रमा पधछललो समय आएका थ्टेको समबोिन गनता नसकने अवस्ामा 
रहकेो छ । मखुयर:  प्राइभसेरी डाटा प्रोटेकसन आधद धवषयलाई यस धवद्रुरीय (इलेकरिोधनक) कारोबार ऐनले समट्ेन 
सकेको छैन । यस कारण साइबर कसरू समबनिरी नया काननु बनन ुजरूररी दधेखएको छ । 

२. अनुसन्ानमा प्रतवत् र तवज्िाको अभावः साइबर कसरूको अनसुनिान गनने धनकाय नेपाल प्रहररीमा साइवर 
कसरू समबनिरी प्रधवधि र धवज्ञराको अभाब रहकेो छ । यस समबनिमा अनसुनिान गनने धनकायको दक्षरा पधन धनकै 
कमजोर रहकेो अवस्ा छ । धवकधसर दशेमा साइबर कसरूको अनसुनिानमा हाइटेक र इनटरनेट प्रोटोकलको प्रयोग 
हुन ्ालेको छ । नेपाल प्रहररीमा धडधजटल िरेधनसक लयाबको स्ापना गररएको भएरा पधन सो को धवश्वसनरीयरा र 
प्रभावकाररी सञिालनका लाधग आवशयक दक्षरा धवकास गनता सधकएको भने छैन । साइबर कसरूको अनसुनिानको 
क्रममा अपनाउनपुनने राधषरिय मापदणडमा अभयसर अनसुनिान अधिकाररीहरूलाई धवकास गनने रहमा दरीिताकालरीन 
रयाररी आज समम हुन सकेको छैन । यसको सा्ै अधभयोजनमा संलगन सरकाररी वधकलहरूको क्षमरा अधभवधृधिमा 
समरे अपेक्षाकृर प्रयासहरू हुन सकेको अवस्ा छैन । 

३. साइबर सरुक्ामा सांवेदनशधीलिाः सरोकारवाला धनकायहरूबाट साइबर कसरूसँग समबधनिर धवषयको सरुक्षाको 
समबनिमा अपेक्षाकृर संवेदनधसलरा अपनाउन सकेको अवस्ा छैन । 

४. सांसथागि व्वसथाको अभाबः लामो समय वयररीर हुदँा पधन धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ 
मा उधललधखर प्राविान अनरुूप सिूना प्रधवधि नयायाधिकरण र्ा सिूना प्रधवधि पनुरावेदन नयायाधिकरणको 
गिन हुन सकेको छैन । नेपालमा प्रयोग गररने अधिकांश सामाधजक सञजालको धनयनत्रण संयनत्र नेपालसँग छैन । 
नेपालसँग सामाधजक सञजाल माध्को धनयनत्रण या सिूना प्राप्त गनने आधिकाररकरा नहुदँा साइबर क्राइमको 
अनसुनिानमा कधिनाइ दधेखएको सपष ्ट छ । साइबर कसरूमा प्रयोग भएका सामाधजक सञजालका समपकता  
कायातालयहरू नेपालमा नभएको कारणले गदाता पधन साइबर कसरूको अनसुनिान र अधभयोजनमा िनुौररी ्धपएको 
छ । 

५. साइबर कसरू पररभातषि नहुनुः धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन,२०६३ मा साइबर कसरूको समबनिमा 
सपष्ट पररभाषा गररएको छैन । यस ऐनमा कमपयटुर समबनिरी कसरु भधन कसरुको अपरािरीकरण गररएको छ । 
यसबाट कमपयटुर जोधडएको जनुसकैु िटनामा पधन मदु्ा िलाउन सकने िाउँ रहकेो दधेखनछ । यसले गदाता अनसुनिान 
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र अधभयोजन माग दाबरी गोश्वारा प्रकृधरको हुने गरेको छ । धवद्रुरीय कारोबार समबनिरी मदु्ामा प्रहररी अनसुनिान 
धिरलो हुने गरेको छ । सोहरी कमजोर अनसुनिानमा टेकेर अधभयोजन हुने हुदँा अधिकांश प्रधरवादरीले सिाइ 
पाउने गरेको र् ्यांक रहकेो छ । 

६. MLA Treaty हुन नसकेकोः धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ ले धवद्रुरीय कारोबार समबनिरी 
कसरूलाई बहुराधषरिय कसरू (Transnational Crime) को रूपमा रहने भनने उललेख गरेको छ । यस धकधसमको 
कसरूलाई काननूरी दायरामा लयाउनको लाधग धवदशेरी राष ्रिहरूसँग MLA Treaty गनुता अपररहायता छ । लामो समय 
वयररीर भइ सकदा पधन नेपालले MLA Treaty गनने समबनिमा कुनै पहल गरेको अवस्ा छैन । 

७. ऐनमा अन्ौलपूण्य प्राव्ानः धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ को प्रसरावना र दिा ४७ को 
प्राविान धबि एक-आपसमा बेमले रहकेो दधेखनछ । प्रसरावनामा संस्ागर वा पेशागर बदमासरीलाई धनयनत्रण गनने 
आशय उललेख गरेको दधेखनछ भने दिा ४७ मा गररएको उदार र असपष ्ट वयवस्ाले गदाता दधुनयावादरी धववादमा 
समरे ऐन लाग ूभईरहकेो अवस्ा छ । 

८. सेवा प्रदा्क र प्र्ोगकिा्यको साव्ानधीः इनटरनेट सेवाप्रदायक कमपनरीहरूमा पधन साइबर सरुक्षा समबनिरी 
क्षमराको अभाव दधेखएको छ । आइधसटरी (Information Communication Technology) प्रयोगकराताले 
पधन आतम सरुक्षाको उपाय नअपनाउँदा ्प िनुौररी ्धपएको छ । यसको कारणबाट साइबर कसरू र सेकयरुरटरी 
थ्टे बढ्द ैगएको छ भने प्राइभसेरीमा पधन समसया आइरहकेो छ । 

९. साइबर कसरूको बढ्दो प्रवतृतिः नेपालमा Internet प्रयोगकराताको अधभलेख राखने प्रणालरी छैन । वयधक्हरूमा 
धडधजटल धडभाइसहरूको बढ्दो प्रयोग र माधनसको आपराधिक मानधसकरामा कमरी नआएको कारण साइबर 
कसरू र यसले धनमतयाएको जधटलरा समेर बढ्द ैगएको छ । यसका सा्ै सबै सरोकारवाला धनकाय, धवत्रीय 
संिसंस्ा, उद्ोग, शधैक्षक क्षेत्रका सा्ै सवतासािारणमा धवद्रुरीय कसरू समबनिरी सेिरना एवम ्जागरूकराको 
अभाव रहकेो छ । वयधक्मा साइबर कसरू समबनिरी ज्ञानको अभाव, सिरेना र्ा जागरूकराको अभाव, कमपटयरु 
प्रयोगकराता सवयंमा सिरेनाको कमरीको कारणले गदाता पधन यसरो िनुौररी झनै बढ्दो मात्रामा रहकेो छ । 

१०. अनुसन्ान र अतभ्ोजनमा थप जतटलिा बढेकोः धदन प्रधर धदन धवश्वमा नयाँ–नयाँ प्रधवधिको धवकास हुद ै
गइरहकेो छ । सो अनरुूप साइबर कसरू गनने शलैरी र सवरूपमा पधन पररवरतान र धवसरार हुने क्रम बढ्दो छ । साइबर 
कसरूको नयधूनकरणमा सकृयरा उललेखय रूपमा बढ्न सकेको छैन । यरी धवषयले साइबर कसरूको अनसुनिान र 
अधभयोजनमा ्प जधटलरा धसजताना गरेको छ । 

११. साइबर सरुक्ाको प्रभावकारधी व्वसथापनः नेपालमा साइबर हमलाको अवस्ा बढेर गएको हुदँा साइबर 
कसरूका िटनाहरूमा उललेखय बधृधि हुद ैगइरहकेो छ । बैङ्क र्ा धबधत्य क्षेत्रमा साइबर कसरूका िटनाहरू बढेर 
गएको छ । धवदशेरी एधटएम ह्ाकरहरूले नककलरी काडताबाट पैसा धझकेको िटना पधन बाधहर आएको छ । नेपालरी 
बैंधकङ् क्षेत्रमा साइबर सरुक्षाको अवस्ा सनरोषजनक दधेखदँनै । अनलाइन बैंधकङ्ग, मोबाइल बैंधकङ्ग, एसमएस 
बैंधकङका सधुविा सँगै गमभरीर िनुौररी पधन बढ्न ्ालेको छ । यसअनरगतार उपभोक्ालाई झकुयाएर अकाताको रकम 
आिूले धनकालने, एसमएस र्ा इमले धिधसङ्ग गनने धक्रयाकलापहरू बढेका छन ्। र्ाधप नेपालमा बढ्दो साइबर 
थ्टेलाई समबोिन गनताको लाधग साइबर सरुक्षाको प्रभावकाररी वयवस्ापन भने हुन सकेको छैन । 
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७.२ अध््नबाट देतिएका िथ्का आ्ारमा गररएका सझुाबहरु (Recommendations)

धवशषेर:  धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ धवद्रुरीय संिार माधयमबाट हुने कारोबारलाई धनयमन र 
वयवस्ापन गनता रजुतामा गररएको दधेखनछ । प्रधवधिको धवकासको धवसिोटनसँगै यससँग समबधनिर धवधभनन कसरूहरु 
पधन सँगसँगै आएका छन ् । रस त्ा यरी कसरूहरुको धनयनत्रणका लाधग धवद्रुरीय (इलेकरिोधनक) कारोबार काननुलाई 
पररमाजतान गररी वयवधस्र गनने र साइबर कसरू अनसुनिान र्ा धनयनत्रण समबनिरी छुटै्ट काननु धनमामाताण गररी लाग ुगररन ु
पनने दधेखनछ । यससँगै साइबर सपेशको दधुनयामा धवकास भएका नवरीन कसरूको पररभाषा गररी धरनरीहरुलाई कसरु कायम 
गददै सजाय गनने रिता  अगाधड बढ्नपुनने दधेखनछ । दधैनक रुपमा नवरीन प्रवतृ्रीहरु धभधत्ररहकेो सिुनाप्रधवधिको धवकास र 
प्रभावकाररीराका सा्ै सरुधक्षर बनाई लाग ुगनने सनदभतामा धनमन नरीधरगर, काननुरी, संरिनागर, कायताधवधिगर सिुारहरु 
गररन ुपदताछ । 

माध् उधललधखर समसया र्ा िनुौररीहरू लाई समवोिन गनताको लाधग रल उधललधखर उपायहरूको अवलमबन गनता 
सधकनछ । 

७.२.१. कानूनमा सु् ार 

१. सिूना र प्रधवधिको क्षेत्रमा पधछललो समय आएको थ्टेको समबोिन गनता सकने खालको साइबर कसरू समबनिरी 
नयाँ काननू जाररी गररी कायातानवयन गनुता पनने, 

२. Digital Evidences लाई काननुरी मानयरा धदनपुनने गरर Comprehensive Cyber Law रजुतामा गनुतापनने,

३. सेल िोन लगायरका Communication service द्ारा Offensive SMS, MMS आधद पिाउनेलाई छुटै्ट 
कारबाहरीको वयवस्ाको काननूरी वयवस्ा गनुतापनने,

४. अनसुनिानका लागरी आवशयक सिूना र्ा कमपयटुर श्ोरहरूको Monitoring गनता सकने काननूरी ्यवस्ा 
हुनपुनने । 

५. साइबर सरुक्षा र धवद्रुरीय कारोबार समबनिरी छुट्टाछुटै्ट काननु धनमाताण गररन ुपनने । 

६. कसरू संधहरा र्ा साइबर काननुसँग डुपलरीकेशन हुने गररी काननुहरु बनाउन नहुने । यसररी बनेका काननुहरु 
य्ाशरीघ्र पररमाजतान गररनपुनने । 

७. नेपाल सरकारले रोकेको धनयामक धनकायले ISP हरुलाई ईनटरनेट सेवा (Hot-Spot, Free Wi-Fi) 
प्रयोगकराताहरुको अधनवायता रुपमा िोटो सधहरको धबवरण (Contact Details /  Subscriber Details) प्रष्ट 
रुपमा खलुने गररी राखन लगाउने र्ा अनगुमन गनने वयवस्ा गनुतापनने । सा्ै उक् धववरण अनसुनिानको क्रममा 
समवधनिर धनकायबाट माग भई आएमा अधनवायता उपल्ि गराउनपुनने । 

८. धवद्रुरीय कारोबार ऐन, २०६३ को दिा ४७ को प्राविानले “कमपयटुरसमबनिरी कसरू” का रतवहरु असपष्ट, 
अनयोलपणूता, धवरोिाभाषरी रहकेो र्ा संधविानद्ारा प्रदत् धविार र अधभवयधक् सवरनत्रराको अधिकारको सममान 
र संरक्षण हुने गररी काननु पररमाजतान गनुतापनने । 

९. धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ अनरगतार िलनपुनने मदु्ाहरु, कसरू संधहरा र प्रधरधलधप अधिकार ऐन, 
२०५९ बरीि सपष्टरा कायम गनुतापनने । 

१०. काननु कायातानवयन गनने धनयामक धनकायहरुलाई धनयमन समबनिरी पणूता अधिकार धदई सािन स्ोर समपनन बनाउन ु
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पनने र धनजले धदएको धनदनेशनको पालनालाई बाधयकाररी बनाइन ुपनने । 

११. अधिकाधिक साइबर क्राइम िेसबकु र मोबाइलबाट हुने भएको रथयाङ्कले दखेाएकोले तयसरा गधरधविरीको 
धनयनत्रण गनता साइबर कसरूको धनयनत्रणका क्षेत्रमा भएका काननुरी वयवस्ा धवशे्षण गददै ईनटरनेट (िेसबकु जसरो 
सामाधजक संजाल, ईमले) प्रयोगकराताले उक् प्रधवधि अपनाउनपुनने नरीधर धनदनेशन र कायताधवधिको पालनाको लाधग 
आवशयक धनदनेधशका, कायताधवधि, मागतादशतान बनाई कायातानवयन गररनपुनने । 

१२. धवद्रुरीय कारोबारसमबनिरी अधिकांश वारदारमा सािनको रुपमा मोबाइल िोन र संजालको रुपमा िेसबकुको 
प्रयोग हुने गरेकोले सािनको रुपमा कमपयटुर र लयापटप र संजालको रुपमा इमले (याहु, धजमले आधद) को प्रयोग 
गनने गररएको अवस्ालाई प्रमाणमा धलने वयवस्ा काननुले सपष्ट गनुतापनने । 

१३. काननुमा कलाउड सेवा, डोधमन नाम, साइबर कसरू, सामाधजक संजाल कसरू, इलेकरिोधनकस धडभाइस लगायर नयाँ 
नयाँ हाडतावेर र सफटवेर समबनिरी धवद्रुरीय औजारको सपष्ट पररभाषा गररन ुपनने । 

१४. नेपालले हालसमम कुनै पधन दशेसँग Mutual Legal Assistance Treaty (MLAT) नगरेको हुदँा धवद्रुरीय 
सिूनाको उतपधत्कराता राषरिसंग नेपालले धनयनत्रणकाररी अनगुमनका लाधग सिुनाको पहुिं पयुाताउन नसकेकोले 
सोरिता  आवशयक पहल हुनपुनने । 

१५. प्रतयक्ष प्रमाण र पररधस्ररीजनय प्रमाणका अधरररक् वैज्ञाधनक र वसरधुनष्ठ प्रमाणका आिारमा कसरूको अनसुनिान, 
प्रधवधिको उननयन र धवकासमा लगानरी अधभवधृधि गनुतापनने । 

१६. िरैे जसो मदु्ाहरुमा मधहला र्ा बाधलकाहरु परीधडर हुने हुदँा धनजहरुको मदु्ालाई गोपय कायताधवधि अपनाई 
अनसुनिान र्ा अधभयोजन गररनपुनने । 

१७. साइबर कसरूका उजरुरीहरु दशेभररी पनने र हाल साइबर कसरूको मदु्ामा शरुु कारवाहरी र धकनारा गनने काम कािमाणडौं 
धजलला अदालर र पनुरावेदन सनुने काम उचि (साधबकको पनुरावेदन) अदालर पाटनले गददै आइरहकेोमा नयाधयक 
क्षेत्राधिकारको धवकेनद्रीकरण गररन ुपनने

१८. काननुमा रजधबजरी सजायको प्राविान रहकेो १ धदनदधेख ५ वषतासमम कैद गनता सधकने र कैद वा जररवाना वा दवुै 
सजाय हुने वयवस्ाले गदाता एकै खालको कसरूमा पधन िरक िरक मात्रामा सजाय हुने गरेको सा्ै कसरूको 
गधमभररा अनसुार सजाय नहुने गरेकोले कसरुको मात्रा अनसुारको सजाय हुने धकधसमले काननु पररमाजतान 
गररनपुनने । 

१९. साइबर काननुमा राधषरिय सरुक्षामा आिार पगुने कुरा, धवद्रुरीय सिूनाको िोररी, ह्ाधकङ, क्षधर पयुाताउने, साइबर 
बधुलङ आधद लगायरलाई अपराधिकरण गररनपुनने

२०. सामाधजक संजालको दराता र धनयमन, सामाधजक संजालमा समपे्रषण गनता नहुने कुराहरु आधद धवषयहरु काननुमा 
संशोिन गररनपुनने 

२१. सिूना प्रधवधि नयायाधिकरण धनमाताण गररी पनुरावेदन अदालरका नयायािरीशलाई तयसको अधयक्ष बनाइन ुपनने 
सा्ै यरी नयायाधिकरणहरु प्रदशेमा एउटा रहने गररी स्ापना गररपनने । 

७.२.२. सांरचनागि सु् ार 

१. धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ मा उधललधखर प्राविान अनरुूप सिूना प्रधवधि नयाधिकरण र्ा 
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सिूना प्रधवधि पनुरावेदन नयायाधिकरणको गिन समबनिमा पहल गनुता पनने, 

२. साइबर र्ा High Tech Crime हनेने छुटै्ट Cyber Crime Appellate Tribunal को वयवस्ा गनुतापनने,

३. साइबर सरुक्षा आजको धवश्वकै संवेदनशरील धवषय भएको कारण साकता , धवमसटेक जसरा क्षेत्ररीय संगिनको 
माधयमबाट नेपालले अनय दशेहरू सँगको सहकायतामा साइबर कसरू िटाउन पहल गनुता पनने । 

७.२.३. पारसपररक कानूनधी सहा्िाको उप्ोग 

१.  Transnational Crime को रूपमा रहकेो साइबर कसरूको कसरू र अधभयोजनको कायतामा ्प प्रभावकारररा 
अधभवधृधिको लागरी धवदशेरी राष ्रिहरू सँग MLA Treaty गनने समबनिमा रयाररी ्ालन ुपनने,

२.  साइबर कसरू धवदशेमा बसेर समरे गनता सकने प्रकृधरको कसरू भएको हुदँा यसको अनसुनिान र अधभयोजनमा एक 
मलुकुले अकको मलुकुको पारसपररक काननूरी सहायराको जरूररी पनने भएको हुदँा यसको लाधग राजयले धद्पधक्षय 
सनिरीहरू मलुकुहरूसँग धवसरार गददै जान ुउपयकु् भएकोले पारसपररक काननूरी सहायरा समबनिरी ऐन, २०७० लाई 
समयानकुुल बनाउद ैपारसपररक काननूरी सहायराको पयाताप्त र उपयकू् सदपुयोग गनुता पनने । 

७.२.४. ल्ाव तनमा्यण र उप्ोग

१. प्रहररीमा केनद्रीय सररमा धवद्रुरीय कसरुसमबनिरी मदु्ा हनेता धवधशष्टरीकृर जनशधक् र प्रिान कायातालयमा साइबर 
िोरेधनसक लयाब रहकेोमा प्रदशे रहसमम सो सधुविा प्रभाबकाररी र पर ्याप ्र मात्रामा धवसरार गनुतापनने । 

७.२.५.कसरू अनुसन्ान र अतभ्ोजन 

१. संगधिर कसरू, आरकंवाद र्ा साइबर कसरू धनयनत्रणमा दधेखएका िनुौररी समािान गनता साइबर र्ा हाईटेक 
कसरू अनसुनिानसमबनिरी धवशषे रालरीम प्राप्त गरेको जनशधक्बाट अनसुनिान र अधभयोजन गनने पररपाटरी 
्ालनपुनने । 

२. धवद्रुरीय कसरू गनने वयधक् धवशषे प्राधवधिक ज्ञान र क्षमराको प्रयोग गनने हुदंा अनसुनिान र अधभयोजन गनने वयधक् 
र धनकायको भौधरक एवं स्ोर सािनको पयाताप्त वयवस्ापन गनुतापनने । 

३. धवद्रुरीय बदमासरीहरुको धनयनत्रणका लाधग दशेबरीि सिूना र जानकाररी आदानप्रदान गददै सामधूहक शधक् लगाउन ु
पनने । सामाधजक सञजाललाई आरंकवादरीहरुले दरुुपयोग गनता सकने हुदंा यस समबनिमा काननुरी सिरेना र 
साविानरी अपनाउन ुपनने । 

४. प्रहररीमा केनद्रीय सररमा धवद्रुरीय कसरुसमबनिरी मदु्ा हनेता धवधशष्टरीकृर जनशधक् र प्रहररी प्रिान कायातालयमा 
साइबरिोरेधनसक लयाब रहरेा पधन क्षेत्र र धजललामा सो सधुविाको अभाव रहकेोले सो धवषयमा संगिनातमक र 
कायातातमक क्षेत्रको धवसरार हुनपुनने । 

५. धवद्रुरीय कारोबारसमबनिरी मदु्ामा प्रहररीद्ारा अनसुनिान र मागदावरी गोश्वारा एवं सोलोडोलो प्रकृधरको हुने 
गरेकोले सोहरी कमजोर अनसुनिानमा टेकेर अधभयोजन हुदँा अधिकांश प्रधरवादरीले सिाई पाउने गरेको हुदंा 
प्रतयेक वयाधक्को कसरुको आिारमा सजाय प्रसराधवर गनुतापनने । 
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६. साइबर कसरूका बारेमा नागररकहरुमा िरेना अधभवधृभिका कायताक्रमहरु गररनपुनने 

७. सामाधजक सञजाल प्रयोगकराताले अनजान वयधक्लाई सा्री नबनाउने, जसरोसकैु ईमलेको जवाि नलेखने, 
सामाधजक सञजालमा सटाटस लाईक, सेयर वा कमनेट नगनने, िररत्र हतया हुने गररी राधखएको भनाइ वा िोटोहरु 
सेयर नगनने, आफनो कमपयटुर, इमले आईडरी र पासवडता अरुलाई धदई िलाउन नधदने जसरा सामानय कुराहरुको 
खयाल गनने कुराहरुको प्रिारप्रसार गररनपुनने । 

८. डाटा सेनटरमा आक्रमण भएमा ररुुनर तयसलाई रोकनका लाधग आकधसमक रुपमा सिूना प्रधवधि सहायरा समहू 
धनमाताण गररन ुपनने । 

९. सिूना प्रधवधिको कसरुमा अनसुनिानका लाधग र तयसको ममतारसंभारका लाधग दक्ष जनशधक्को धवकास गररनपुनने । 

१०. धवद्ालय रहको पाि्यक्रममा साइबर सरुक्षाको धवषयहरु राधखन ुपनने । 

७.२.६. अनुगमन र तन्मन

१. नेपाल सरकारले रोकेको धनयामक धनकायले ISP हरूलाई ईनटरनेट सेवा प्रयोगकराताहरूको अधनवायता रूपमा िोटो 
सधहरको धववरण प्रष्ट रूपमा खलुने गररी राखन लगाई अनगुमन गनने ्यवस्ा गनुतापनने,

२. नेपालमा सधटतािाइड ह्ाधकङको कोसता वयापक रूपमा धवसरार गररी सरकाररी एजेनसरी र कमपनरीहरूमा तयसरा 
जनशधक्लाई रोजगाररीको अवसर धदने रिता  पहल गनुता पनने, 

३. साइबर कसरूमा प्रयोग भएका सामाधजक सञजालका समपकता  कायातालयहरूसँग समपकता  स्ाधपर गनने र अावशयक 
रथयांक प्राप ्र गनने कायतामा प्रभाबकाररीरा बधृधि गनने,

४. इनटरनेट सेवा प्रदायक कमपनरी र प्रयोगकराताहरूले इनटरनेट प्रयोगको समबनिमा पयाताप ्र साविानरी अपनाउन ुपनने, 

५. Internet प्रयोगकराताको अधभलेख राखने प्रणालरीको सरुूवार गनुता पनने,

६. बढ्दो साइबर थ्टेलाई समवोिन गनने गररी साइबर सरुक्षाको प्रभावकाररी वयवस्ापन गनुता पनने । 

७.२.७. क्मिा तवकास समबन्मा

१. साइबर कसरूको अनसुनिान र अधभयोजन गनने कायतामा संलगन जनशधक्को सरीप क्षमरा, दक्षरामा सिुार गनुता पनने, 

२. साइबर र्ा हाईटेक कसरू अनसुनिान समबनिमा धबदशेमा राधलम र्ा अवलोकन भ्रमणको ्यवस्ा गररन ुपनने, 

३. धवद्रुरीय कारोबार ऐनको अधभप्राय र सहरी प्रयोगको समबनिमा प्रहररी र सरकाररी वकीलहरूलाई प्राधवधिक 
जानकाररीसधहरको प्रधशक्षण हरेक रहमा धदइनपुनने,

४. अनसुनिानकराता र अधभयोजनकरातालाई प्रयाप्त श्ोर सािनसमरे उपल्ि गराईनपुनने,

५. अनसुनिान अधिकाररी र अधभयोजनकराता बरीिमा धवद्रुरीय कारोबारको कसरु र अधभयोजनमा पारसपररक सहयोग 
र सहयात्ररीको भावनामा ्प समनवय हुनपुनने,

६. अनसुनिान अधिकाररीले अनसुनिानको प्रधक्रयामा प्राधवधिक धवशषेज्ञको सहजै सहयोग धलनसकने वयवस्ा हुन ु
पनने । 
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७.२.८. प्रचार प्रसार र समनव्

१. धवद्रुरीय सामाग्ररी र्ा सेवा र तयसरो सेवाको दरुूपयोग गदाता उतपनन हुनसकने काननुरी दाधयतवका बारेमा वयापक 
रूपमा प्रिार प्रसार गनुता पनने,

२. सबै सरोकारवाला धनकाय, धवधत्य संिसंस्ा, उद्ोग, शधैक्षक क्षेत्रका सा्ै सवतासािारणमा धवद्रुरीय कसरू 
समबनिरी सिरेना एवम ्जागरूकरा अधभवधृधि गनुता पनने, 

३. सरोकारवाला धनकायहरूबाट साइबर कसरूसँग समबधनिर धवषयको सरुक्षाको समबनिमा संवेदनधसलरा अपनाउन ु
पनने । 

७.२.९. नागररक दात्तवमा प्रभावकारधीिा

१. वयधक्ले पेनड्ाइभ, ममेोररीकाडता जसरा धडभाइसको ज्ाभाबरी प्रयोग नगनने, शकंासपद धलङ्क वा िररत्रहतया गनने 
पोष्टको लाइक शयेर वा ट्याग नगनने, आिूले सटाटस राखदा सोि धविार गररी राखने, धवधभनन प्रलोभन दखेाउँद ै
आएको इमले नखोलने र्ा उत्र पधन नधदने, पासवडता धपन कोड वा के्रधडट काडता नमबर सोधिएमा उत्र नधदने, 
पररधिरलाई मात्रै सा्री बनाउने, वयधक्गर जानकाररी पोष्ट नगनने, कुराकानरी गदाता सदवै साविान रहने लगायरका 
सरुक्षाका उपाय अपनाउने,

२. वयधक्को रहमा प्रयोगमा रहकेो कमपयटुरमा आधिकाररक लाइसेनसवाला एधनटभाइरस इनसटल गनने, सबै इनटरनेट 
खाराहरूमा सधजलै अनमुान गनता नसधकने पासवडता राखने र छोटो समयमा नै पररवरतान गनने, महतवपणूता डाटाहरूको 
्याकअप राखने, कमपयटुर अनयलाई शयेर नगनने, इनटरनेट प्रयोग गरेपधछ धडसकनेकट गनने र्ा सरुधक्षर वेवसाइटबाट 
मात्र अनलाइन सधपङ गनने लगायरका साविानरीहरू अपनाउने । 

७.२.१०. अन् सझुावहरू

१. साइबर कसरू भइरहकेो स्ानमा रतकाल हसरक्षेप गनता Computer Emergency Response Team को समरे 
वयवस्ा हुनपुनने,

२. प्रधरवादरी धवरूधि अधभयोगपत्र दायर गदाता बरामद धवद्रुरीय सामग्ररी जिर गनने र क्षधरपधूरताको मागदावरी धलने कुरा 
नछुटाउनेरिता  साविानरी अपनाउने । 

७.३. साइबर सरुक्ा र कसरू समबन्धी न्ाँ ऐन बनाउनु पनदे आवश्किा 

सिूना प्रधवधिको धवकास, प्रबधितान र धनयमन गनता, धवद्रुरीय अधभलेख र्ा धडधजटल हसराक्षरको मानयरा, सतयरा र 
धवश्वसनरीयरालाई धनयधमर गनता, धवद्रुरीय माधयमबाट सावताजधनक सेवा प्रवाह गनने समबनिमा साइबर सपेसमा सङ्कधलर, 
सङ्ग्रधहर, प्रशोधिर, प्रकाधशर वा प्रसाररर सिूना, रथयाङ्क एवम ्सिूना र्ा सञ ्िार प्रधवधि प्रणालरीको गोपनरीयरा, 
अखणडरा, उपल्िरा, प्रमाधणकरा र आधिकाररकरा कायम राखन, संवेदनशरील सिूना पवूातािारको पधहिान र्ा 
सरुक्षा गनता, सिूना प्रधवधि र्ा साइबर सरुक्षा सेवा प्रदायकलाई धनयमन गनता र यस क्षेत्रमा हुने कसरू धनयनत्रण गनने 
समबनिमा आवशयक काननूरी वयवस्ा गनता मौजदुा धवद्रुरीय कारोबार ऐन, २०६३ लाई संशोिन र एकीकरण गनता 
आवशयक भएको छ । प्रसररु धवियेक रजुतामा गनुतापनने कारणहरु दहेाय बमोधजम रहकेा छन ्: - 
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७.३.१. सांवै्ातनक कारण:  

१. नेपालको संधविानको िारा ५१ को "राजयका नरीधरहरू" अनरगतार खणड (ि) को धवकास समवनिरी नरीधरको 
उपखणड (५) र (७) मा उधललधखर दहेायका नरीधर कायातानवयन गनता सहज हुनेछ । 

	"(५) राधषरिय आवशयकरा अनसुार सिूना प्रधवधिको धवकास र धवसरार गररी तयसमा सवतासािारण जनराको 
सहज र सरल पहुिँ सधुनधचिर गनने र्ा राधषरिय धवकासमा सिूना प्रधवधिको उचिरम उपयोग गनने,

	(७) एकीकृर राधषरिय पररिय वयवस्ापन सिूना प्रणालरी धवकास गररी नागररकका सबै प्रकारका सिूना 
र धववरण एकीकृर रूपमा वयवस्ापन गनने र्ा यसलाई राजयबाट उपल्ि हुने सेवा सधुविा र राधषरिय 
धवकास योजनासँग आबधि गनने" 

२. िारा २८ वमोधजमको "गोपधनयराको हक" लाई धवद्रुरीय माधयममा समरे सधुनधचिर गनता,

३. िारा ४४ बमोधजमको "उपभोक्ाको हक" अनरगतार सिूना प्रधवधिमा आिाररर सेवा र्ा वयापारमा समरे 
सधुनधचिर गनता । 

७.३.२. अनिरा्यतट्रि् दात्तव  

According to “UN Resolution ७२/ २००, Jan २०१८” Increase the use of information and 
communications technologies to strengthen good governance.Recognizes the critical 
importance of private sector investment in information and communications technology 
infrastructure, content and services and encourage Governments to create legal and regulatory 
frameworks conducive to increased investment and innovation.

७.३.३.सववोचच अदालिको िैसला 

१. सममानरीर सवकोचि अदालरबाट वयधक्गर धववरणको गोपनरीयरा र सिूना सरुक्षण समबनिमा ररट नं. ०६९-WO-
०२६८ को मदु्ामा धमधर २०७२ माि २१ गरे धनदनेशनातमक आदशे जाररी भएको । 

२. सवकोचि अदालरले नेपालरी नागररकको डाटा नेपाल सरकारको धनयनत्रणमा रहन र्ा धवदशेरीको हारमा नजाने 
वयवस्ा धमलाउन धमधर २०७४ । ०१ । १० मा भएको अनरररम आदशेलाई धमधर २०७४ । ०१ । २५ को 
आदशेले (०७३-WO-१०९७) धनरनरररा धदएकोले डाटाको सरुक्षा धवषयको गाधमभयतारा पधुष्ट भएको । 

७.३.४.सरकारको नधीति िथा का ््यक्रम

१. साइबर सरुक्षा समबधनि राधषरिय नरीधर, २०८०

२. सिूना र्ा सञिार प्रधवधि नरीधर, २०७२ को "११.१ सिूना र्ा सञिार प्रधवधिमा पहुिँ माधयम वा धवषयवसर ु
धवकास " धशषताक अनररगर धनमन नरीधर उललेख भएको छ: -

धवकास एवं सावताजधनक सेवा प्रवाह समवनिरी िनुौधर सामना गनता सिूना र्ा प्रधवधिमा आिाररर नवरीनरम र्ा 
मौधलक प्रयोग प्रवधितान गनता धवषशे कायताक्रम (Innovative Use) लाग ुगररनेछ । 
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३. सिूना र्ा सञिार प्रधवधि नरीधर, २०७२ को "११.६ सिूना र्ा सञिार प्रधवधि समबनिरी उद्ोग क्षेत्रको 
धवकास" धशषताक अनररगर धनमन नरीधर उललेख भएको छ: -

 अनरराधषरिय सररमा प्रधरसपिाता गनता सकने सिूना र्ा सत्िार उद्ोग क्षेत्रको धवकास गनता धवशषे कायताक्रम रजुतामा 
गररी लाग ु गररनेछ । सिूना र्ा सत्िार प्रधवधिका क्षेत्रमा धवदशेरी श्ोर समरेको पररिालन गररी लाग ु गररने 
पररयोजनामा सवदशेरी वयवसायरीहरुलाई सहभागरी हुने वारावरण धनमाताण गररनेछ । 

४. सिूना र्ा सञिार प्रधवधि नरीधर, २०७२ को "११.१७ सशुासन र्ा सावताजधनक सेवा प्रवाहमा सिूना र्ा 
सत्िार प्रधवधि" धशषताक अनररगर धनमन नरीधर उललेख भएको छ: -

 सिूना र्ा सत्िार प्रधवधिको प्रयोगद्ारा सावताजधनक सेवा प्रवाहलाई प्रभावकाररी बनाउने धवद्मान प्रयासहरुलाई 
धनरनरररा धदइनेछ । 

५. नेपाल सरकारको आ.व. २०८०/ ८१ को नरीधर र्ा कायताक्रममा दहेाय वमोधजमका कायताक्रमहरु रहकेो छ: 

 सत्िार र्ा सिूना प्रधवधिको प्रयोगमा आम नागररकको पहुिँ अधभवधृधि गररनेछ । धशक्षा सवासथय धवकास धनमाताण 
र सेवा प्रवाह लगायरका क्षेत्रमा सिूना प्रधवधिको प्रयोगलाई धवसरार गररनेछ । ज्ञानमा आिाररर अ त्ारनत्रको 
धवकास र सशुासनका लाधग सिूना प्रधवधि प्रणालरीको अनसुनिान, धवकास र धवसरार गररनेछ । 

 सरकाररी धनकायबाट सञिाधलर अनलाइन प्रणालरीहरुबरीि अनररआबधिरा कायम गररी सेवा उपल्ि गराइनेछ । 
अनलाइन सेवाहरु वडा रह समम नै उपल्ि गराइनेछ । धवद्रुरीय प्रणालरीबरीि रथयाङ्क आदन प्रदान गनता डाटा 
एकसिनेज पलेटिमता धनमाताण गररनेछ । 

 राधषरिय साइबर सरुक्षा केनद् सञ ्िालनमा लयाई साइबर सरुक्षाजनय जोधखमलाई नयनूरीकरण गररनेछ । 

७.४. न्ाँ ऐन बनाई का्ा्यनव्न भए पश्ाि हातसल गररने उपलत््

	धवद्रुरीय शासनको अविारणा प्रभावकाररी रुपमा कायातानवयन हुन काननूरी आिार रय हुनेछ । 

	धवद्रुरीय अधभलेखलाई काननूरी मानयरा धदनेछ । 

	सिूना प्रधवधि समबनिरी वयवसायहरु वयवधस्र, धनयधमर र्ा मयाताधदर भई यस क्षेत्रमा वैदधेशक लगानरी वधृद् 
हुनेछ । 

	नेपालमा धवद्रुरीय सवरुपमा रहकेो सिूना सरूक्षा, संरक्षण र्ा वैयधक्क धववरणको गोपनरीयराको सररमा 
उललेखनरीय वधृद् हुनेछ । 

७.५. प्रसिातवि कानूनमा समावेश हुनु पनदे न्ूनिम तवष् 

	हालको धवद्रुरीय कारोबार ऐनमा रहकेो धवद्रुरीय कारोवार र्ा धडधजटल हसराक्षर समबनिरी प्राविानलाई 
समयानसुार अधयावधिक गररी समावेश गररने,
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	धवद्रुरीय शासन समबनिरी प्राविानहरु,

	डोमने नाम दराता र्ा वयवस्ापन समबनिरी प्राविानहरु,

	सिूना प्रधवधि वयवसाय समबनिरी प्राविानहरु,

	सिूना प्रधवधिको क्षेत्रमा जनशधक्को क्षमरा धवकास समबनिरी वयवस्ा,

	सिूना सरुक्षा समबनिरी प्राविानहरु,

	सेवा प्रदायक समबनिरी प्राविानहरु,

	साइबर सरुक्षा केनद् समबनिरी वयवस्ा,

	साइबर सरुक्षा पररीक्षण र पररीक्षक समबनिरी वयवस्ा,

	साइबर सरुक्षा सेवा प्रदान गनता अनमुधरपत्र धलनपुनने वयवस्ा,

	सिूना सरुक्षा समबनिरी वयवस्ा,

	हालको धवद्रुरीय कारोबार ऐनमा रहकेो कसरू र्ा सजाय, अनसुनिान, अधभयोजन, मदु्ा हनेने र पनुरावेदन सनुने 
समबनिरी समयसापेक्ष प्राविान राखरी कसरुको पररभाषालाई समरे ्प सपष्ट रुपमा वयाखया गररने,

	धवद्रुरीय कसरुको प्रमाण संकलन समबनिरी प्राविानहरु ्प गररने,

७.६.धनषकषता (Conclusion)

नेपालमा साइबर कसरू समबनिरी कसरुमा धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ को आिारमा अनसुनिान र 
अधभयोजन हुदँ ैआएको छ । धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ को पररचछेद ९ मा उधललधखर कमपयटुर 
समबनिरी कसरुहरूलाई नै साइबर कसरूको रूपमा अनसुनिान र अधभयोजनको कायता हुदँ ैआएको पाइनछ । पधछललो 
समयमा सिूना र प्रधवधिको क्षेत्रमा भएको वयापक धवसरार र प्रयोगको कारण साइबर कसरूको प्रवधृत्, शलैरी र मोडस 
अपरेणडरी (Modus Operandi) मा पधन वयापक पररवरतान भएको छ । साइबर कसरूको क्षेत्रमा दखेा परेको यस 
धकधसमको पररवरतानलाई धवद्मान धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ ले समबोिन गनता नसकेको भधन नया 
साइबर काननूको धनमाताण हुन ुपनने भनने सरोकारवालाहरूको माग पधन बढ्न ्ालेको छ । सिूना र प्रधवधिमा रहकेो 
पररवरतानको कारण यसको अनसुनिान र अधभयोजनमा पधन धबधभनन िनुौररीको सामना गनुता परेको अवस्ा रहकेो छ । 
धवशषे गररी साइबर कसरूको सपष ्ट पररभाषाको अभाब रहकेो, अनसुनिान र अधभयोजनको कायतामा दक्षरा अधभवधृधि 
हुन नसकेको, साइबर कसरूको बढ्दो अवस्ा, साइबर सरुक्षाको कमजोर अवस्ा आदरीलाई मखुय िनुौररीको रूपमा 
धलन सधकनछ । यरी िनुौररीहरूलाई सामना गददै साइबर कसरूको अनसुनिान र अधभयोजनलाई प्रभाबकाररी बनाइ नयाय 
समपादन कायतालाई सहयोग परु ्याउन ुआजको अावशयकरा हो । सिूना प्रधवधिको धवकासमा कमयटुरले महतवपणुता 
भधूमका खलेेको पाइनछ । यसको माधयमबाट सिूना समपे्रषण गनने दधेख धलएर माधनसको आवशयकरा अनसुारका 
सबै कायता धछटो छरररो र गणुसरररीय रुपमा समपादन गनता सिाउ पयुाताउँद ैआएको छ । अधहले हरेक वयधक् कमपयटुर 
प्रणालरीबाट बाधहर छैन । मोबाइल, लयापटप, डेकसटप कमयटुर, ट्याबलेट लगायर कुनै न कुनै रुपमा सबै वयधक्हरु 
कमपयटुरमा जोधडएका छन ्। यस सँगसँगै कमपयटुरसँग समबधनिर कसरूहरु पधन बधढरहकेा छन ्। यरी कसरूहरुको धनयनत्रण 
पेधिलो बनेको छ । नेपालमा धवद्रुरीय कसरूको धनयनत्रणका लाधग धवद्रुरीय (इलेकरिोधनक) कारोबार ऐन, २०६३ 
कायातानवयनमा रहकेो छ । 
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२०६३ सालमा आएको धवद्रुरीय कारोबार ऐनले अधभलेख र्ा धडधजटल हसराक्षरसमबनिरी वयवस्ा अनरगतार यसले 
धवद्रुरीय अधभलेखको प्रमाधणकरा, धवद्रुरीय अधभलेख र धडधजटल हसराक्षरको काननुरी मानयरा, सरुधक्षर धवद्रुरीय 
अधभलेख, सरुधक्षर धडधजटल हसराक्षरसमबनिरी वयवस्ाहरू गरेको छ । तयसैगररी धवद्रुरीय अधभलेखको समपे्रषण, प्राधप्त 
र सवरीकार, धनयनत्रण र्ा प्रमाणरीकरण गनने धनकायसमबनिरी वयवस्ा, धडधजटल हसराक्षर र्ा प्रमाणसमबनिरी वयवस्ा, 
ग्राहकको काम करतावय र अधिकार, धवद्रुरीय अधभलेख र धडधजटल हसराक्षरको सरकाररी प्रयोग, नेटवकता  सेवासमबनिरी 
वयवस्ाहरू गरेको छ भने उधललधखर वयवस्ाहरू उललंिन गनने वा धनषधेिर कायताउपर सजायको धनिातारण समरे 
गररएको छ । जसमा कमपयटुर स्ोर संकेरको िोररी, नष्ट वा पररवरतान गनता, कमपयटुर सामग्ररीमा अनधिकृर पहुिँ, कमपयटुर 
सिूना प्रणालरीमा क्षधर, धवद्रुरीय सवरूपमा गैरकाननुरी कुरा प्रकाशन, गोपनरीयरा भगं, झटु्ा बेहोराको सिूना, झटु्ा 
इजाजरपत्र वा प्रमाणपत्र पेस गनने वा दखेाउने, रोधकएको धववरण वा कागजार दाधखला नगनने, कमपयटुर जालसाजरी, 
कमपयटुरसमबनिरी कसरू गनता दरुुतसाहन, मधरयारलगायरका कायताउपर सजाय गररनछ भने अनय कायतामा सजाय गनता 
सधकँदनै । 

साइबर कसरू कमपयटुर र्ा कमपयटुर नेटवकता  प्रयोग गरेर हुने जनुसकैु प्रकारका कसरूहरु हुन ्। यसमा इनटरनेट, इनरिानेट 
र एकसरिानेटसँग समबधनिर आपराधिक गधरधवधिहरु पछतान ्। भौधरक बल प्रयोगधबना कमपयटुर प्रधवधि र इनटरनेटको 
प्रयोगद्ारा परीधडरको इचछा र िाहना धवपररीर साइबर सपेसलाई प्रभावमा पाररी सिूनाको सजृना, धवररण, िेरबदल, 
िोररी, दरुुपयोग र नष्ट गनने कायता आदरी पछतान ् । नेपालमा धवद्रुरीय कारोबार ऐन र िौजदाररी कसरू संधहराले साइबर 
कसरूलाई समट्ेन नसकेकाले यसलाई समबोिन गनता छुटै्ट साइबर काननु जरुररी दधेखनछ । पधछलला केहरी िटनाहरु हनेने 
हो भने नेपालको साइबर सपेस खररामा छ  । दशे धवदशेबाट नेपालको साइबर सपेसमा कमपयटुर, मोबाइल र यसका 
धवधभनन नेटवकता बाट आक्रमण हुने क्रम रोधकएको छैन  । सरकार, दरूसञिार र इनटरनेट सेवा प्रदायक, बैंक, एयरलाइनस 
लगायरका कमपनरीका धसष्टममा लगारार आक्रमण भइरहकेा छन ् । यद्परी सबै िटना बाधहर आएका छैनन ्। हाम्ो 
साइबर सेकयरुरटरीको संरिना कमजोर भएकाले जोधखम धनधमरएको छ ररपधन यरारिता  सरोकारवालाको धयान आउन 
सकेको दधेखदँनै । 

धवद्रुरीय उपकरणहरु कमपयटुर, मोबाइल, र्ा यसको नेटवकता का माधयमबाट हुने कुनै पधन प्रकारका अपराधिक 
कायतालाई साइबर कसरू माधननछ  । इनटरनेटको प्रयोगमािता र गररने िररत्र हतया, धहसंा िैलाउने कायता, यौनजनय धहसंा, 
इणटरनेट रिड, अकाताको पधहिान अनाधिकृर रूपमा प्रयोग, के्रधडट काडता र्ा एकाउणट आधदको िोररी गररी गररने 
बैङ्धकङ कसरु, अकाताको कमपयटुर, धवद्रुरीय उपकरण र्ा नेटवकता मा पयुाताइउने क्षधर लगायर अवैिाधनक कायतालाई 
पधन धवश्वका अधिकांश मलुकुका काननूले साइबर कसरू मानेको छ  । साइबर क्राइमलाई समबोिन गनता अनरराधषरिय 
एवं क्षेत्ररीयगर रुपमा धवधभनन काननू बनेका छन ् । संयकु् राषरि संि, अनरराताधषरिय दरूसञिार यधुनयन, यरुोधपयन यधुनयन 
लगायरले आफना सदसय राषरिका लाधग साइबर कसरू धवरुधि ऐन र धनयम लयाइरहकेा छन ् । धवद्रुरीय कारोबार ऐन 
र िौजदाररी कसरू संधहराले साइबर कसरूलाई समट्ेन नसकेकाले यसलाई समबोिन गनता छुटै्ट साइबर काननु जरुररी 
छ । ऐन काननुमा सामधयक पररमाजतान, क्षमरा धवकास, ऐनको कायातानवयन र अभयासका बारेमा अधययन अनसुनिान, 
पवुातािारको धवकास, अबिारणाको सपष्टरा लगायर नवरीन प्रधवधिसँगसँगै जनशधक्को धवकास भएमा समधृि समाजको 
धनमाताण गनता सधकनछ । 
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अनुसचूी १

अतभ्ोजन िथा िैसलाका सचुकहरु

	परीधडरको उमरे… … … … … … …   प्रधरवादरीको उमरे… … … … … … … .

	परीधडरको धलङ्ग … … … … … … … …   प्रधरवादरीको धलङ्ग… … … … … … … 

	कसरू गनता प्रयोग गररएको प्रधविरी

•	 मोबाईल लयापटप कमपयटूर  ट्याबलेट अनय

	उक् कसरू सामाधजक संजाल प्रयोग गररी गररएको हो?

•	 हो        
होईन

	सामाधजक संजालबाट हो भने कुन सामाधजक संजाल प्रयोग गररएको हो?

•	 िेसबकु धटकटक ह्ाट्सएप ट्धवटर  भाईबर  अनय

	परीधडरको प्रधरवादरीसँग समबनि    

•	 धछमकेी  सँगै काम गनने   धिनजान नधिनेको 

	प्रधरवादरीको पेश वयवसायः

	वारदारको समयमा प्रधरवादरी रहकेो स्ानः

•	 दशे धभत्र        
दशे बाधहर

	साइबर कसरूको प्रकृररी

•	 Cyber Enabled Cyber Assisted

	कसरूको उद्शेय

•	 आध त्ाक उपाजतान यौन दवुयतावहार  मनोरञजन   
अनय.....

	वारदार भएको कररी समय पछरी जाहरेरी परेकोः................

	अपरािको सिूनाको माधयमः

•	 प्रतयक्ष हुलाक मािता र सरकाररी वकील मािता र एप मािता र  अनय

	कसरूमा प्रयोग भएको User ID िेक भए नभएको ..................

	जाहरेरी दरखासर प्रहररी कायातालयले दराता नगरेको उपरको उजरुरी परे नपरेको… … .

	अनसुनिानमा धनदनेशन धदएको संखयाः .............. 

	मयाद ्पको धनवेदनमा आिार कारण खलुाउने गरेको/  नगरेको?  
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	मदु्ामा अनसुनिानको शरुू िरणदधेख नै सरकाररी वकील रोकने गरेको वा नगरेको?......

	दावरीको दिा...........

	प्रमाण खलुाई प्रधरवादरी धपचछे दावरी (Per Capita Prosecution) धलने गरेको वा नगरेको? 

	मागदावरी धलन ुपनने सवै कुराको काननूको दिा खलुाई दावरी धलएको वा नधलइएको? 

	पटकेको मागदावरी रह ेनरहकेो,

	क्षधरपधूरताको दावरी धलए नधलएको,

	सजाय छुटको दावरी धलए नधलएको,

	जाहरेरी दराता र अधभयोग पत्र दराता बरीिको समयावधि.............

	सरुुदधेख रोधकएको सरकाररी वकीलले अधभयोजन गरेको वा नगरेको? 

	प्रधरवादरी पक्राउ परे/ नपरेको अवस्ा

	मौकाको बयानको अवस्ा

•	 साधवररी इनकाररी

	प्रधरवादरीको अदालरमा भएको बयानको अवस्ा

•	 साधवररी इनकाररी

	्नुछेक आदशेको अवस्ा

•	 सािारण रारेखमा राखने िरौट वा बैंक जमानरमा छाड्ने  ्नुामा राखने

	जाहरेवाला/ परीधडरको वकपत्रको अवस्ा

	जाहरेरी अनसुार (अनकुुल बकपत्र)  जाहरेरीको प्रधरकुल

	सजायपवूताको प्रधरवेदनको अवस्ा

•	 पेश भएको पेश नभएको पेश भए नभएको धबषय िैसलामा नखलेुको

	िैसला हुन लागेको समय… … … … … … … … … … ..

	कसरू िहर  

•	 भएको  नभएको आधंशक

	अधभयोग मागदाबरी बमोधजम    

•	 कसरू िहर आधंशक  सिाई  मलुरवरी

	काननूको अभावमा िैसलामा अधभयोगदावरी बमोधजम कसरू िहर हुन नसकेको अवस्ा रह ेनरहकेो?........

	सजाय    

•	 कैद … … … … … … …  जररवाना .......... दवुै

	एकीकृर सजाय     

•	 भएको  नभएको  
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	पटकेको रिता  सजाय (पटके मागदावरी भएकोमा मात्र)

•	 भएको  नधदएको 

	क्षधरपधूरता     

•	 धदएको  नधदएको

	क्षधरपधूरता रकम    
… … … … … … … … … … … … … … … .

	अनरररम क्षधरपधूरता  धदएको  नधदएको


